SEGUIMIENTO INFORMES DE AUDITORIA INTERNA
Periodo 2017
Formato suministrado mediante oficio JPS-PI-435-2018
Nombre institucién: JUNTA DE PROTECCION SOCIAL

- Evidencia
N° Informe . . Fechaemision| Responsable | FEN2T€CePCION | cto | Fecha limite | Ampliacion 5 N cumplimiento Condicién de 5
Nombre Informe Auditorfa Interna Detalle hallazgo Recomendaciones Al i one: recomendacién 2 Acciones cumpli " e Observaciones
ALPS informe de Al | cumplimiento o responsable | cumplimiento |  plazo (Unidad recomendacién
012017 |Control interno, diferencias| 2.1 Diferencias determinadas por la Auditoria Interna de la Junta de| Girar las instrucciones pertinentes a la Gerencia de Operaciones para: 11/01/2017 |Gerencia General |19/01/2017 Julio Canales Cumplida Oficios: GG-GO-ALO-499-2017, GG-GO-291-2017, GG-GO-332-2017, GG-GO-429-2017.
presentadas en el Area  de|Proteccion Social en el drea de Almacenamiento y envio y Cajas Guillén
Almacenamiento y Envio y  cajas| Despachadoras de Loteria al PGblico en los afios 2014, 2015y 2016, [4.1 Revisar el Sistema de Control Interno de Almacenamiento y Envio, incorporando las mejoras| Se realizé la valoracién de riesgos, segin se indica en el oficio GG-GO-ALO-499-2017, en el cual se adjunta la misma.
despachadoras de loteria al publico necesarias a fin de subsanar las debilidades del mismo, para lo cual se tomen en consideracién En el punto 4. de la nota N° GG-GO-332-2017 del 31 de agosto del 2017,emitida por el sefior Claudio Madrigal
las advertencias emitidas por esta Auditoria mediante memorandos y notas. Ademds se Guzmén, Coordinador y Supervisor, Gerencia de Operaciones, se expone que se han realizado reuniones con el
adicione, como componente permanente un Sistema de Valoracion de Riesgos (SEVRI), dejando personal sobre el control interno, asi como un reforzamiento de lo analizado, ademss, en el punto 6. se indicé que el
por escrito los procedimientos instaurados, asimismo se haga del conocimiento de instancias o responsable de la implementacién de las mejoras del control interno en el Departamento Administracion de
personal que la requieran para la ejecucion de su gestién. Loterias, lo es el sefior Radl Vargas Montenegro. En el punto 7. se sefialé que se estan elaborando planes de
contingencia del Departamento, en los cuales se incluird lo recomendado, agregan en este punto que se realizé la
solicitud N° 2455 para compra de dispositivos de acceso de seguridad
2.1 Diferencias determinadas por la Auditoria Interna de la Junta de|4.2 Analizar el tema de las diferencias para determinar en qué punto se ha debilitado el control Gerencia General Julio Canales Cumplida Oficios: GG-GO-ALO-499-2017, GG-GO-ALO-604-2017, GG-GO-ALO-616-2017, GG-GO-648-2017
Proteccién Social en el drea de Almacenamiento y envio y Cajas|interno, tomando las acciones que conlleven a enmendar esta situacién para que no se repitan Guillén
Despachadoras de Loteria al Pblico en los afios 2014, 2015y 2016. [a futuro. Se realiz6 Ia valoracién de riesgos. Se han tomado medidas de control interno, ademss se dio el cambio del
encargado de la Unidad de Almacenamiento y Envio del sefior Greivin Calvo Gutiérrez por el sefior Miguel Valverde,
Fernandez.
Gerencia General Julio Canales
Guillén Mediante el oficio JPS-GG-TI 0662-2018 de fecha 21 de agosto del 2018,
remitida a la Gerencia de Produccién y Comercializacion y a la Gerencia|
Administrativa Financiera, se indica que no se logré determinar con|
exactitud los necesarios para A 5 Mediante el oficio JPS-GG-TI 0662-2018 de fecha 21 de agosto del 2018, remitida a la Gerencia de Produccién y|
por cuanto a pesar de que se realizaron reuniones personalizadas con cada| Seguin correo Sr. Comercializacién y a la Gerencia Administrativa Financiera, se indica que no se logré determinar con exactitud los|
2.2 Ausencia de una bitécora en el sistema de loterias que determine|4.3 Solicitar a Tecnologias de Informacién la implementacién, de forma inmediata, de las pistas uno de los contactos establecidos por las dependencias que remitieron| Ronald Ortiz. 30- requerimientos necesarios para implementar la recomendacién, por cuanto a pesar de que s realizaron reuniones
los responsables de las ventas al publico, a las cooperativas y Socios|de auditoria, en todos los procesos transaccionales en los que medie la aprobacion para poder ;"'“;"‘“‘”"Fa’af"f’:’ el “‘s”{e ’f“‘f"“?a'a "“*:a adn no *‘a',‘"e"‘r“"“l" 04-2019: Parcialmente personalizadas con cada uno de los contactos idos por las ias que remitieron i i6n para
Comerciales de las diferentes loterias que distribuye nuestra|darle seguimiento a las diferencias del area de ¥ Envio y Cajas D a nformacion recaloctad. y a6 derermin om toral de 920 horos recueridas| JPS-GG-T-0662- |cumplida aclarar el detalle requerido, a la fecha ain no han remitido la informacién solicitada, no obstante, lo anterior
Institucién a nivel Nacional. de Pblico. para implementar dicha recomendacidn, por lo que se procedio a| 2018/ PETI-2018- realizaron un anlisis de la informacién recolectada y se determing un total de 920 horas requeridas para
presupuestar recursos para el afio 2019, para estos propositos. 2021 implementar dicha recomendacién, por lo que se procedié a presupuestar recursos para el afio 2019, para estos|
Adicionalmente, Dentro del PETI 2018-2021 se incluyen las actividades para, propositos.
realizar en el 2019 la revisién y andlisis de los pendientes y procesos de
mesa de servicio asi como la revision de procedimientos y politicas del Dpto.
de Tl
2.3 Debilidad de Control Interno determinado por esta Auditoria en|4.4 Establecer Ia cuenta por cobrar al responsable de la diferencia de 62.5 billetes de loteria Gerencia General Julio Canales Cumplida GG-GAF-DCP-1196-2017
los documentos que se envian a las Agencias Bancarias de todo el[navidefia del sorteo N° 4420 del 18 de diciembre del 2016 en el envio N° 812-2016 remitido a la Guillén
pais por venta de las diferentes Loterias que produce nuestra|Agencia Bancaria de Ciudad Neilly, y determinar si competen responsabilidades e informar a Banco de Costa Rica realiz6 el pago correspondiente al monto del faltante de 62.5 billetes de Loteria Navidefia N
Institucién. esta Auditoria sobre la situacién oresentada. 4420. mediante la nota de crédito N° 14323146 de la cuenta N° 147727-7.
En nota Al-662 del 6 de setiembre del 2016, remitida a Gerencia de|4.5 Ordenar lo necesario para concluir con el traslado de articulos (maquinas, locker y otros) Gerencia General Julio Canales Cumplida En inspeccion ocular realizada el 21 de setiembre en el area de Almacenamiento y Envio, se observd el rea sélo con
Operaciones y a Gerencia Administrativa Financiera, se toc el tema|articulos en mal estado u obsoletos, iguaimente, se ordene el traslado de articulos Guillén equipo que le corresponde a ésta.
los riesgos que representa tanto para el recurso humano como para|pertenecientes a otras unidades, esto para que en el drea de Almacenamiento y Envio hayan
los valores que alli se custodian, todos los desechos que se guard articulos y equipo que competan a la misma, con Ia finalidad de mejorar el control
en el drea, emitiéndose advertencias en el sentido de desechar y|dado el valor econdmico que representa la loteria que se custodia en el citado lugar.
limpiar esta zona, ademés de otras. Si bien es cierto se ha hecho
limpieza y desechado algunos articulos, aun quedan articulos que
estan obsoletos o que estan dafiados, donde eventualmente esos
espacios pueden ser adecuados para colocar loteria ya sea
empacada o loteria en espera para ponerse a la venta, despejando
un poco este lugar y brindar un poco de comodidad para la ejecucién
de labores atinentes al drea de despacho de loterfa
2.5. Accesos autorizados en forma verbal por parte del sefior Radl|4.6 Ordenar lo correspondiente para que cuando se autorice al personal para realizar labores Gerencia General Julio Canales Cumplida En el informe de Auditoria JPS N2 06-2018 sobre el seguimiento de recomendaciones del area de Produccion y|
Vargas Montenegro, Jefe del Departamento de Loterias, Ingreso a la| especificas diferentes a las asignadas se hagan debidamente por escrito con el debido rango de Guillén Ventas, se da por cumplida esta recomendacion.
Boveda del Area de v Envio. segtin las labores a eiecutar.
2.5.1. Péliza de Fidelidad Individual 4.7 Realizar una revision que determine cuales funcionarios requieren el seguro de Fidelidad Gerencia General Julio Canales Cumplida En el informe de Auditoria JPS Ne 06-2018 sobre el seguimiento de recomendaciones del area de Produccion y|
para fiarse en el drea de y Envio y en caso de carecer de Guillén Ventas, se da por cumplida esta recomendacion.
ella realizar las gestiones pertinentes para aue adauieran la misma.
La supervision del 4rea de empaque de la loteria enviada a las|4.8 Girar instrucciones para dar a la supervision en el drea de jento y] Gerencia General Julio Canales Cumplida En el informe de Auditoria JPS N2 06-2018 sobre el seguimiento de recomendaciones del area de Produccion y|
agencias bancarias, le corresponde al sefior Greivin Calvo Gutiérrez, | Envio, segun lo establecido en la Ley General de Control Interno N° 8292, en las Normas de Guillén Ventas, se da por cumplida esta recomendacion.
Encargado de Almacenamiento y Envio, sin embargo, debido a las|control interno para el Sector Péblico y en el Reglamento Auténomo de Organizacién y Servicio|
mltiples labores que debe ejecutar el sefior Calvo Gutiérrez, no le|de la Junta de Proteccién Social. Asi mismo se le provea de los instrumentos y personal
es posible efectuar esta labor de forma correcta, razén por la cual las| necesario para el buen desempefio de las funciones, dado que en esta drea se mueve hacia el
Iabores de empague no cuentan con una supervisién adecuada. | mercado meta el producto de Ia Institucién.
La Administracion (Plataforma de Servicios y la Administracion de|4.9 Analizar la conveniencia de cambiar el sitio donde se realiza la verificacion de la loteria no| Gerencia General Julio Canales Cumplida En consulta realizada el 21 de setiembre del 2018 al encargado del area de Almacenamiento y Envio indicé a esta
Loterias) realizan la destruccion de la loteria no vendida por|vendida por otro que brinde mayor seguridad, dado el alto riesgo inherente que esta loteria Guillén Auditoria que el personal del Banco de Costa Rica retira las tulas con loteria para las agencias bancarias en el pasillo
Almacenamiento y Envio, la cual conlleva el proceso de revisién del| tiene, ya que se encuentra vigente y cuenta con todas las calidades para, eventualmente, ser ubicado en la entrada de esta rea, por lo que no ingresan al drea donde se efectia el conteo de la loteria no
fisico contra lo anotado en las respectivas actas de destruccién, |presentada al cambio de premios, en caso de que algin billete saliera favorecido en el sorteo vendida.
siendo que el mismo se ejecuta sobre un mueble ubicado en el|correspondiente.
pasillo frente a la béveda y con acceso al pasilo donde se
encuentran las cajas de despacho de loteria mediante una ventana
4.10. Se gestione de manera urgente los recursos econdmicos necesarios para dotar de camaras Gerencia General Julio Canales Cumplida Mediante el oficio GG-GO-ALO-846-2017, se indica que ya se han colocado 12 camaras en el area de
de seguridad al Area de Almacenamiento y Envio, asi como el equipo de respaldo pertinente; Guillén Almacenamiento y Envio.
con el fin de fortalecer el control y resguardo de los valores que alli se trasiegan; dada la
materializacién de rieseo en la perdida de billetes de loteria.
06-2017 |Revision del aporte transferido por Ia|2.1.1. Requerimientos iniciales, manuales técnico y de usuario para|4.1. Ordenar al Departamento de Tecrologias de la Informacion la elaboracion de los manuales| 09/02/2017 |Gerencia General |14/02/2017 Julio Canales Cumplida Oficio GG-466-2017 del 21-02-17, la Gerencia General gird instrucciones a Tecnologias de Informacion.
Junta de Proteccion Social y los|la determinacién de la relacién de venta semanal. de usuario y técnico del médulo de pensiones, para aquellos procesos que debe mantener la Guillén Oficio GG-TI-177-2017 del 08-03-17, se informa sobre el funcionario asignado para realizar la labor.
Vendedores de loteria al Fondo de 1PS; y establecer un plazo perentorio para su entrega. Sobre el particular, véase lo sefialado en Oficio GG-824-2017 del 21-02-17, la Gerencia General acusa recibo del funcionario asignado para realizar la labor.

Jubilaciones y Pensiones

el punto 2.1.1. de este informe.

Oficio GG-TI-608-2017 del 05-07-2017, se remite a la Gerencia el Manual de Usuario y la Gerencia lo remite con GG-
1967-2017 del 19-07-2017.

En oficio GG-2064-2017 del 31-07-17 se informa que el manual fue remitido a los usuarios.

En oficio GG-TI-672-2017 del 27-07-17 se remite a la Gerencia General el manual técnico.

Se da por cumplida dado que presentaron los manuales solicitados.

1de24



Fecha recepcién

Evidencia
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2.1.2. Registro de la venta semanal. 4.2. Gestionar ante la Junta Directiva la modificacion del articulo N* 28 del Reglamento General Gerencia General Julio Canales Parcialmente
del Fondo de Jubilaciones y Pensiones de los Vendedores de Loteria, de manera que sea Guillén cumplida
2.3. Funciones realizadas por la Unidad de Servicio Depésitos y|FOMUVEL, como administrador del fondo, el responsable de mantener la informacion para
Entrega de Loteria. determinar las relaciones de venta semanal y calcular el dato de la proporcionalidad de
cotizacion. Para el traslado de funciones se deben implementar medidas especificas para: No se observaron gestiones al respecto, por o que se mantiene el tltimo estado de la recomendacion.
Delegado al Sr. Luis Gustavo Mena seg(in GG-0467-2017 La recomendacién se encuentra parcialmente cumplida, dado que no se ha informado a la Auditoria sobre el trasladol
a. El suministro a FOMUVEL de la informacion acumulada que respalda las relaciones de venta de funciones.
semanal de cada vendedor de loteria calculadas por la JPS hasta el momento del traslado, con
Ias medidas de seguridad necesarias para evitar pérdidas o modificacion de la informacion.
2.1.2. Registro de la venta semanal. 22, Gerencia General Julio Canales Parcialmente Al dia 19-03-19 no se muestran las acciones realizadas por la Administracion, en el sistema de seguimiento de
Guillén cumplida recomendaciones de la Auditoria Interna, por lo que se mantiene el Gltimo estado de I recomendacién.
2.3. Funciones realizadas por la Unidad de Servicio Depositos y|b. Establecer las necesidades de informacién por parte de FOMUVEL, para garantizar el registro) No se ha recibido informacion de la Gerencia de Operaciones en la que conste que se realizd el traslado de funciones|
Entrega de Loteria. de la venta efectiva de loteria semanal por adjudicatario en forma consistente, a partir del Delegado al Sr. Luis Gustavo Mena segin GG-0467-2017 a FOMUVEL.
traslado de funciones, lo cual deberia restringirse al desglose del monto de las ventas efectivas
por sorteo de loteria o juego de Loterfa Instanténea por adjudicatario.
2.1.2. Registro de la venta semanal. 22, Gerencia General Julio Canales Parcialmente Al dia 19-03-19 no se muestran acciones realizadas por la Administracion, en el sistema de seguimiento de
Guillén cumplida recomendaciones de la Auditoria Interna, por lo que se mantiene el Gltimo estado de la recomendacién.
2.3. Funciones realizadas por la Unidad de Servicio Depdsitos y|c. Gestionar y aprobar los ajustes en los procedimientos internos, derivados del traslado de las| La condicién de parcialmente cumplida se da porgue no se ha remitido el procedimiento interno aprobado por la
Entrega de Loteria. funciones. Delegado al Sr. Luis Gustavo Mena segin GG-0467-2017 Gerencia General.
Sobre el particular, véase lo sefialado en los puntos 2.1.2.y 2.3. de este informe.
2.2. Remision a FOMUVEL de la proporcionalidad de la cotizacion.  |4.3. Gestionar ante la Junta Directiva la inclusion en el Reglamento General del Fondo de Gerencia General Julio Canales Cumplida ‘Acuerdo 10212, Acta 08-2017 de la Sesion Ordinaria del 06 de marzo de 2017,
Jubilaciones y Pensiones de los Vendedores de Loteria de un mecanismo de excepcién, para que Guillén El acuerdo JD-212 fue publicado en La Gaceta N2 139 del 21 de julio de 2017.
el traslado del aporte a los adjudicatarios de Loteria Instantanea que tramitan su renuncia por|
pension se realice con mayor celeridad, en procura de que puedan recibir el beneficio| Se da por cumplida la recomendacion, ello por cuanto se realizaron todas las gestiones que corresponden.
oportunamente. Sobre el particular, véase lo sefialado en el punto 2.2. de este informe.
24.0 de fas aFOMUVEL |4.4. Solicitar anualmente en el cartel de contratacion de la auditoria externa anual que fa Gerencia General Julio Canales Cumplida Oficio GG-468-2017 del 21-02-17, la Gerencia General gir6 instrucciones al Departamento Contable Presupuestario,
certificacién de proposito especial incluya los datos relativos a ventas totales por sorteo o juego| Guillén para cumplir la recomendacién.
a precio al piiblico, las ventas a personas juridicas, las ventas al pblico y las ventas a personas| Oficio GG-GAF-DCP-0351-2017 del 21-03-17, el Departamento Contable Presupuestario indica que cumplir con lo
fisicas, para que cualquier usuario de Ia informacion pueda calcular el monto del 1% del aporte recomendado.
al fondo de pensiones. Sobre el particular, véase lo sefialado en el punto 2.4. de este informe. Se revisaron las especificaciones técnicas del cartel de contratacion de la Auditora Externa 2017 y si contiene lo
recomendado.
QUEDA BAJO RESPONSABILIDAD DE LA ADMINISTRACION ACTIVA EL CUMPLIMIENTO EN AUDITORIAS
POSTERIORES.
Se da por cumplida la recomendacion, ello por cuanto se realizaron todas las gestiones que corresponden.
4.5. Hacer las modificaciones necesarias alos procedimientos para que haya concordancia entre o oo aprobados, y a verificacién de que haya entre lo transferido por mes y las semanas de
los montos transferidos al fondo mensualmente y las semanas para las que se calcula la relacion Claugio relacion de venta.
) de venta, de forma tal que si un mes no concluye en semana de venta completa, el giro del Gerencia de ! Mediante oficio 1PS-GG-GO-SDEL-557-2018, se remitieron los | JPS-GG-GO-0526- |Parcialmente
2.1.2. Registro de la venta semanal. ) 2 e 14/02/2017 Madrigal ¢ ’
sorteo o sorteos que quedan pendiente para completar el cilculo de Ia relacién semanal se| Operaciones B manuales para aprobacion de la Gerencia General. 2019 cumplida
realice en el mes siguiente; para asi lograr un mejor control entre los giros efectuados y las|
calculadas. Sobre el particular, véase lo sefialado en el punto 2.1.2. de este informe.
2.1.2. Registro de la venta semanal. 4.6. Definir e implementar mecanismos de control para que [os funcionarios del Departamento Gerencia de Claudio Cumplida Se emiti6 instruccién especifica.
de Administracion de Loterias encargados de tramitar las renuncias a la cuota de los| Operaciones Madrigal
adjudicatarios que inician su tramite de pensién, hagan una revision del estado de los Gltimos| Guzman
retiros de loteria del adjudicatario, de tal forma que la renuncia se acepte siempre y cuando no|
tenga loteria para la venta. Sobre el particular, véase lo sefialado en el parrafo final del punto
212 de este infarme
24.D de las aFOMUVEL. |47, Ejecutar acciones para que fa i de la transferencia del 1% Gerencia de Claudio Cumplida Oficio GG-465-2017 del 21-02-17, Ia Gerencia General da la orden de cumplir la recomendacion.
del aporte al fondo de pensiones en el reporte denominado “Resumen de Retencion 1% por| Operaciones Madrigal Oficio GG-748-2017 del 22-03-17, Ia Gerencia General solicita plazos ms razonables para cumplir recomendacién.
Loterias” contenga el detalle del monto total de ventas por sorteo o juego de Loteria Guzman Oficio GG-GO-313-2017, Gerencia de Operaciones indic que ya se realizaron los ajustes a los reportes.
Instantanea, las ventas a personas juridicas, ventas al publico en caso de que hubieren y el
monto sujeto al pago del aporte, para brindar informacién suficiente a cualquier usuario| Se da por cumplida la recomendacion, ello por cuanto se realizaron todas las gestiones que corresponden.
interesado. Sobre el particular, véase lo sefialado en el punto 2.4. de este informe.
2.5. Registro contable de la cuenta por pagar a FOMUVEL. 4.8. Implementar acciones especificas con el fin de que el Departamento Contable
Presupuestario mantenga un control auxiliar contable de la cuenta de pasivo correspondiente a
Ia obligacién por pagar por el 1% de las ventas, que se transfiere a FOMUVEL para el fondo de
jubilaciones y pensiones de los vendedores de loteria que detalle el monto del 1% de las ventas| Pendiente que se realice Ia solcitud No, 789-2016 hecha por el )
por cada sorteo de loteria o juego de Loteria dnea y los descargos corr entes por Gerencia , ) Departamento Contable Presupuestario, mediante oficio JPS-GG-| JPS-GG-GAF-1208-| | Al difa 19-03-15 no se muestran acclones reallzadas por fa en el sistema de de de
el pago; o cualquier otra metodologia que permita determinar con exactitud Ia forma en que se ramimeatva | 14/02/2017 Gina Ramirez, Tr08772018 ol Departamerte de Tecnelonios e a Infommacian | 2018 115.06..|P2reAmente 1a Aucitoria nterna, por o que se mantiene el dtimo estado de arecomendacién, ’
compone Ia deuda. Asi mismo, solicitar Ia elaboracion de una conciliacion efectiva y Gtil que P, ora s aue ol nalicts cett rabepont om el decarroloda A o7 a0te |cumpida L ecmencackins ncuentaprmente cumpi, ot o ool e s axlis ontables 1 st
permita establecer el monto exacto del pasivo mensualmente y, en la eventualidad de que se misma. lebidamente actualizados.
establezcan diferencias entre el mayor auxiliar y la cuenta de mayor general se determine el
origen de éstas y elaboren los asientos de correccion procedentes. Sobre el particular, véase lo|
sefialado en el punto 2.5. de este informe.
072017 |Verificacion de las armas, municiones e|2.1. Diferencia en los resultados de la toma fisica de inventario de|4.1. Efectuar las gestiones correspondientes para recuperar los recursos publicos, dada las| 05/04/2017 |Gerencia 06/04/2017 Gina Ramirez| Cumplida Correo electrnico 30-08-2017 (Cobro de municiones), Factura CxC 1461 Alfredo Sanabria, Deduccion Planilla 28-06-
implementos basicos utilizados por la|municiones. diferencias presentadas en el inventario de municiones calibre 9 mm y calibre 12 mm, segin Administrativa Mora 2017 y Compr Planilla Alfredo Sanabria Jun 2017
Unidad de Seguridad de la Junta de| toma fisica del inventario (Ver comentarios del punto 2.1. del estudio). Financiera
Proteccion Social Segin indicd la sefiora Mayra Barrantes Rojas, funcionaria del Departamento Contable Presupuestario, el cobro por
las diferencias presentadas en el inventario de municiones calibre  mm y calibre 12 mm.
Asimismo, mediante correo electrdnico del 30 de agosto de los corrientes, la funcionaria Barrantes Rojas nos remitié
copia de la factura N° 1461 del 01 de junio de 2017, elaborada para proceder con el cobro de las municiones
mencionadas.
Por otra parte, se verifico en los sistemas institucionales la deduccién al sefior Alfredo Sanabria Chaves, funcionariol
de la Unidad de Seguridad, observandose que en el mes de junio de 2017, se realizé el cobro de la factura citada en
2.1. Diferencia en los resultados de la toma fisica de inventario de|4.2. Efectuar tomas de inventario periodicos en las municiones que se encuentran bajo la Gerencia Gina Ramirez| Mediante el oficio JPS-GG-GAF-1193-2018 remitido en copia a la Parcialmente "Se observo el sistema de seguimiento de recomendaciones de la Audioria Interna; sin acciones o gestiones de|
municiones. responsabilidad de la Unidad de Seguridad, para ello se debe definir la regularidad de los| Administrativa Mora Auditoria Interna se instruye a la encargada de la Unidad de cumplida adicionales de las realizadas en el Gltimo de r la condicién de la
inventarios a realizar (Ver comentarios del punto 2.1. el estudio). Financiera Seguridad para que realice trimestralmente el inventario de recomendacion como "parcialmente cumplida™, ello por cuanto:

armasy moniciones.

Con el oficio JPS-GG-|

GAF-345-2019 del 12-de abril 2019 enviado a la Auditoria

Interna se remitio el documento de

recomendacion.

soporte a esta

IPS-GG-GAF-1209-
2018 /IPS-GG-
GAF-0378-2019

Segun informacién brindada el 30 de agosto de 2017, por la sefiorita Andrea Chinchilla Jiménez, funcionaria de la
Unidad de Seguridad, se realizé tanto el inventario de armas como el municiones; no obstante, el inventario fue:
realizado por el funcionario el sefior Alfredo Sanabria Chavez, mismo colaborador que custodia tanto las armas como
las municiones."
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NInforme |\ @ bre Informe Auditoria Interna Detalle hallazgo Recomendaciones Al Fechaemision|  Responsable |\ i jgn | Comtacto | Fechalimite | Ampliacion Acciones cumpli cumplimiento Condicién de Observaciones
ALPS informe de Al | cumplimiento o responsable | cumplimiento |  plazo (Unidad recomendacién
2.2.2. Almacenamiento de 30 armas de fuego  mm en el Archivo|4.3. Dado que la Junta de Proteccién Social cuenta con una “Armeria Institucional” y que est Gerencia Gina Ramirez, Cumplida Oficio GG-GAF-520-2017
Central Institucional. su vez dispone de dos muebles con para emplear de seguridad, se Administrativa Mora
acondicione y resguarden todas las armas con que cuenta la Institucion en dicho lugar. Financiera Segin el oficio de referencia la recomendacién se encuentra cumplida, ello debido a que actualmente se custodian
todas las armas en los muebles de seguridad de la Armeria Institucional.
En caso de ser considerado inadecuado el bodegaje en la “Armeria Institucional”, acondicionar
un lugar dentro de la Institucion para almacenar el equipo en mencién y no seguir utilizando los Sobre el particular, ests Auditoria Interna verificé que efecti se las armas de fuegol
archivos mdviles ubicados en el Archivo Central Institucional (Ver comentarios del punto 2.2.2. enlos muebles con dispositivos para emplear combinaciones de seguridad.
del estudio).
"Se observo el sistema de seguimiento de recomendaciones de Ia Audiorfa Interna sin acciones o gestiones de adicionales de fas
realizadas en el iltimo seguimiento de Ia condicién de la recomendacion como ""parcialmente
cumplida™, ello por cuanto:
Mediante el oficio JPS-GG-GAF-1250-2018 del 12 de noviembre de 2018]
enviado a I Auditoria Intema se indica lo siguiente: ) ) o
Como es de su conocimiento, mediante el oficio GG-1220-2017, la Gerencia Segun el ofi 20-2017 la cumplida; no obstante, no se indica la fecha de
General solicitd al Ministerio de Hacienda realizar la inscripcion del rifle finalizacién de cumplimiento, ya que depende de gestiones por entes externos.”
Remington, serie nimero 2011108, ante el Departamento de Armas y
Explosivos del Ministerio de Seguridad Piblica.
Mediante el oficio DS-C0-0841-2017, suscrito por el sefior Denis Parra)
Mesén, jefe del Departamento de Servicios del Ministerio de Hacienda, se
) 3 3 sefiala que “no es posible para este Departamento realizar la inscripcion
4.4. Efectuar las gestiones que correspondan para que la Proveeduria Nacional registre ante el elctads, en vista de s mo existe comstancis de e 1a misma Tayal
2.2.3. Armamento inscrito a nombre de la Junta de Proteccién Social | JSP2tamento de Control de Armas y Explosivos del Ministerio de Seguridad el rifle calibre 22 Gerencia Gina Ramirez ingresado como activo del Ministerio de Hacienda” JPS-GG-GAF-1209- | - imente
e o 50 ancuentrs fisicamante. marca Remington serie 2011108, arma que fue donada por fa Intitucién, segin se indico en la Administrativa o 4 respect, I nsiucion ha gestonado ante f Minsterio de Haciendaaf 2018 /PS-GG- | <L
nota DP-989 del 20 de junio de 2006, y que atn continua apareciendo a nombre de Ia Junta de Financiera inscripcion del rifle solicitado, no obstante, dicho Ministerio manifiesta la|  GAF-0378-2019
Proteccién Social ante el mencionado Ministerio (Ver comentarios del punto 2.2.3. del estudio). Imposlbilidad de reghtrario camo de su propladad, alno exdstir documentos
que hagan constar su ingreso.
En virtud de lo anterior, Ia Unidad de Seguridad presents la denuncia sobre|
el extravio del rifle calibre 22, marca Remington, serie 2011108, ante el
Organismo de Investigacion Judicial, por cualquier uso indebido que se le
pueda dar al arma, con el fin de librar a la Institucién de futuras|
responsabilidades.
Se adjuntd en su oportunidad la denuncia No. 000-18-033636 al oficio|
remitido a fa Auditoria Interna.
2.3 No utilizacion del 100% de los implementos basicos facilitados a|4.5. Instruir a los Oficiales de Seguridad de la obligatoriedad de portar el carné institucional, con Gerencia Gina Ramirez, Cumplida Oficio GG-GAF-520-2017
los Oficiales de Seguridad. el propésito de cumplir con las circulares DA-07-2011 del 10 de marzo de 2011 y DTH-07-2015 Administrativa Mora
del 08 de mayo de 2015 (Ver comentarios del punto 2.3.1. del estudio). Financiera Segtin el oficio de referencia la recomendacién se encuentra parcialmente cumplida; no obstante, segin nota GG-
2.3.1. Portacién del carné institucional. GAF-SA-5-123-2017 del 15 de junio de 2017 (incluida como adjunto al oficio GG-GAF-520-2017) se indica que el
Oficial de Seguridad Aaron Castro Hidalgo, incluido en Ia lista no ha firmado el documento donde se comunica a
obligatoriedad de portar el carné institucional debido a que el mismo se encuentra con permiso sin goce de salariol
por seis meses, por o que estaria enel mes de de 2017.
2.3.2. Uso de carné de portacién de armas extendido por Ministerio|4.6. Realizar las gestiones en forma oportuna para contar con los permisos de portacion de Gerencia Gina Ramirez, Cumplida Oficio GG-GAF-520-2017
de Seguridad Publica armas de los Oficiales de Seguridad y que situaciones como la presentada en el punto 2.3.2. del Administrativa Mora
presente informe no se vuelvan a suscitar (Ver comentarios del punto 2.3.2. del estudio). Financiera Segtin el oficio de referencia la recomendacién se encuentra cumplida, dado que actualmente todos los funcionarios,
de la Unidad de Seguridad cuentan con el carné de portacion de armas al dia y las gestiones de renovacién se estaran,
ejecutando con 6 meses de anticipacién
Referente a este tema se solicito a la Unidad de Seguridad el control sobre los carné de portacién de armas.
2.3.2. Uso de carné de portacién de armas extendido por Ministerio|4.7. Girar instrucciones a la Unidad de Seguridad de la Institucion, para que no se presenten Gerencia Gina Ramirez, Cumplida Oficio GG-GAF-520-2017
de Seguridad Publica nuevamente casos en que los Oficiales de Seguridad no posean el carmé de portacién de armas Administrativa Mora
al dia, por lo que dicha Unidad deberé establecer los controles internos pertinentes para evitar Financiera Segtin el oficio de referencia la recomendacién se encuentra cumplida, dado que actualmente todos los funcionarios,
ituaciones como  la i por cuanto, ante un evento no deseado, podria de la Unidad de Seguridad cuentan con el carné de portacion de armas al dia y las gestiones de renovacién se estaran,
comprometerse nuestra institucién ante instancias judiciales (Ver comentarios del punto 2.3.2. ejecutando con 6 meses de anticipacién
del estudio).
Referente a este tema se solicito a la Unidad de Seguridad el control sobre los carné de portacién de armas.
2.3.2. Uso de carné de portacién de armas extendido por Ministerio|4.8. Instruir a la Unidad de Seguridad y al Departamento de Desarrollo del Talento Humano, Gerencia Gina Ramirez, Cumplida Oficio GG-GAF-520-2017
de Seguridad Publica especificamente al Psicélogo de la Institucién, para que desarrollen mejores técnicas de Administrativa Mora
comunicacién en situaciones donde no se pueda concretar el proceso para la obtencién del Financiera Segtin el oficio de referencia la recomendacién se encuentra cumplida, dado que actualmente todos los funcionarios,
camé de portacién de armas de fuego, con Ia finalidad de que los Oficiales de Seguridad puedan de la Unidad de Seguridad cuentan con el carné de portacion de armas al dia y las gestiones de renovacién se estaran,
contar con toda Ia informacién en tiempo y forma para revalidar los permisos citados (Ver ejecutando con 6 meses de anticipacién
comentarios del punto 2.3.2. del estudio).
Referente a este tema se solicito a la Unidad de Seguridad el control sobre los carné de portacién de armas.
2.3.3. En cuanto al uso del uniforme oficial, zapatos de seguridad, |49, Elaborar directrices necesarias de obligatoriedad en el uso de los implementos de seguridad Gerencia Gina Ramirez, Cumplida Oficio GG-GAF-SA-5-152-2017
chaleco, grilletes (esposas) y radio de comunicacién, se determing | facilitados por la Institucién, a excepcién de aquellos casos debidamente calificados, con la Administrativa Mora
que 8 funcionarios no utilizaban el 100% de los implementos finalidad resguardar la integridad fisica de los Oficiales de Seguridad y de aprovechar los Financiera Segtin el oficio de referencia la recomendacién se encuentra cumplida, ello por cuanto se le comunicé a todo el
facilitados por la institucién recursos publicos al maximo. personal de la Unidad de Seguridad sobre la obligatoriedad de utilizar los implementos de seguridad facilitados por la
Institucién.
Cabe sefialar que, las citadas directrices deberan ser aprobadas por la Gerencia Administrativa
Financiera y comunicadas a los funcionarios de la Unidad de Seguridad del Departamento de
Servicios Administrativos (Ver comentarios del punto 2.3.3. del estudio).
2.3.3. En cuanto al uso del uniforme oficial, zapatos de seguridad,  |4.10. Implantar rutinas de control para verificar en forma periddica la utilizacin de los Gerencia Gina Ramirez, Cumplida Oficio GG-GAF-SA-5-152-2017
chaleco, grilletes (esposas) y radio de comunicacién, se determing  |implementos basicos de seguridad, camné de portacion de armas de fuego y carné institucional, Administrativa Mora
que 8 funcionarios no utilizaban el 100% de los implementos dejando evidencia de la comprobacién efectuada (Ver comentarios del punto 2.3.3. del Financiera Segin el oficio de referencia la recomendacién se encuentra cumplida, ello por cuanto se le comunics a todo el
facilitados por Ia institucién estudio). personal de la Unidad de Seguridad sobre que en forma diaria se estaria comprobando el uso de los implementos.
032017 |Informe de control interno sobre el|2.2 Sobre la diferencia de 4.000 billetes de Loterfa Popular sorteos| 1- Valorar si existen responsabilidades por el debilitamiento del control interno al no actuarse| 16/06/2017 |Gerencia General |22/06/2017 Julio Canales Cumplida 6G.2567-2017
tratamiento de las diferencias que se|N° 6209y N° 6210, detectada el dia 25 de abril del 2017 y repuesta el|con esmero y cuidado al momento de despachar loteria por parte del encargado de la Béveda Guillén
presentan en el  Area de|dia 26 de abril del 2017, de Almacenamiento y Envio. Se sefialé que al no darse un dafio efectivo, no se considerd necesario establecer una cuenta por cobrar, como|
Almacenamiento  y  Envio  del tampoco se consideré pertinente la apertura de un procedimiento administrativo disciplinario.
Departamento de Administracion de
loterias
2.5 Funciones del encargado de la Unidad de jento y|2- Valorar por el aparente del manual de de Gerencia General Julio Canales Cumplida 6G.2567-2017
Envio. Ia Unidad de Almacenamiento y Envio, referente a los faltantes y por lo cual no se establecié la Guillén
Cuenta por Cobrar como debi6 hacerse en su momento y en proteccién de los recursos plblicos Se sefialé que al no darse un dafio efectivo, no se considerd necesario establecer una cuenta por cobrar, como|
aue nuestra institucion. tamooco se considerd ertinente la apertura de un imi ini disciplinario.
2.2 Sobre la diferencia de 4.000 billetes de Loterfa Popular sorteos|3- Girar instrucciones de forma inmediata para que toda loteria que no sea despachada por los Gerencia General Julio Canales Cumplida Se coording mediante oficios N° GG-GO-ALO-650-2017; N° GG-GO-291-2017, N° GG-GO-ALO-731-2017, GG-GO-332
N° 6209y N° 6210, detectada el dia 25 de abril del 2017 y repuesta el|cajeros de Ia Plataforma de Servicios, (cajeros despachadores de Loteria), sea debidamente Guillén 2017GG-GO-429-2017. Se indicé se atendiera ala mayor brevedad esta recomendacién. Se coordiné con la jefatura

dia 26 de abril del 2017,

entulada; incorporando a su vez el respectivo marchamo; o bien, si la loteria no requiere ser
entulada se utilicen bolsas de seguridad correctamente identificadas al destinatario, para que el
drea de seguridad firme que toda loteria que sale por el sétano de la Institucion esté
debidamente cerrada con bolsa o tula, esto con a finalidad de fortalecer el control interno y por
ende el resguardo de los valores Institucionales.

del Departamento de Produccin el traslado de este hacia la Unidad de Almacenamiento y Envio 3 cobertores para el
cumplimiento de lo recomendado.
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NInforme |\ @ bre Informe Auditoria Interna Detalle hallazgo Recomendaciones Al Fechaemision|  Responsable |\ i jgn | Comtacto | Fechalimite | Ampliacion Acciones cumpli cumplimiento Condicién de Observaciones
AlIPS informe de Al | cumplimiento Unidad responsable | cumplimiento |  plazo (Unidad recomendacion
11-2017 |Manual de procedimientos en la|2.1 Funcionarios de la Unidad de Almacenamiento y Envio del[4.1 Valorar de acuerdo a los aspectos aqui mencionados, si la Jefatura del Departamento| 25/08/2017 |Gerencia General |29/08/2017 Julio Canales Cumplida De conformidad con el oficio GG-3568-2017 de fecha 19/12/2017, suscrito por el sefior Julio Canales Guillén, Gerente|
preparacién de las loterias para las|Departamento de Administracion de Loterias propiamente en la| Administracién de Loterfas, tiene responsabilidades por no mantener, perfeccionar y evaluar el Guillén General a.i, comunica al sefior Rodrigo Carvajal Mora, Subauditor Interno, que en razén de que se han realizado una,
Agencias Bancarias, Cooperativas de|funcion de preparacion de las loterias que se distribuyen o envian a|control interno en la Unidad de Almacenamiento y Envio. cantidad importante de acciones enfocadas al reforzamiento del control interno en la Unidad de Almacenamiento y|
Loterfa y Coopealianza en la Unidad de|las Agencias Bancarias, de C lianza y Cooperativat Envio y que dichas acciones han sido verificadas por la Gerencia General, la recomendacion que plantea la Auditoria,
Almacenamiento  y  Envio  del|de vendedores desconocen el manual de procedimientos de esa sea "valorar" el imiento de il a la Jefatura de Administracion de Loterias por|
Departamento  Administracion  de|unidad y ademss se encuentra desactualizado. presuntamente no mantener, perfeccionar y evaluar el control interno en la Unidad de Almacenamiento y Envio, no
Loterias se considera por parte de esta Gerencia General desde ningin punto de vista necesario el establecimiento de|
responsabilidades que se recomienda, por lo que salvo mejor criterio, se procederé al archivo de las presentes|
diligencias.
Mediante el Oficio GG-GO 429 de fecha 13/11/2017, el sefior Claudio Madrigal Guzman, Gerente de Operaciones|
22 Debilidades determinadas por la Auditoria Interna del La puerta de seguridad ya se instal6 en la Unidad de ai, le comunica al sefior Julio Canales Guillén, Gerente General a.i, una serie de acciones enfocadas al
procedimiento informal en la preparacion de las loterias que se|4.2 Dar una solucién oportuna a los riesgos mencionados por la Auditoria Interna relacionados| Julio Canales Almacenamiento y Envio. Y mediante oficio JPS-GG-GO-ALO-096- Lo v v oo L fortalecimiento del control interno con la finalidad de disminuir el riesgo existente en la Unidad de Almacenamiento|
distribuyen a la Agencias Bancarias, Sucursales de C ianza y|con las seguridades y fortalecimiento del control interno en esta 4rea de trabajo, descritos en el Gerencia General ouiltén 2019, enviada a Departamento de Servicios Administrativos, se 2019 cumplida y Envio. Sin embargo, esta pendiente de colocar la puerta de seguridad en la boveda de Almacenamiento y Envio,
Cooperativas de vendedores de loterias en la Unidad de|Anexo N° 10. solicita un estudio sobre las condiciones de salud ocupacional en dotar de extintores el interior de dicha béveda y el manual de procedimientos aun no ha sido aprobado por la
Almacenamiento y Envio. el drea de Almacenamiento y Envio. Gerencia General.
4.3 Valorar la reubicacion del proceso de preparacién y empaquetado de envios de loterias a las El proceso de preparacién y empaquetado de envios de loterfas a las Agencias Bancarias, sucursales de Coopealianza
Agencias Bancarias, sucursales de Coopealianza y entrega de loteria a las Cooperativas de ¥ entrega de loteria a las Cooperativas de vendedores de loteria aun se realiza en el drea de Almacenamiento y
. . ) _|vendedores de loterias que se realiza en la Unidad de Almacenamiento y Envio al area de Envio.
2.3 Ausencia de acciones correctivas por parte de la administracion oo - 0
] > . ’ "I Coleccion y Clasificacion del Departamento de Produccion, con el objetivo de mantener v, - ) .
activa en la preparacion de envios a las Agencias Bancarias, - . - ) El departamento de Produccién mediante oficio JPS-GG-GPC-
’ * | perfeccionar el control interno en esta funcién. Julio Canales p— o 1PS-GG-GO-0526- )
de C C de de loteria Gerencia General ouillén PRO-472-2018, indic6 que no cuenta con el espacio fisico para 2019 Pendiente
y venta al detalle de loterias en la Unidad de Almacenamiento y| " ) ejecutar dicho proceso en el 4rea de Clasificacion.
Envio del Departamento Administracion de loterias Posteriormente al traslado de dicha funci6n, se debe or el manual de
de esta funcion, utilizando las normas de calidad establecidas en el Departamento de
Produccién.
4.4 Implementada la recomendacion 4.3, debe establecerse y aplicarse los componentes Al no implementarse la recomendacién 4.3 no se cumple con esta recomendacion.
funcionales de control interno a saber:
B Adecuado ambiente de control Julio Canales El departamento de Produccion mediante ofico PS-GE-GPC- | e oo )
Establecimiento de todas las actividades de control Gerencia General Guillén PRO-472-2018, indic6 que no cuenta con el espacio fisico para 2019 Pendiente
& Valoracién de riesgos ejecutar dicho proceso en el rea de Clasificacion.
Seguimiento de las actividades
& Sistema de informacién adecuado.
2.5 Solicitar a la Jefatura del Departamento de Administracion de Loterias, Io siguiente: Ala fecha de este los manuales de pr del Departamento Administracion de Loterias atin no
han sido aprobados por la Gerencia General
4.5.1 Actualizar el manual de procedimientos del Departamento especialmente las funciones Con el oficio JPS-GG-GO-590-2018, se le solicita al sefior Ratil
que se desarrollan en la Unidad de Almacenamiento y Envio, por cuanto el manual que esté en erencia General Julio Canales Vargas, encargado del Departamento de Administracién de 1PS-GG-GO-0526- | Parcialmente
funcionamiento data del afio 2013. Una vez actualizado debe hacerse del conocimiento del Guillén Loterias, indique el estado en que se encuentra la atencion de 2019 cumplida
personal que labora en esta 4rea, asi como aquellos que la refuerzan en épocas de mayor| esta recomendacion
trabajo.
152 en los sistemas informiticos utilizados por los funcionarios de fa Unidad de Ala fecha de este seguimiento no se ha creado la opci6n para que se despliegue en los sistemas s los|
Almacenamiento y Envio, un recordatorio o cuadro de didlogo que aparezca en la pantalla, Io procedimientos de la Unidad de Almacenamiento y Envio para los funcionarios de esa 4rea, por cuanto dichos
o ) . ’ ) . manuales atn no han sido aprobados por la Gerencia General
cual permitiré accesar el manual de procedimientos de esta drea, para que el mismo sea de Julio Canales . ) JPS-GG-GO-0526- | Parcialmente
- i . Gerencia General o Se elabor6 mesa de servicio # 1601-2017
conocimiento de los funcionarios que laboran en esa drea y a la vez sea consultado, con el Guillén 2019 cumplida
objetivo de verificar que las funciones se realicen de conformidad con los procedimientos|
establecidos y aprobados por la Administracién Activa.
4.5.3 Girar instrucciones al Jefe del Departamento de Administracion de Loterias, para que Gerencia General Julio Canales Cumplida En el informe de Auditoria JPS Ne 06-2018 sobre el seguimiento de recomendaciones del 4rea de Produccién y|
realice una supervision constante en esa drea de mayor riesgo. Guillén Ventas, se da por cumplida esta recomendacion.
4.5.4 Coordinar con el Departamento Desarrollo de Talento Humano, una capacitacién a todo el Los funcionarios del Departamento Administracion de Loterias recibieron una capacitacion sobre control interno los|
personal del Departamento de Admi de Loterias a la Unidad de dias 5y 12 de setiembre del 2018, impartida por los enlaces del sistema de control interno, establecidos por la
Almacenamiento y Envio, relacionada con: Administracion Activa. Asimismo, mediante el oficio JPS-GG-GO-ALO 139-2018 de fecha 6 de abril del 2018, solicita
al Departamento de Talento Humano, las capacitaciones solicitadas mediante el oficio GG-GO-ALO-753-2017 y|
@ Ambiente de Control. mediante el oficio JPS-GG-GO-ALO-298-18 de fecha 14 de agosto del 2018, le solicitan a la Asesoria Juridica una
charla sobre el marco regulatorio del empleado publico, no obstante, atin no se han dado esas capacitaciones.
7 Cultura de control interno y el del superior y subordinados en el for Julio Canales Se envid oficio JPS-G6-60-ALO-105-2019, a Asesorfa Juridica | o oo ooc L
del sistema de control interno. Gerencia General ouillén recordando que estamos a la espera de respuesta del oficio JPS- 2019 cumplica
GG-GO-ALO-301-2018.
2 La razén de ser del Control Interno
[ Etica institucional
& Marco regulatorio del empleado publico.
24/08/2017 | Gerencia General |06/09/2017 Julio Canales Por medio de correo electrénico del dia 28 de junio de 2018, el sefior Ronald Ortiz, Jefe del Departamento de
Girar instrucciones al sefior Ronald Ortiz Méndez, Jefe del Departamento de Tecnologias de la Guillén Dentro del PETI 2018-2021 se incluyen las actividades para Tecnologfa de la Informacién, adjuntd un archivo, el cual ante las preguntas emitidas por esta Auditorfa indics:
I - - Informacion, para que lleve a cabo lo siguiente: realizar en el 2019 la revision y andlisis de los procedimientos y
Verificacion de politicas, procedimientos| y ot . B o ) - ) ) e
\  estindares  definidos por el ) . N N - 3 ) politicas del Dpto. de‘ TI. Acta cor\stl}utwa del proyecto| Segun correo Sr. ) ‘Manual de Politicas de Adm‘mstrvscmn T'ecnologlas de Informacion de vJur\ta Prote’ccwon Sc?cls‘\, mismo que fllje
’ ) . 4.1 Corregir el texto sefialado en la Politica | del Manual Politicas de Administracion tecnologias en la| Ronald Ortiz. 30- |Parcialmente aprobado por nuestra Junta Directiva segun acuerdo JD-001, correspondiente al articulo ), inciso 3) de la sesién
12-2017 |Departamento de Tecnologias de la|2.1.1. Error en la redaccion en una politica " AT - ) ! o ) ) " N
informacién relacionado con Ia gestién de informacién de Junta de Proteccion Social,en el apartado 4.3.5 referente a la Seguridad de la implementacion de la primera fase del plan estratégico de| 04-2019: PETI- |cumplida ordinaria No. 01, celebrada el 14 enero 2014 y comunicado por la Gerencia General mediante oficio G 0107-2014 del
o T base de datos mstitucional Informacion, pégina 18, de tal manera que se aclare la diferencia entre las labores| tecnologia de informacién, segn los lineamientos emitidos por|  2018-2021 17 enero 2014.”
correspondientes al ambiente de produccién y al ambiente de desarrollo. (Hallazgo N° 2.1.1) la Contraloria General de la Republica en la Junta de Proteccion
Social En razén de que el documento aprobado es del afio 2014, se mantiene el estado de la Recomendacion, debido a que
no se ha tramitado la modificacién a la politica.
2.1.2 Ausencia de un Encargado de Seguridad 4.2 En vista de que a la fecha el Departamento de Tecnologias de la Informacién, no tiene un Gerencia General Julio Canales Cumplida Mediante nota GG-TI-920-2017, el Jefe del Departamento de Tecnologias de la informacién, indic que el Sr. Jairol
Encargado de Seguridad, esta Auditoria recomienda que se designe a un funcionario de ese| Guillén Cruz fue asignando como encargado de seguridad.
departamento, para que lleve a cabo las labores que se consideren de mayor relevancia en
dicho puesto, con la finalidad de mejorar el control interno institucional. (Hallazgo N° 2.1.2)
2.1.4. Concientizacion a los funcionarios en materia de seguridad|4.3 Poner en practica, la campafia de concientizacion en materia de seguridad, llevada a cabo Gerencia General Julio Canales Cumplida Mediante nota GG-TI-920-2017, el Jefe del Departamento de Tecnologias de la informacion, indicé que en oficio GG
informitica por el sefior Steve Calvo Cruz (asesor externo), de tal manera que los funcionarios de la Junta de Guillén TI-0678-2017, se le solicité al encargado del Departamento de Comunicacién el inicio de la campafia en el mes de,

Proteccion Social estén actualizados con los temas de seguridad informética. (Hallazgo N° 2.1.4).

enero. La sefiora Margarita Barahona envié a partir de enero, por medio del correo institucional, temas tales como:,
Uso del correo, Cémo protegerse de botnet, Cémo protegerse de un ataque phishing, Qué es Ransomware, Qué es
un trovano entre otros.
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Evidencia

N° Informe ) ) Fechaemision|  Responsable ! Contacto | Fechalimite | Ampliacion § cumplimiento | Condicién de .
Nombre Informe Auditoria Interna Detalle hallazgo Recomendaciones Al F panss recomendacién 2 lin P Acciones cumplimiento plir le Observaciones
AlPS informe de Al | cumplimiento i responsable | cumplimiento |  plazo (Unidad recomendacién
Gerencia General Julio Canales Por medio de correo electrénico del dia 28 de junio de 2018, el sefior Ronald Ortiz, Jefe del Departamento de|
Guillén Tecnologia de la Informacion, adjunté un archivo, el cual ante las preguntas emitidas por esta Auditoria indico:
" “Manual de Politicas de Administracion Tecnologias de Informacion de Junta Proteccién Social, mismo que fuel
Dentro del PETI 2018-2021 se incluyen las actividades para nistracion T¢ ) c ocia s
e 12015 v O o i aprobado por nuestra Junta Directiva segin acuerdo JD-001, correspondiente al articulo ), inciso 3) de la sesion
. Y oS Pl vl ordinaria No. 01, celebrada el 14 enero 2014 y comunicado por la Gerencia General mediante oficio G 0107-2014 del
- . , i » - politicas del Dpto. de TI. Acta constitutiva del proyecto| Segin correo Sr. "
4.4 Agregar al Manual de Politicas de Administracién Tecnologias de Informacion, una politica _ " ] merardt ort 30 17 enero 2014,
2.1.5. Politica para el manejo de la informacion histdrica referente al manejo de datos histéricos, con la finalidad de que sirva de guia para las personas| ¢ 9 o 3% | pendiente
‘  historis dad ¢ 8 implementacién de la primera fase del plan estratégico de| 04-2019: PETI- ) ) o .
encargadas de realizar la manipulacién de los datos histcricos. (Hallazgo N° 2.1.5) e primere . o En razén de que el documento aprobado es del periodo 2014, y atn no han cumplido, dicha recomendacion se|
tecnologfa de informacién, segin los lineamientos emitidos por|  2018-2021 ’ '
. " v mantiene pendiente.
Ia Contraloria General de la Repblica en la Junta de Proteccion
Social ) )
Por otro lado, mediante notas GG-TI-1138-2017 y GG-T-1139-2017, el Departamento de Tecnologias de la
Informacion envia nota a unidades administrativas; sin embargo, a la fecha, en el archivo de notas recibidas en la
Auditoria Interna, no se encontrd evidencia de las respuestas a los mismos.
i Dentro del PETI 2018-2021 se incluyen las actividades para ) o - ) -
Gerencia General Julio Canales ! - ncluy ades p £1 22 de agosto del 2018, en la informacién enviada por el sefior Alexander Lizano del Departamento de Tecnologia
) v . ) Guillén realizar en el 2019 Ia revision y andlisis de los procedimientos y ° 5 en
4.5 Implementar un programa de encriptado para aquella informacién que se considere de alto ; 18 ) de la Informacién, menciono:
N e politicas del Dpto. de TI. Acta constitutiva del proyecto| Segin correo Sr.
Valor o amerite un grado mayor de seguridad, de tal manera que se cumpla con la politica T | meet ot 30
2.1.3. Encriptacién de la informacién respectiva. Para cumplir con esto, es necesario que el Departamento de Tecnologfas de la ¢ 9 o Pendiente .. se encuentra en proceso de adquisicion la renovacién licencia del Motor Sybase 16 SAP para Adaptive Server
e ’ o . i . e implementacién de la primera fase del plan estratégico de| 04-2019: PETI- e e
Informacién coordine con el duefio del proceso qué informacién es considerada critica y por| ntacio  primera ! tet Platform Edition....
) ) N tecnologia de informacién, segiin los lineamientos emitidos por|  2018-2021
consiguiente debe ser encriptada. (Hallazgo N° 2.1.3). ! nlo P
Ia Contraloria General de la Republica en la Junta de Proteccion ) ” )
b Dado lo anterior, la recomendacién se mantiene pendiente.
i
Serencia General oo Canaies PoT medio a8 Corre ETeCtronTco GeT dra 28 & Junio e ZUT, €T Seror Ronald Pz, Jete GeT Deparamento Ge|
Guillén Tecnologia de la Informacién, adjunto un archivo, el cual ante las preguntas emitidas por esta Auditorfa indics:
Mediante oficio GG-TI-0915-2017 se giran instrucciones a los encargados de
procesos y de contratos con terceros para que preparen y suministren los W . | o . . . .
e eeton romen e sepuimionte 5. Existe algin funcionario de T que evalie periddicamente Ia caidad y el cumplimiento de los servicios
contratados, asi como las guias de seguimiento a contratos con proveedores por la empresa Deloitte & Touche S.A.
* Sr. Jairo Cruz (Contrato de mantenimiento de equipo de cémputo IPL, (Licitacion Abreviada N° 2011LA-00024-PROV).
Contrato mantenimiento Base de Datos)
. Ronald Gutierrez (Contrato de mantenimiento de sistemas de Loterias y Los diferentes encargados de proceso del Dpto. de i, los cuales tienen a su cargo los respectivos contratos del
Sistema integrado Financiero Contable, Talento Humano, Recursos h
Vterles) proveedores, segin se detalla:
4.6 Cumplir con lo indicado en la Norma 4.6 Administracién de servicios prestados por terceros + Los demds contratos criticos para la atencion de la continuidad de la - ) )
e e o e sy e pltaforma tecnologica nstiucional, (Mantenimiento de Centro de Datos, (- s Mediante oficio GG-TI-0915-2017 se giran instrucciones a los encargados de procesos y de contratos con terceros|
e las Nomas Técnicas para la gestion y el control de las tecnologias de la informacion, en donde| TS Eatina e Telsomunieacones. ate) a 1a foche, por renones sienns | S€8UM correo . para e oveparen s o e
216, Evaluacien de los contratos de servicios profesionales|*® indica que debe asignarse a un que evaltie per la calidad y nuestro control, se encuentran vencidos, y estamos a la espera de la| Ronald Ortiz. 30-
- . cumplimiento oportuno de los servicios contratados, de igual forma aplicar las guias de aprobacion de uso de recursos para la correspondiente y urgente| 04-2019: GG-TI- |Pendiente . . ) ., -
constituidos en el area de TI. ' i S « Sr. Jairo Cruz (Contrato de mantenimiento de equipo de cémputo IPL, Contrato mantenimiento Base de Datos)
seguimientos a contratos con proveedores, recomendadas por la empresa Deloitte & Touche 0915-2017/ PETI- « 5r. Ronald Gutierrez (Contrato de mantenimiento de sistemas de Loterfas y Sistema integrado Financiero Contable,
S.A., segun Licitacion Abreviada N° 2011LA-00024-PROV, promovida por el Departamento de ) 20182021 : ! v 8 g
Te logias de la Inft ién. (Hall N°2.1. 6’ Mediante oficio GG-TI-915-2017 el sefior Ronald Ortiz Méndez, Jefe del Talento Humano, Recursos Ma(enﬂes'
ecnologias de la Informacién. (Hallazgo N° 2.1.6). ’ o gir6 e ; o ) - - -
€ & de Tecnologias de Ia In i las nsrucciones o5 « Los dems contratos criticos para la atencién de la continuidad de la plataforma tecnologica Institucional,
encargados de procesos de contratos con terceros para que apliquen la (Mantenimiento de Centro de Datos, UPS, Equipo de Telecomunicaciones, etc) a la fecha, por razones ajenas a
y suministren los respectivos informes. g !
Dentrs del PETI 2018.2021 56 ncloyen o sctdades pars realtar en el 2019 nuestro control, se encuentran vencidos, y estamos a la espera de la aprobacién de uso de recursos para la
la revisién y analisis de los pendientes y procesos de mesa de servicio asil correspondiente y urgente contratacion”
como la revisién de procedimientos y politicas del Dpto. de TI. / Actal
del proyecto u enla Mediante oficio GG-TI-915-2017 el sefior Ronald Ortiz Méndez, Jefe del Departamento de Tecnologias de la
implementacion de la primera fase del plan estratégico de tecnologia de e L N N
tacién " ’ Informacion, gir6 las instrucciones a los encargados de procesos de contratos con terceros para que apliquen la
informaci6n, segdn los lineamientos emitidos por la Contraloria General de | : ns @ : cor a q
Rendbica om s anta de Proteceion Socil ¥ suministren los r informes. En el archivo de notas recibidas en la Auditoria Interna no se
encontré evidencia de dichos informes, asi tampoco se obtuvo documentacion sobre la aplicacién de las guias de
22. G de los de aplicados a|4.7 Que emita una circular a los funcionarios del Departamento de Tecnologias de la Gerencia General Julio Canales Cumplida Se emitio nota GG-TI-0916-2017 del 27 de octubre del 2017 al encargado del proceso de Desarrollo y Mantenimiento
los objetos de la base de datos Informacién, indicéndoles la obligatoriedad de usar los estandares para el desarrollo de Guillén de Sistemas de Informacién, para que se vele por el cumplimiento de los st de
sistemas, en 0s siguientes procedimientos:
2.2.1. Nomenclatura en el nombre de las tablas
« En la nomenclatura en la creacién del nombre de las tablas (Hallazgo 2.2.1).
2.2.2. Esténdar para la creacién de columnas o campos.
« En la creacién de columnas o campos de las tablas de la base de datos (Hallazgo 2.2.2).
2.2.3. Creacién de procedimientos almacenados.
« En la creacion de procedimientos almacenados (Hallazgo 2.2.3).
2.2.4. Creacién de trigger.
« En la creacin de triggers (Hallazgo 2.2.4).
Estos mismos estindares deben ser comunicados entre el personal que se contrate
externamente para el desarrollo 0 mantenimiento de sistemas.
Gerencia General Julio Canales )
) ) ) o Seglin correo Sr.
4.8 Advertir en forma escrita a los desarrolladores de sistemas, sobre el riesgo de control que Guillén Mediante nota 1pS-GG-T1-0560-201 del 28 de unio del 2013, 5 giran| e arg e 30
. o ) . existe, si trabajan en un mismo equipo con los ambientes de produccion y desarrollo abiertos| Jas instrucci licen | los sistemas; si - - ) ) )
2.3. Comprobacion de la politica relacionada con la gestién de acceso| ™~ 7, " autpo cor P v as Instrucciones para que se realicen las mejoras en los sistemas; sin g4 919 ; Jps. G- ) Mediante nota JPS-GG-TI-0560-2018 del 28 de junio del 2018, se giran las instrucciones para que se realicen las|
- . o > simultaneamente, ya que por error podrian acceder a ciertas opciones e ingresar datos en embargo, a la fecha no se ha informado de la conclusion de las| Pendiente N y . - - .
a los sistemas de informacion, bases de datos y servidores ° ¢ ° ° ® ) : ! TI-0560-2018 del mejoras en los sistemas; sin embargo, a la fecha no se ha informado de la conclusion de las mismas.
produccién en forma errénea, lo que eventualmente podria alterar la informacién contenida en mismas. A la fecha no existe la posibilidad de que un desarrollador| o \ " -0
a base de datos institucional. (Hallazgo 2.3) pueda tener acceso a los fuentes y sistemas de produccion. 201; Junio del
152017 |Verificacion de las transferencias de|2.L. Lista de Beneficiarios 4.1. Solicitarle a la Junta Directiva de la Asociacion Persona Adulto Mayor de Tucurrique| 15/12/2017 |Gerencia de|19/12/2017 Julio Canales Cumplida Oficio JPS-GG-GDS-FRT-123-2018 del 9 de abril, dirigido a la Auditorfa Interna
recursos efectuadas por la Junta de| (ASPAMATU), lo siguiente: Desarrollo Social Guillén
Proteccion Social a la Asociacién
Persona Adulto Mayor de Tucurrique| 4.1.1 Cumplir con la cléusula Sexta, del Convenio suscrito con la Institucion, de manera que,
(ASPAMATU) cualquier documentacién e informacién que requiera la Institucion sea presentada de forma
precisa, clara y confiable, como es el caso de Ia lista de beneficiarios donde se deben incluir|
Gnicamente las personas que son atendidas en el Centro. (Punto Ne 2.1. de Resultados del
estudio).
2.2. Falta de manuales de procedimientos. 4.1.2 Los Manuales que establece la Circular AS-049 del 19 de enero del afio 2010, deben ser Gerencia de Julio Canales Cumplida Oficio JPS-GG-GDS-FRT-199-2018 del 5/06/ 2018, dirigido a la Auditoria Interna
aprobados por la Junta Directiva y comunicados a las personas que los requieren para ejecutar| Desarrollo Social Guillén
Ias operaciones que demanda la Asociacion. (Punto N° 2.2. de Resultados del estudio).
2.3. Cheques en blanco con la firma de la Tesorera de Junta|4.13 Solicitarle al Tesorero(a), de Junta Directiva, no firmar cheques en blanco de la cuenta Gerencia de Julio Canales Cumplida Oficio JPS-GG-GDS-FRT-123-2018 del 9 de abril, dirigido a la Auditorfa Interna
Directiva. corriente del Banco de Costa Rica N° 028-000936-1, donde la Asociacién administra los recursos Desarrollo Social Guillén
que recibe de la Junta de Proteccién Social. (Punto N° 2.3. de Resultados del estudio)
2.4. Control sobre los cheques en blanco. 4.1.4 Implementar los controles internos correspondientes para que el recibo y entrega de los Gerencia de Julio Canales Cumplida Oficio PS-GG-GDS-FRT-123-2018 del 9 de abril, dirigido a la Auditorfa Interna
cheques en blanco que solicita la Asociacion al Banco, donde administra sus recursos, quede Desarrollo Social Guillén

debidamente documentado. Asimismo, analizar si es conveniente que los cheques en blanco|
sean custodiados fuera de las instalaciones de la Asociacion. (Punto N2 2.4. de Resultados del

estudio)
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2.5. Cheques girados a favor de la Tesorera de Junta Directiva. 4,15 Los cheques deben girarse a nombre de la persona fisica o juridica que se indica en a Gerencia de Julio Canales Cumplida Oficio 1PS-GG-GDS-FRT-123-2018 del 9 de abril, dirigido a la Auditora Interna
factura autorizada, salvo que tengan una nota formal del beneficiario donde éste autorice que Desarrollo Social Guillén
el pago se realice a nombre de una tercera persona, lo anterior de conformidad con el Convenio
suscrito entre la ASPAMATU y la Junta de Proteccion Social. (Punto No 2.5. de Resultados del
estudio)
2.6. Uso de la orden de compra. 4.1.6 Se tomen las medidas de control interno que correspondan con el propésito de que, a Gerencia de Julio Canales Cumplida Oficio IPS-GG-GDS-FRT-123-2018 del 9 de abril, dirigido a la Auditora Interna
orden de compra sea un documento obligatorio para toda adquisicion de bienes y servicios que Desarrollo Social Guillén
lleve a cabo la Asociacién, ademds, debe mostrar las firmas de “autorizado y revisado”. (Punto
N 26.de del estudio)
2.7. Control sobre las mercaderfas. 4.1.7 Solicitar a las personas encargadas de hacer los registros en el formulario de entradas y Gerencia de Julio Canales Cumplida Oficio 1P5-GG-GDS-FRT-123-2018 del 9 de abrl, dirigido a la Auditorfa Interna
salidas de mercaderia, registrar el 100% de las facturas por compras de bienes y servicios que Desarrollo Social Guillén
efectiie la Asociacion, ademds, toda factura que se cancele debe evidenciar que la mercaderia
ingreso satisfactoriamente. (Punto Ne 2.7. de Resultados del estudio).
2.7. Control sobre las mercaderias. 4.1.8 Designar a un Miembro de Junta Directiva, que no esté involucrado en el proceso de pago, Gerencia de Julio Canales Cumplida Oficio IPS-GG-GDS-FRT-123-2018 del 9 de abril, dirigido a la Auditora Interna
para que en conjunto con el Fiscal, supervisen que el total de facturas por compra de bienes y Desarrollo Social Guillén
servicios sean registradas en el formulario de entradas y salidas de mercadera, ademas que,
selectivamente verifiquen los saldos de productos que detalla el citado formulario con las
existencias en bodega y que al menos una vez al mes informen a esa Junta Directiva sobre la
fiscalizacion ejecutada y resultados obtenidos. (Punto N° 2.7. de Resultados del estudio).
2.7. Control sobre las mercaderias. 4.1.9 Los formularios de entradas y salidas de mercaderias que se requieren, para el control de Gerencia de Julio Canales Cumplida Oficio IPS-GG-GDS-FRT-123-2018 del 9 de abril, dirigido a la Auditora Interna
los productos que adquiere la Asociacion para su consumo se deben prenumerar, lo anterior Desarrollo Social Guillén
con el propssito de fortalecer el citado control interno. (Punto Ne 2.7. de Resultados del
estudio).
2.8 Auxiliar de mobiliario y equipo. 4.1.10. Implementar el uso de un auxiliar de un mobiiario y equipo, donde se detallen aspectos Gerencia de Julio Canales Cumplida Oficio JP5-GG-GDS-FRT-123-2018 del 9 de abrl, dirigido a la Auditorfa Interna
contables como: fecha de costo de depreciacién valor en Desarrollo Social Guillén
libros, ubicacion, placa de control de activo. Este auxiliar debe conciliar con la cuenta del Libro
Mayor General. (Punto N 2.8. de Resultados del estudio).
4.2 Se presente por escrito a la Unidad de Fiscalizacion de Recursos Transferidos, con copia a Gerencia de Julio Canales Cumplida Oficio JPS-GG-GDS-FRT- 120-2018, del 5 de abril del 2018, dirigido al sefior Julio Canales Guilén, Gerente Desarrollo
esta Auditoria Interna, en un plazo de 30 dias calendario después de recibido el presente Desarrollo Social Guillén Social.
informe, un cronograma detallado para el de las citadas r , el cual
debe ser aprobado o la Junta Directiva de la A
4.3 Que los resultados de este informe sean expuestos ante la Asamblea General de Socios y se Gerencia de Julio Canales Cumplida Oficio 1PS-GG-GDS-FRT-199-2018 del 5/06/ 2018, dirigido  la Auditorfa Interna
nos remita copia del Acta en donde se evidencie este acto. Desarrollo Social Guillén
4.4 Girar instrucciones a la Unidad de Fiscalizacion de Recursos Transferidos, verificar el Gerencia de Julio Canales Cumplida Se gir6 Oficio GG-GDS-02-2018 y GG-GDS-15-2018 de la Gerencia de Desarrollo Social, del 09 y 12 de enero de 2018,
i de las giradas a la Asociacion Persona Adulto Mayor de Desarrollo Social Guillén respectivamente (ver oficios en el servidor de la Auditorfa Interna E-CER1-CET1-D\02- E-CER1-CET1-D2 oficio GG-GDS
Tucurrique (ASPAMATU), en el presente informe. 02-2018.f), Fiscalizacion de Recursos respondio con nota GDS-FRT-22-2018
162017 |Estudio sobre los procedimientos| 2.1 Seguimiento de los procesos que se ejecutan para elaborar las| 1- Que las Gerencias de Area responsables actualicen los Manuales de Funciones y Tareas; que| 15/12/2017 |Gerencia General |19/12/2017 Julio Canales Pendiente la de las ini aue Parcialmente [ Administracion Activa seffala en I herramienta de der que estar se
aplicados en la elaboracion, analisis y|conciliaciones bancarias y los reclamos administrativos por|intervienen en la elaboracion de las “Conciliaciones Bancarias” y “Reclamos Administrativos”; Guillén fueron remitidas mediante el oficio JPS-GG-GAF-206-2019 a la cumplida encuentra parcialmente cumplida, sefialando que con los oficios GG-GAF-055-2018 y GG-GAF-127-2018 se remiten a
i de las i imi en las cuentas corrientes sin corresponder. los cuales deben ser concordantes y ajustados con la Estructura Organizativa que opere Gerencia General para remitir a la Junta Directiva. Con respecto |JPS-GG-GAF-1209- Planificacion Institucional los manuales para su revision.
bancarias efectivamente en la Junta de Proteccion Social, estableciéndose en ellos de forma clara cada alos manuales de funciones y tareas los mismos se realizarén | 2018 /JPS-GG-
una de las funciones y aue le corresponden a cada una delas iasy una vez entre en vigencia la nueva estructura. GAF-0378-2019 Posterior a lo anterior, no se observaron acciones adicionales por parte de la Administracion Activa en la
alos colaboradores que las ejecutan. (Punto 2.1 de resultados del estudio). herramienta para el Seguimiento de Recomendaciones.
2.2. Politicas y Directrices emitidas por Ia Administracion Activa en|2- Tomar las medidas que correspondan para que las politicas, directrices y disposiciones con las Gerencia General Julio Canales Pendiente la de las ini aue Parcialmente En el oficio GG-GAF-DCP-0049-2018, que se adjunta al oficio GG-GAF-DCP-0066, se indica que se coincide con dicha
torno al manejo del efectivo institucional. que se cuentan en la actualidad, con fa analisis, de las, Guillén fueron remitidas mediante el oficio JPS-GG-GAF-206-2019 a la cumplida recomendacion en el sentido que la politica vigente sea actualizada y aprobada por la Junta Directiva; para lo cual
conciliaciones bancarias y reclamos por movimientos bancarios sin corresponder se encuentren Gerencia General para remitir a la Junta Directiva. Con respecto |JPS-GG-GAF-1209- quedan a disposicion para que en conjunto con los departamentos involucrados sean convocados para llevar a cabo
debidamente actualizadas y aprobadas por la autoridad que le corresponde segin lo alos manuales de funciones y tareas los mismos se realizarén | 2018 /JPS-GG- este proceso.
establecido en el Reglamento Organico y estructura actual que se encuentra vigente. (Punto 2.2 una vez entre en vigencia la nueva estructura. GAF-0378-2019
de resultados del estudio). No se observaron acciones adicionales por parte de la Administracion Activa en la herramienta para el Seguimiento
de Recomendacinnes
2.3. Proceso de la conciliacion bancaria mediante el sistema 3- Que el Departamento de Tecnologias de Informacién atienda a la mayor brevedad la solicitud Gerencia General Julio Canales Cumplida En el oficio del Departamento de Contabilidad y Presupuesto No. JPS-GG-GAF-DCP-0654-2018 del 24 de mayo de
desarrollado por el Departamento de Tecnologias de Informacién. | de servicio N° 1346, con fecha 21/05/2015, con el fin de corregir las inconsistencias presentados Guillén 2018, se documenta que todas las inconsistencias fueron subsanadas, salvo la relativa a las reversiones que realiza el
en el sistema automatizado para la elaboracién completa de las conciliaciones bancarias e Banco.
2.4, Ajustes realizados en el proceso de la elaboracion de las informes respectivos, considerando para ello cada uno de los aspectos que se detallan en la
Conciliaciones Bancarias. mencionada solicitud de servicio y los aspectos que se comentan en los hallazgos N° 2.3 y 2.4 No obstante, de conformidad con la disposicion emitida en el oficio GG-GAF-852 queda solventado el problema de
del presente estudio (Puntos 2.3y 2.4 del presente estudio). las inconsistencias presentadas con el banco por las reversiones.
2.3. Proceso de la conciliacion bancaria mediante el sistema 4~ Que el Departamento de Tecnologias de Informacion elabore en forma inmediata el Manual Gerencia General Julio Canales Cumplida En oficio del Departamento de Tecnologias de Informacion JPS-GG-T-0786-2018 del 26 de setiembre de 2018, se |
desarrollado por el Departamento de Tecnologias de Informacién.  |de Usuario para el sistema automatizado de elaboracién de las conciliaciones bancarias e Guillén remite a las Gerencias de Operaciones y Financiera el Manual de Usuario,
informes respectivos (Puntos 2.3 y 2.4 del presente estudio).
2.4. Ajustes realizados en el proceso de la elaboracion de las
Conciliaciones Bancarias.
En el oficio JPS-GG-GAF-355 del 04 de abril de 2018, la Gerencia Administrativa Financiera, le informa a la Gerencia
General, lo siguiente:
Mediante ol oficio 195.G6.GAF-1071.2018 se remitio Respecto de esta recomendacion, esta Gerencia Administrativa Financiera, se encuentra realizando un andliss
- N ) . " - Medante ’ exhaustivo sobre lo externado por la Auditoria Interna. Una vez se concluya con el andlisis se proceders a remitr el
2.3. Proceso de la conciliacién bancaria mediante el sistema 5- Se analice si procede al establecimiento de responsabilidades a los funcionarios de la Junta de investigacién preliminar a la Gerencia General, para que orme tormesmancionte
desarrollado por el Departamento de Teenologas de Informacién. | Proteccidn Social que participaron en el proceso del desarroll, prucba y recepcién dl istema o Canales resuelva o correspondiente, por lo que apartr deese |PS-GG-GAF-1209-( L
parala de las bancarias e informes, por cuanto se debe Gerencia General PN momento esta Gerencia Administrativa Financiera cumple con lo| 2018 /PS-GG- |7 Mediante correo electrénico recibido e 26/09/2018, e Francisco Casto, este ndicts

2.4, Ajustes realizados en el proceso de la elaboracién de las
Conciliaciones Bancarias.

proceder a destinar recursos pblicos para su correccion, dadas las inconsistencias que se
presentan. (Puntos 2.3y 2.4 del presente estudio).

recomendado, mediante el oficio JPS-GG-2365 la Gerencia
General remite a la Auditoria lo referido con esta investigacion,
dandola por cumplida.

GAF-0378-2019

" En este momento con respecto a esta recomendacion fue realizada la investigacion preliminar de si procede o no el
establecimiento de responsabilidades, la misma se esta revisando por la Gerente Administrativa Financiera, posterior|
asu revision se remitira a la Gerencia General para que avalen la resolucion del caso".

No se observaron acciones adicionales por parte de la Administracion Activa en la herramienta para el Seguimiento
de Recomendaciones.
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AlIPS informe de Al | cumplimiento Unidad responsable | cumplimiento |  plazo (Unidad recomendacion
2.5. Seguimiento de los Reclamos Administrativos y gestiones 6- Emprender las acciones que correspondan para resolver a la mayor brevedad, los diferentes| Gerencia General Julio Canales Esta recomendacion le corresponde a la Unidad de Pago de Parcialmente En el oficio JPS-GG-GAF 355 del 04 de abril de 2018 , la Gerencia Administrativa Financiera, le informa a la Gerencia
realizadas ante las entidades bancarias para atenderlos reclamos administrativos que datan de hace casi diez afios; los cuales segin el oficio GG-GO-PP- Guillén Premios de la Gerencia de Operaciones. cumplida General, lo siguiente:
0590 del 23 de mayo del 2017, de la Unidad de Pago de Premios de la Gerencia de Operaciones,
a finales del mes de mayo del afio en curso, se obtendria por parte de la entidad bancaria la Mediante el oficio JPS-GG- GAF-T-076-2018, el Depto. Tesoreria indica que ... El dia 15 de febrero fue realizada dicha
respuesta definitiva para su resolucion, pero que a la fecha de presente estudio no han sido| reunion, a raiz de la cual se generé el oficio JPS-GG-0628-2018 suscrito por la Gerencia General en donde se le estd
resueltas (Punto 2.5 del presente estudio). JPS-GG-GAF-1209- solicitando al Banco puntual respuesta sobre los reclamos administrativos remitidos en su momento.
2018 /IPS-GG-
GAF-0378-2019 Por lo que se estd a la espera de la respuesta al oficio JPS-GG-0628-2018, suscrito por la Gerencia General remitido al
Banco.
No se observaron acciones adicionales por parte de la Administracion Activa en la herramienta para el Seguimiento
de Recomendaciones.
2.5. Seguimiento de los Reclamos Administrativos y gestiones 7- Tomar las medidas que correspondan para que: Gerencia General Julio Canales Ccumplida En el oficio JPS-GG- 0939, la Gerencia General le indica a la Gerencia Administratica ai y Gerencia de Operaciones, lo|
realizadas ante las entidades bancarias para atenderlos Guillén siguiente:
7.1 El seguimiento de los reclamos administrativos recaigan en la Unidad Administrativa que le|
corresponda segun la responsabilidad de seguimiento asignada de cada cuenta corriente; con el "Al respecto mediante oficio JPS-GG-0454-2018 se solicitd a la Gerencia Administrativa Financiera el descargo de
fin de que no recaiga solo en la Unidad de Pago de Premios, adscrita a la Gerencia de aceptacion de la recomendacion, entre otros; sin embargo posterior revision de lo recomendado ésta Gerencia
Operaciones; dado que esta Unidad sélo tiene asignado el seguimiento de la cuenta de pago de General define formalmente a la Unidad de Pago de Premios como responsable de dar seguimiento a los reclamos
premios N° 2013128-0 (Punto 2.5 del presente estudio). administrativos de la cuenta corriente N° 203128-0 y al Departamento de Tesoreria como responsable de dar
a los reclamos de las otras cuentas bancarias que se manejan en la institucion; tales
como las N° 1477277, 208927-0 y 104300-5""
2.6. Remision de las conciliaciones bancarias a los entes externos. | 7.2 Se cumpla con la remision de la informacion dentro de las fechas establecidas en el articulo Gerencia General Julio Canales Cumplida Mediante el oficio GG-GAF-DCP 0049-2018, el Depto. Contable Presupuestario, indica que se atiende en tiempo y|
N" 36 de la Ley para el Equilibrio Financiero del Sector Publico N° 6955 y el articulo N° 5 y 6 de| Guillén forma el requerimiento, asi como la inclusién en el SICCNET"
los “Procedimientos de las directrices generales de politica presupuestaria, salarial, empleo,
inversion y endeudamiento para entidades pblicas, ministerios y érganos desconcentrados, En oficio GG-GAF-497 del7/04/2018, remitida al Departamento de Tesoreria, indica:
segiin corresponda, cubiertos por el dmbito de la autoridad presupuestaria”, sefialado en el
Decreto Ejecutivo N° 38916-H (Punto 2.6 del presente estudio). "Una vez valorada la opcidn propuesta en su oficio JPS-GG-1133-2018, se instruye para que la remision de los oficios
de los “Saldos Conciliados” a la Autoridad ia y los “Saldos de iones y Cuentas Corrientes” al Banco
Central de Costa Rica sea en forma mds expedita, y se incorporen las firmas de esta Gerencia Administrativa
Financiera junto con la de la Gerencia General, a partir del mes de mayo de 2018"
Se revis6 el oficio GG-GAF JPS-GG-GAF-1008-2018 y efectivamente se corrobord que se encuentra firmado por la
Gerencia Administrativa y Gerencia en conjunto; ademds, se corrobord que la remision se encontrara dentro de los
tiempos establecidos.
23. Proceso de la conciliacion bancaria mediante el sistema8.1 Se analice la pertinencia de que, en el Médulo de Movimientos Bancarios, los movimientos Gerencia 19/12/2017 Gina Ramirez Cumplida De conformidad con las gestiones realizadas mediante los oficios GG-GAF 693, 723 y 852 del afio 2018, la
desarrollado por el Departamento de Tecnologias de Informacion.  |sean afectados conforme la fecha de registro que utiliza la entidad bancaria, de forma que en Administrativa Mora recomendacion queda como cumplida.
las conciliaciones bancarias no se reflejen los documentos “Sin Acreditar” (Punto 2.3 del Financiera
oresente estudio).
2.4. Ajustes realizados en el proceso de la elaboracion de las|8.2 Coordinar con el Banco de Costa Rica y cualquier otra entidad bancaria, para que se elimine Gerencia Gina Ramirez Cumplida De conformidad con las gestiones realizadas mediante los oficios GG-GAF 693, 723 y 852 del afio 2018, la
Conciliaciones Bancarias. la préctica de de mediante de la transaccin por errores Administrativa Mora recomendacién queda como cumplida.
en el monto, nimero de cuenta, nimero de cédula del depositante u otros, de forma que se| Financiera
proceda a utilizar un nuevo nimero de voucher o generar otra transaccion de reversion, con el
fin de evitar sus efectos al elaborar las conciliaciones bancarias, dado que se dificulta el proceso
para relacionar los movimientos que en forma previa el Departamento de Tesoreria habia
registrado en el modulo de movimientos bancarios, y que en caso de no lograrse que se elimine
esa préctica, solicitar a la entidad bancaria que informe cuando realiza las reversiones, para que|
se tomen las medidas internas que minimicen los efectos, y que sea el Departamento de
Tesorerfa el encargado de efectuar los ajustes en los Sistemas Institucionales, con el visto bueno
de la jefatura de ese Departamento (Punto 2.4 el presente estudio).
17-2017 |Auditoria financiera a la subpartida de|Hallazgo 1: Debilidad en la base de registro utilizada. La Administracion Activa utiliza la base de devengado para el registro de las transacciones| 18/12/2017 |Gerencia General |19/12/2017 Julio Canales Pendiente informarle a la Auditoria Interna de acuerdo con la Pendiente Las acciones realizadas por la Administracion Activa son improcedentes, porque no hubo oposicion de la
Ingresos “Venta de loterfa y otros juegos contables y las presupuestarias, por lo que debe uniformar el momento en que se dan por| Guillén respuesta brindada por la Contraloria General de la Republica Administracién Activa, en el plazo previsto en la Ley General de Control Interno.
de azar” percibidos los ingresos, lo que propiciara la eliminacién de las diferencias que se presentan en la mediante oficio DFOE-SOC-0989, lo anterior, pues la respuesta [JPS-GG-GAF-1209-
actualidad. de la consulta a la Contabilidad Nacional no fue externada. | 2018 /JPS-GG- No se observaron acciones adicionales por parte de la Administracion Activa en la herramienta para el Seguimiento
GAF-0378-2019 de Recomendaciones.
Hallazgo 2 Debilidad en la formulacion del presupuesto ordinario.  |Realizar las coordinaciones necesarias con las unidades involucradas en el proceso de Gerencia General Julio Canales Cumplida Oficios:
formulacién de ingresos para que las estimaciones de ingresos de Loterfa Tiempos, Loteria Guillén JPS-GG-GPC-MER-IDP-030-2018, se da por aceptada la recomendacién.
Instanténea y Loteria Nuevos Tiempos sean més proximas a la percepcion de los recursos y que AI-170-2018 se indica que es responsabilidad de la Gerencia General y la GPC considerar lo recomendado en la
las variaciones, en caso de requerirse, respondan a cambios internos o externos debidamente formulacién de futuros presupuestos.
justificados, para cumplir con la norma 2.2.6.a) de las Normas Técnicas sobre Presupuesto
vigentes
Hallazgo 3: Debilidades en la programacion de venta de Loteria|Coordinar y dar el seguimiento respectivo con la Gerencia de Produccion y Comercializacion Gerencia General Julio Canales Cumplida Oficios:
Instanténea. para que el Departamento de Mercadeo, emplee procedimientos uniformes al momento de Guillén JPS-GG-GPC-MER-IDP-030-2018, se da por aceptada la recomendacién.
elaborar las proyecciones de ventas para todas las loterias, con especial atencion a la Loteria AI-170-2018 se indica que es responsabilidad de la Gerencia General y la GPC considerar lo recomendado en la
Instanténea, de modo que se cuente con una programacién mensual de las ventas que formulacién de futuros presupuestos.
responda a las expectativas de colocacion de cada juego segin las posibles fechas de
lanzamiento y su duracién durante el periodo. Todo lo anterior con el propésito de que en caso|
de producirse diferencias con las metas fijadas sean comunicadas oportunamente a la Junta
Directiva para la toma de decisiones.
Gerencia General Julio Canales
Guillén Dentro del PETI 2018-2021 se incluyen las actividades para
realizar en el 2019 la revision y andlisis de los procedimientos y
- o . Girar instrucciones al Departamento de Tecnologias de \nformaicwovn y dar el se;ulmler\to politicas del Dpto. de‘ TI. Acta cor\stl}utwa del proyecto| Seguncorr'eosn ) Con los oficlos IPS.GG 24682018 y JPS-GG.TI-0775.2018, se remitié el Manual de Usuario del sistema de
Hallazgo 4: Debilidades en la disposicion de los manuales técnico y|respectivo, para que se elaboren y/o actualicen los manuales técnicos y de usuario de los| en la| Ronald Ortiz. 30- |Parcialmente ; . > . :
) p P . o . ) - o presupuesto. Faltan manual de usuario del médulo de liquidaciones y manuales técnicos de los médulos de
de usuario de los médulos de Liquidaciones y Presupuesto. médulos de y Una vez y aprobados, los manuales de implementacién de la primera fase del plan estratégico de| 04-2019: PETI- |cumplida liuidacionss y presupesto.
usuario deben ser puestos a disposicién de los departamentos respectivos. tecnologia de informacién, segn los lineamientos emitidos por|  2018-2021
la Contraloria General de la Republica en la Junta de Proteccion
Social
Hallazgo 5: Debilidades determinadas en los accesos otorgados al  |a. Definir en forma conjunta, el Departamento de Tecnologias de Informacion y el Gerencia General Julio Canales Cumplida Con el oficio JPS-GAF-DCP-0471-2018, el Departamento de Contabilidad y defini6 los p para
modulo de presupuesto. Departamento Contable Presupuestario, los pardmetros para la estandarizacion de perfiles, Guillén Ia estandarizacién de perfiles y los remiti6 al Departamento de Tecnologias de Informacion para su aplicacion.
roles, accesos u opciones del médulo de presupuesto, con base en las responsabilidades y|
funciones de cada careo.
Hallazgo 5: Debilidades determinadas en los accesos otorgados al | b. Girar instrucciones y dar el seguimiento respectivo para que el Departamento de Tecnologias| Gerencia General Julio Canales Cumplida Con el oficio JPS-GG-TI-0868-2018, el departamento de Tecnologias de Informacion le informé al Departamento de|
médulo de presupuesto. de Informacién, actualice los accesos u opciones al médulo de presupuesto de acuerdo con los| Guillén Contabilidad y Presupuesto que procedi6 con la creacién de los perfiles y su asignacién a los usuarios con la

perfiles

estructura definida en el oficio JPS-GG-GAD-DCP-0471-2018.
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Como una buena medida de control interno se sugiere a la Administracién Activa incluir la Gerencia General Julio Canales| Cumplida Oficios:
autorizacion del encargado de la Unidad de Presupuesto a los ajustes manuales de las Guillén IPS-GG-GAF-DCP-0405-2018 del 14-03-18.
liquidaciones de sorteos, ya sea por medio de una instruccion donde se deje evidencia de la
naturaleza y el monto del ajuste o, con una modificacion en el médulo de de Se realizd instruccion especifica de la jefatura del Departamento Contable Presupuestario a la jefatura de
manera que una vez incorporado el ajuste, se tenga que efectuar la validacion. La condicion Presupuesto.
presentada se puede analizar cuando el Departamento Contable Presupuestario defina la forma
en que unificars el momento de registro de los ingresos en los sistemas contable y
presupuestario (Hallazgo N2 1 de este informe).
2.4.Otros asuntos menores por informar. Con la finalidad de no debilitar los controles internos establecidos por la Administracion Activa, Gerencia General Julio Canales| Cumplida Oficios:
se sugiere girar instrucciones al Departamento Tecnologias de Informacién, para que Guillén GG-GAF-1181-2018 se giran instrucciones a Contabilidad.
Asunto 2: Accesos de terceras personas al médulo de Presupuesto. |situaciones como la presentada con el sefior Artavia Prada no se vuelvan a suscitar. JPS-GG-TI-0896-2018 se le indica a la Gerencia que giraron instrucciones al personal encargado de la gestion, para
aue no se vuelvan a dar esas
2.4. Otros asuntos menores por informar. Las sanas practicas de control interno disponen que en los documentos remitidos debe, Cumplida 1PS-GG-TI-0896-2018 se e indica a I Gerencia que giraron instrucciones al personal encargado de la gestion, para
g - ¥ que no se vuelvan a dar esas situaciones.
- . indicarse la responsabilidad que asume cada uno de los colaboradores que suscriben el
Asunto 3: Responsabilidad de los funcionarios sobre las| i ] o R .
e N mismo, sea por: la elaboracion, la revisién o la autorizacién; por lo que se recomienda
Conciliaciones Bancarias. indicarlo en el “Informe-resumen de las conciliaciones bancarias”.

182017 |Estudio sobre la presentacion de las|2.1. Del Seguimiento de Recomendaciones (Hallazgo N°01) Girar instrucciones al colaborador designado como encargado (a) del Departamento de| 19/12/2017 |Gerencia 21/12/2017 Gina Ramirez IPS-GG-GAF-DTH-0235-2019 indica : Con el oficio JPS-GG-GAF- Parcialmente Segun oficio GG-GAF-DTH-590-2018 del 20/03/2018 , se informa de tramites realizados; sin embargo, en el archivo
declaraciones juradas a la Contraloria Desarrollo de Talento Humano, y verificar que: Administrativa Mora DTH -0186-2019, se solicito asesoria a Planificacion para la cumplida de notas recibidas en la Auditoria Interna no se encontrd evidencia de la respuesta de la Administracion sobre el
General de la Republica Financiera elaboracion  del  manual fecha de|JPS-GG-GAF-1209- cumplimiento de esta recomendacion.

4.1. Realice y presente, para la aprobacién respectiva ante las instancias correspondientes, el cumplimiento  Primer semestre 2019, sujeto al plazoque| 2018 /IPS-GG-
Manual de Procedimientos de Declaraciones Juradas (ver comentario del punto 2.1. del determine o Planificacion para la ASST‘S?‘HE GAF-0378-2019
. e : irle
presente estudio). Simenes Matamoros do Talonls Humana g
2.2. Declarante en la Contraloria de Servicios (Hallazgo N°02). 4.2. En lo que corresponde al actual Contralor de Servicios, dado que esta nombrado desde el 8| Gerencia Gina Ramirez Cumplida Se verifico en el Médulo de Declaraciones Juradas y el titular de la Contraloria de Servicios de la Junta de Proteccion
de noviembre del afio en curso, en el tiempo que corresponde, proceder a realizar el registro de Administrativa Mora Social se encuentra inscrito como declarante
informacion en el Modulo de Declaraciones Juradas de la Contraloria General de la Repiblica e Financiera
informarle que debe realizar la declaracién correspondiente (ver comentario del punto 2.2. del
oresente estudio)
2.2. Declarante en la Contraloria de Servicios (Hallazgo N°02). 4.3. Incorporar en los concursos que se tramitan, eventualmente en el apartado de “Otros Gerencia Gina Ramirez Mediante el oficio JPS-GG-GAF-1197-2018 del 25 de octubre de Pendiente Lo recomendado no se incluy6 en el concurso interno CI-033-2018 publicado en el correo institucional, con fechal
puntos importantes de considerar” y, en los casos que correspondan; un punto que indique que Administrativa Mora 2018 renviado en copia a la Auditoria interna, se Instruye al 8/8/18, para el puesto en propiedad del jefe de Departamento de Produccion, cédigo presupuestario N° 145.
el funcionario debe realizar el proceso de declaraciones juradas ante la Contraloria General de Financiera departamento de Talento Humano para que a partir de ahora
Repiiblica; para ello se deberé tener bien identificados los cargos que ameritan realizar dicho incorpore en los concursos que se tramitan eventualmente en La Gerencia de 4rea no lo considera necesario pues cuentan con un funcionario encargado de coordinar las|
proceso (ver comentario del punto 2.2. del presente estudio). el apartado de “Otros puntos importantes de considerar” y, en declaraciones de bienes.
los casos que correspondan; un punto que indique que el 1PS-GG-GAF-1209-
funcionario debe realizar el proceso de declaraciones juradas | 5015 /Jps.GG-
ante la Contraloria General de Republica; para ello se debera GAF-0378-2019
tener bien identificados los cargos que ameritan realizar dicho
proceso En el momento que se realice un concurso en donde se
cumpla con lo dispuesto se solicita remitir el documento que
pruebe el cumplimiento de la misma.
2.3. Funcionarios de la Administracion de Camposantos (Hallazgo|4.4. Analizar el caso del sefior Luis Redondo Escalante y de proceder, realizarle la inclusién como| Gerencia Gina Ramirez Mediante el oficio JPS-GG-GAF-DTH-309-2019 del 19 de febrero Pendiente Al 25/09/2018, se hizo verificacion en el Médulo de Declaraciones Juradas, no hay cumplimiento de esta
N°03) declarante en el Modulo de Declaraciones Juradas de la Contraloria General de la Republica, o Administrativa Mora de 2019 el departamento de Talento Humano efectuo un recomendacion. La Administracién ha girado notas relacionadas con el tema, sin finiquitarlo: JPS-GG-GAF-DTH-1076-
anterior de conformidad con las funciones asignadas en la Administracién de Camposantos, Financiera estudio en el cual determino que el sefior Rolando Rodriguez 2018 (18/05/18) a Gerencia de Desarroollo Social y JPS-GG-GDS-220-2018 del (25/06/2018) a Talento Humano.
2.3.1. Caso del sefior Luis Redondo Escalante. asimismo, se realice la exclusion del sistema ya citado, al sefior Rolando Rodriguez Aguirre, por Aguirre debe continuar efectuando la Declaracién Juradade | IPS-GG-GAF-1209-
cuanto a la fecha se encuentra como declarante activo, no obstante de conformidad con la Bienes, salvo criterio legal en contrario. renviado en copia a la 2018 /JPS-GG-
2.3.3. Caso del sefior Rolando Rodriguez Aguirre, Profesional 1A en|informacion recabada por el Departamento de Desarrollo de Talento Humano, a través del Auditoria interna. GAF-0378-2019
Administracién Generalista formulario de control, a la fecha no realiza labores que ameriten dicho control. (ver comentario, Mediante el oficio JPS-GG-GAF-347-2019 se remiti el estudio
del punto 2.3.1y 2.3.3 del presente estudio) de Declaracion jurada de Bienes, Administracion de
c 213 Auditaria Intarna
2.5. Estandarizacion en el ingreso de datos (Hallazgo N°05) 4.5. Se uniforme la practica de registro de ingreso de datos al sistema de declaraciones juradas, Gerencia Gina Ramirez Cumplida Se verificaron mejoras en el Registro de informacion en el Modulo de Declaraciones Juradas de la Contraloria
y considerando para tales efectos la siguiente informacion: Administrativa Mora General de la Republica .
25.2. Al consultar la opcion de “Movimientos”, en donde el Financiera
encargado del Departamento de Desarrollo de Talento Humano|Autoridad: nombre de la instancia que emite el nombramiento de la persona (Consejo de
registra los movimientos que tienen las personas sujetas a|Gobierno, Gerencia General, Junta Directiva u otro).
declaracion. En dicha opcién se deben ingresar, entre otros, los|Nimero de acuerdo: nimero de acuerdo de Junta Directiva, nota u oficio de Gerencia General,
siguientes campos: “Autoridad”, “Numero de Acuerdo” y “Numero|acuerdo de Consejo de Gobierno, donde se indica que determinada persona ha sido|
de oficio”, determinandose que no existe un esténdar en el ingreso|seleccionada para ocupar un cargo en especifico.
de esos datos, por cuanto son distintos entre los declarantes Numero de oficio: oficio del Departamento de Desarrollo de Talento Humano donde se le
comunica a la persona que debe realizar la declaracion jurada de bienes ante la Contraloria
General de la Repuiblica (ver comentario del punto 2.5. del presente estudio).
2.6. Movimientos registrados en el Sistema de Declaraciones|4.6. Realice un estudio de los movimientos que, registrados en el Médulo de D Gerencia Gina Ramirez Cumplida Se verificaron mejoras en el Registro de informacion en el Modulo de Declaraciones Juradas de la Contraloria
Juradas. (Hallazgos N° 6) Juradas de la Contraloria General de la Reptblica, de manera que la informacion que se; Administrativa Mora General de la Republica. Ver oficios GG-GAF-083-2018 del 26/01/2018
consigna se encuentre estandarizada. (ver comentario de los puntos 2.6.; 2.6.1, 2.6.2, 2.6. Financiera

2.6.1. Caso de la sefiora Mary Valverde Vargas.
2.6.2. Caso del sefior Olman Brenes Brenes

2.6.3. Caso de cambio de estatus de Miembros de Junta Directiva de
la Junta de Proteccién Social:

2.6.3.1 Caso del sefior Wilfrido Blanco Mora.
2.6.3.2 Urania Chaves Murillo.
2.7. Otros datos visualizados.

2.7.3. Se ingres6 un ascenso a la sefiora Xinia Miranda Ruiz a partir
del 02 de febrero de 2016, sin embargo, segun Accién de Personal N°
6905-2015, el ascenso en propiedad se realizé el 01 de diciembre del
2015, por lo tanto las fechas no son concordantes entre el
documento que se emiti6 y la fecha registrada en el sistema.

2.7.4. Se visualizo que el sefior Victor Elizondo Vega, quien se
encuentra nombrado como Profesional 3 en Artes Gréficas, a partir
del 1 de enero del 2017, con un ascenso en propiedad, solamente ha
presentado la declaracién inicial, la cual corresponde al periodo

2632, 2.7.3y 2.7.4 del presente estudio).

fecha | Pecha Final | Movimiento | Lechade Descripeion
30051983 = Ascenso 06-04-2006 | 5 incluye un movimiento por
Permiso () 04.05-2016
12012015 | 22002016 | Ingreso() 01052016 | Se incluye un movimiento e
ingreso el cual inicia el 12-01-2013
2052016 | 22042016 | Finde 03052016 | Se registra un fin de funciones a
funciones partir del 22-04-2016
01042017 = Ascenso T3042017 | Se registra un ascenso a partir del
13.042017

() Corresponde a un registio que referencia Ia Accion de Personal N° 136831, por concepto Rombramiento
interino en ol pussto de jefatura del 01 al 31 de diciembre 2013,

de la Contraloria General se registra con esa misma accion e personal, un ingreso de forma
interina que inicia el 12.01-2013 hasta el 22-04-2016, no obstante, al verificar la accién ya citada en la consola de
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2.10. Nueva estructura organizacional Institucional. 2.7. Una vez que se consolide la nueva estructura organica de la Junta de Proteccion Social, Gerencia Gina Ramirez La misma queda pendiente hasta tanto no se implemente en la Pendiente La misma queda pendiente hasta tanto no se implemente en la Junta de Proteccion Social la nueva Estructura
aprobada por el Ministerio de P y Politica Econémica y que se las Administrativa Mora Junta de Proteccién Social la nueva Estructura Organica . Orgénica .
variaciones en el recurso humano que atenderan las nuevas unidades, proceder a realizar un Financiera JPS-GG-GAF-1209-
andlisis para determinar quiénes tendran o no, bajo su responsabilidad, procesos que estén 2018 /IPS-GG-
tipificados dentro de la Ley Contra la Corrupcién y el Enriquecimiento llicito que los hace GAF-0378-2019
declarantes ante la Contraloria General de la Republica (ver comentario del punto 2.10. del
nresente actidin)

20-2017 |Informe de control interno sobre las|2.1 En el punto II “ESPECIFICACIONES TECNICAS” de la licitacion de|Girar instrucciones a la Gerencia de Produccion y Comercializacion para que la proxima vez que|  20/12/2017 |Gerencia General |21/12/2017 Julio Canales Cumplida Se emitic los oficios: GG-GPC-PRO-005-2018y GG-GPC-048-2018
especificaciones técnicas del papel de|cita supra, sefiala lo siguiente: se envien muestras de papel de seguridad al Laboratorio de Servicios Analiticos de la Guillén
seguridad  adquirido  mediante  la Universidad de Costa Rica, se tomen las previsiones necesarias para que las mismas sean Se indica que se tomaron en consideracion medidas para el empacado de las muestras de papel de seguridad segn
Licitacién Pablica N° 2013-LN-000003-| “A) REQUISITOS QUE DEBE CUMPLIR EL PAPEL DE SEGURIDAD PARA | debidamente empacadas, con la finalidad de que no exista la posibilidad de alteraciones en los el recurso disponible, para futuros analisis sera reforzado el proceso para evitar alteraciones en los resultados.
PROV LAS MUESTRAS Y PARA LOS PEDIDOS. resultados de los analisis.
212017 |Estudio sobre la determinacion de|2.1.1. Manuales de Procedimientos 4.1. Confeccionar, aprobar y comunicar el Manual de Procedimientos para el Departamento de| 20/12/2017 |Gerencia General |21/12/2017 Julio Canales Parcialmente Segun oficio N° JPS-GG-0956-2018 del 06 de abril de 2018, la Gerencia General sefiald que la recomendacion estard|
utilidades en los productos electrénicos Sorteos, relacionado con la carga de datos del Plan de Premios para las loterfas electrénicas, en Guillén EN JPS-GG-GO-034-2019 DEL 8/02/2019 cumplida siendo cumplida al finalizar el tercer trimestre de 2018.
cumplimiento con el inciso c. del punto 1.4 “Responsabilidad del jerarca y los titulares Se remite oficio ala Gerencia General indicindole que en varios de los
subordinados sobre el SCI” del capitulo | “NORMAS GENERALES” de las Normas de control informes de Auditorfa Interna han solicitado actualizar los manuales Referente a esta recomendacion no se observan acciones o gestiones por parte de la Administracién Activa en la
interno para el Sector Péblico Ne R-C0-9-2009 (N-2-2008-CO-DFOE) (Ver comentarios del punto de procedimientos, al respecto las unidades adscritas  esta Gerencia herramienta de seguimiento de recomendaciones
2.1.1. del estudio). han realizado o correspondiente, sin embargo, no han sido aprobados JPS-GG-GPC-094-
por la Gerencia General debido al proceso de restructuracién en el que 2018
nos encontramos.
Dado lo anterior, requerimos nos indique el proceder en estos casos ya
que las recomendaciones contintan como pendientes o parcialmente
cumplidas por la falta de aprobacién de esa Gerencia General.
2.1.1. Manuales de Procedimientos 4.2. Actualizar, aprobar y comunicar el Manual de Pr del registro i Gerencia General Julio Canales Se requiere sea indicado por parte del Departamento Contable Pendiente Se observé el sistema de seguimiento de recomendaciones de la Audioria Interna; sin acciones o gestiones de|
de la Unidad de Presupuesto del Departamento Contable Presupuestario, ello con el propésito| Guillén Presupuestario mediante que manual de procedimientos fue | ne < o o0 adicionales de las realizadas en el ultimo de r la condicion de la
de no incumplir con lo establecido en el punto 1.4 “Responsabilidad del jerarca y los titulares| considerada la recomendacion, para dar por cumplida. 2018 /1P5.GG. recomendacién como "pendiente", ello por cuanto:
subordinados sobre el SCI” del capitulo | “NORMAS GENERALES” de las Normas de control GAF.0378.2019
interno para el Sector Publico Ne R-CO-9-2009 (N-2-2009-CO-DFOE) (Ver comentarios del punto| La Gerencia General mediante nota GG-0073-2018 del 08 de enero de 2018, le solicito a la Gerencia de Produccién y|
211 del estudio) Come: izacidn se refiriera al resnecta de cada recomendacién
2.1.2. Manuales de Tareas 4.3. Efectuar las gestiones que correspondan ante la Asesorfa Juridica de la Institucion, para Gerencia General Julio Canales Cumplida Segin oficio JPS-GG-0956-2018 del 06 de abril de 2018, de la Gerencia General, ya se cuenta con el criterio de la
poder contar con el criterio sobre la aprobacién de los manuales de tareas, a fin de no Guillén Asesoria Juridica sobre la aprobacion de los manuales de tareas.
incumplir con los puntos N°s 1.4 “Responsabilidad del jerarca y los titulares subordinados sobre
el SCI” del capitulo | “NORMAS GENERALES” y 4.1 del capitulo IV “NORMAS SOBRE
ACTIVIDADES DE CONTROL” de las Normas de control interno para el Sector Publico N2 R-CO-9-|
2009 (N-2-2009-CO-DFOE) (Ver comentarios del punto 2.1.2. del estudio).
Se observé el sistema de seguimiento de recomendaciones de la Audioria Interna; sin acciones o gestiones de|
adicionales de las realizadas en el dltimo de r la condicion de la
recomendacién como "pendiente", ello por cuanto:
La Gerencia General mediante nota GG-0073-2018 del 08 de enero de 2018, le solicito a la Gerencia de Produccién y|
Comercializacién se refiriera al respecto de cada recomendacion.
GAF: JPS-GG-0335-2019 aprueba formato de Manuales de

4.4. En el momento con que se cuente con el criterio de la Asesorfa Juridica mencionado en la Tareas del JPS-PI-074-2019. Indicando que la aprobacién de

recomendacién N° 4.3. del presente informe, reanalizar, ajustar (si es del caso), aprobar y| dichos manuales recae en los Gerentes de Area o Jefes de

comunicar los manuales de tareas confeccionados por el Departamento Contable Unidades Asesoras. Por ello Contabilidad y Pago de Premios

Presupuestario y la Unidad de Pago de Premios, los cuales no han sido aprobados por esa deben consultar a Planificacion si sus manuales de tareas se | IPS-GG-GAF-1209-

Gerencia General o la Gerencia de Area a la cual le corresponda. Asimismo, confeccionar, Julio Canales ajustan al formato aprobado y proceder con su trémite de 2018 /IPS-GG-

2.1.2. Manuales de Tareas aprobar y comunicar aquellos manuales de tareas de las Unidades Administrativas que no se Gerencia General ouiltén aprobacion ante sus respectivas Gerencias de Area. GAF-0378-2019 / | Pendiente
tengan y que contribuyen en la determinacién de las utilidades de los productos electrénicos, PS-GG-GAF-046-
en cumplimiento con los puntos N°s 1.4 “Responsabilidad del jerarca y los titulares| Posterior a la reorganizacién administrativa por parte de la 2019
subordinados sobre el SCI” del capitulo | “NORMAS GENERALES” y 4.1 del capitulo IV “NORMAS| Gerencia Administrativa Financiera se le daré la instruccion al
SOBRE ACTIVIDADES DE CONTROL” de las Normas de control interno para el Sector Pablico N R Departamento Contable Presupuestario para la realizacion de
€0-9-2009 (N-2-2009-CO-DFOE) (Ver comentarios del punto 2.1.2. del estudio). los manuales de tarea.

GO: Se elabord mesa de servicio # 1601-2017

22. Verificacion de la informacion recibida de la empresa|4.5. Instruir y dar seguimiento con la Unidad que corresponda, para determinar si se presenta Gerencia General Julio Canales Cumplida Segun oficios GG-GO-PP-054-2018, JPS-GG-GPC-238-2018 y GG-GPC-054-2018, se indicé por parte de la Unidad de]

contratada. i en las funciones (consulta y validacién de los premios pagados), con el Guillén Pago de Premios que no existe incompatibilidad en la funcién. Asimismo, el Consorcio G-Tech sefialé que no es|
propésito de aprovechar al méximo el recurso humano y buscar con ello una eventual posible establecer ambas funciones en un solo usuario.
simplificacién de funciones (Ver comentarios del punto 2.2. del estudio).

2.3.1. Cambio de premios sin comprobantes originales. 4.6. Comunicar a las Unidades Administrativas que correspondan, para que valoren, ante una Gerencia General Julio Canales Cumplida Segln oficios JPS-GG-0956-2018 y GG-GPC-054-2018, se indica que el Consorcio G-Tech presentd un recurso de|
eventual renovacion, los puntos N° s 8 y 9 de la Licitacion Publica N° 2011LNO0000-PROV/ Guillén revocatoria donde objeta los puntos mencionados en los puntos N°s 8 y 9 de la Licitacion Publica N° 2011LN-0000-
Desarrollo y Operacién Loterfa Electrénica en Costa Rica, Apartado N° XV de Responsabilidades| PROV
del Contratista, a fin de no incumplir con los controles establecidos (Ver comentarios del punto
2.3.1 del estudio).

23.2. Custodia de vouchers de pago y tiquetes ganadores. 4.7. Dar cumplimiento a las recomendaciones emitidas en el informe de Auditoria Interna N° Al Gerencia General Julio Canales Pendiente Se observd el sistema de seguimiento de recomendaciones de la Audioria Interna; sin acciones o gestiones de|
04-2016 “Verificacién de la Seguridad e Integridad de las Aplicaciones Informaticas, Bases de Guillén adicionales de las realizadas en el dltimo de r iendo la condicién de la
Datos, Conectividad y Otros Aspectos Relacionados con la Comercializacién de la Loteria recomendacion como "pendiente”, ello por cuanto:

Electrénica Adjudicada al Consorcio Gtech-Bold Gaming”, del 04 de abril del 2016, ello con la
finalidad de no debilitar los Sistemas de Control Interno (Ver comentarios del punto 2.3.2. del La Gerencia General mediante nota GG-0073-2018 del 08 de enero de 2018, le solicito a la Gerencia de Produccion y|
estudio). £ 12 de marzo del 2018, se envié oficio JPS-GG-GPC-224-2018 Comercializacién se refiriera al respecto de cada recomendacion.

UV-LE-028-2018 a la Gerencia General para ser elevado a Junta JPS-GG-GPC-094-

Directiva. 2018 Sobre el particular, la Gerencia de Produccién y Comercializacién indicé en la nota GG-GPC-054-2018 del 22 de enero
de 2018, que el de la presente r se encuentra sujeto a la resolucién del proceso de
apelacién interpuesto por el Consorcio G-Tech ante la Junta Directiva de la JPS
£l 25 de enero de 2018 la Gerencia General, mediante nota GG-0264-2018, le volvié a solicitar el descargo o el
cronograma de imiento de la r i6n, la cual a la fecha no ha sido recibida por parte de la Gerencia
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Fecha recepcién

Evidencia

NInforme |\ @ bre Informe Auditoria Interna Detalle hallazgo Recomendaciones Al Fechaemision|  Responsable |\ i jgn | Comtacto | Fechalimite | Ampliacion Acciones cumpli cumplimiento Condicién de Observaciones
AlPS informe de Al | cumplimiento i responsable | cumplimiento |  plazo (Unidad recomendacién
Segun oficios N's JPS-GG-GO-PP-842-2018, JPS-GG-GO-317-2018 y JPS-GG-1674-2018, se incluyd en los Manuales de
procedimientos para la atencion de reclamos o quejas, que se debe dar a conocer los nombres de los denunciantes|
de productos electrénicos.
4.8. Valorar el procedimiento utilizado para la atencion de reclamos o quejas, con el proposito ) )

2.3.3. Atencién de sugerencias, consultas, denuncias, reclamosy  |de evitar situaciones como la expuesta en el punto 2.3.3. denominado “Atencién de Julio Canales Medante ofico IPS GG GO 5312018, el 26 de setiembre de | ps 6.60.0526- | arcialmente Sobre el particular, se le consulté mediante correo electrénico del 25 de setiembre de 2018 al Departamento de

quejas. sugerencias, consultas, denuncias y reclamos o quejas” (Ver comentarios del punto 2.3.3. del Gerencia General Guillén 2018, se remiten los manuales de procedimientos ajustados 2019 cumplida Planificacion, si el mencionado manual procedimientos ya habia sido aprobado, se nos informd que mediante nota
estudio). para aprobacién de la Gerencia General. N° JPS-PI-286-2018, se devolvieron a la Gerencia de Operaciones los manuales dado que no cumplen con aspectos|

metodolégicos.
Referente a esta recomendacién no se observan acciones o gestiones por parte de la Administracion Activa en la
e
Seguin oficio N° JPS-GG-0956-2018, de la Gerencia General, Ia recomendacion estard siendo cumplida dentro del
Mediante oficio JPS-GG-GPC-271-2018, se le solicita al sefior segundo semestre 2018.
4.9. Dado que en la actualidad se cuenta con casos pendientes de resolver, por parte de la Carlos Cantero Trejos, jefe de la Unidad de Pago de Premios que

2.3.3. Atencion de sugerencias, consultas, denuncias, reclamos y Contraloria de Servicios de la Jlunta de' Proteccién Social, por el concepto de recrlamos por| Julio Canales en atencion a la recomendacién emitidya por la Auditoria Interna 1PS-GG-GO-0526. | arcialmente Referer{te aesta rec‘orv_\endacién no se observan acciones o gestiones por parte de la Administracién Activa en la

o premios no cancelados de loteria electronica, se proceda a dar cumplimiento del articulo N° 43 Gerencia General i suministre el detalle de los ganadores éste ya fue cumplido. ot complids herramienta de seguimiento de recomendaciones.
de la “Ley Reguladora del Sistema Nacional de Contraloria se Servicios N° 9158” (Ver| Adems, con el oficio JPS-GG-GPC-740-2018, se le consulta al
comentarios del punto 2.3.3. del estudio). sefior Carlos Cantero si de los reclamos contenidos en el informe

ain hay alguno que se encuentre pendiente de resolucion.
Segiin oficios N°s 1PS-GG-GO-PP-842-2018, IPS-GG-GO-317-2018 y IPS-GG-1674-2018, se incluyé en los Manuales de
procedimientos para la atencién de reclamos o quejas, que se debe dar a conocer los nombres de los denunciantes|
4.10. Se instruyan a las Unidades involucradas en la atencion de sugerencias, consultas, de productos electrénicos.
) ) denuncias y reclamos o quejas, para que en casos futuros se cumplan con los plazos| ) Mediante oficio 1PS-GG-GO-531-2018, del 26 de setiembre de ) ) o » )

zf:a':‘e"c‘"" de sugerencias, consuiltas, denuncias, reclamosy | 1 e idos segin se indica en los articulos N° 43 de la “Ley Reguladora del Sistema Nacional de Gerencia General gjlli:é:ana\es 2018, se remiten los manuales de procedimientos ajustados JPS'GGZ';[;'OSZG' :::‘7";":"'5 Sobre el particular se le consult mediante correo electrénico del 25 de setiembre de 2018 al Departamento de

quej Contraloria se Servicios N° 9158” y N° 6 de Ley de Regulacién del Derecho de Peticién N° 9097, para aprobacién de la Gerencia General. P Planificacién, si el mencionado manual ya habia sido aprobado, pero no se recibio una respuesta al respecto.

(Ver comentarios del punto 2.3.3. del estulo). Referente a esta recomendacién no se observan acciones o gestiones por parte de la Administracion Activa en la
herramienta de seguimiento de recomendaciones.

2.4.1. Comisiones y retenciones por la venta de loterias electrénicas. |4.11. Girar instrucciones y dar seguimiento para que el Departamento Contable Presupuestario, Gerencia 21/12/2017 Gina Ramirez, Parcialmente Se observo el sistema de seguimiento de recomendaciones de la Audioria Interna; sin acciones o gestiones de
efectué los asientos contables de las comisiones sobre ventas de las loterias electronicas y las| Administrativa Mora cumplida adicionales de las realizadas en el (ltimo de ¢ la condicién de la
retenciones sobre las comisiones por venta diariamente, y no esperar hasta la liquidacién Financiera recomendacién como "parcialmente cumplida”, ello por cuanto:
semanal para realizar registros de los rubros imiento con lo 1PS-GG-GAF-1209-
en el punto N° 8 del Decreto Ejecutivo N° 34460-H del 14 de febrero de 2008, referente a los Pendiente de realizar las mesas de ayuda No. 277 y 278 para poder 2018 /IPS-GG- La Gerencia General mediante nota GG-0073-2018 del 08 de enero de 2018, le solicito a la Gerencia Administrativa
Principios de Contabilidad Aplicables al Sector Publico Costarricense (Ver comentarios del punto dar por cumplida la recomendacion. GAF-0378.2019 Financiera se refiriera al respecto de cada recomendacién.

2.4.1. del estudio).
Mediante nota IPS-GG-GAF-DCP-0210-2018 del 06 de febrero de 2018, el Departamento Contable Presupuestariol
indic el cumplimiento de la presente recomendacién depende de una mesa de ayuda remitida al Departamento de|
e ”

2.4.2. Diferencias entre reportes y registros contables. 4.12. Analizar los criterios utilizados en la clasificacion del rubro “Provisiones y reservas Gerencia Gina Ramirez| Mediante correo electrénico del 2 de julio del 2018 el Parcialmente En el sistema de seguimiento de recomendaciones de la Auditorfa Interna, la Administracion Activa hace mencion|
técnicas” incluida en la cuenta contable “Pasivos Corrientes”, ello para no incumplir con lo Administrativa Mora Departamento Contable Presupuestario remite la solicitud de cumplida que la recomendacién fue cumplida con la finalizacion de las mesas de ayuda N°s 276 y 285; no osbtante, al
establecido en la Norma Internacional de Contabilidad N° 1 en su parrafo 69 (Ver comentarios| Financiera servicio 285-2018 e indica que la misma ya fue atendida por el comprobar los reportes de Gtech, del Departamento Contable Presupuestario y del Sistema de Liquidaciones se
del punto 2.4.2. del estudio). Departamento de Tecnologias de la Informacién, por lo que la | s o cac 1000 visualizan diferencias entre los 3 documentos (nivel de saldos de las bolsas y las provisiones), tal como se indica en

recomendacion se encuentra cumplida. 2018 /156G los oficios JPS-GG-GAF-CP-124-2019 Y JPS-GG-GPC-031-2019, en virtud de ello la recomendacién no podria darse por,
GAF-0378.2015 cumplida hasta que los saldos entre los 3 reportes se encuentren conciliados.
Referente a esta recomendacién no se observan acciones o gestiones por parte de la Administracion Activa en la
herramienta de seguimiento de recomendaciones.

2.4.2. Diferencias entre reportes y registros contables. 4.13. Conciliar y ajustar, en caso que sea necesario, 05 registros contables contra (o reportes Gerencia Gina Ramirez, Parcialmente En el sistema de seguimiento de recomendaciones de la Auditoria Interna, la Administracion Activa hace mencion|
del Sistema de Liquidaciones y la informacién extraida (consulta) de los Sistemas de GTech, a fin Administrativa Mora cumplida que la recomendacién fue cumplida con la finalizacion de las mesas de ayuda N°s 276 y 285; no osbtante, al
de que Ia informacion contenida en cada uno de ellos sea informacion confiable, oportuna y dti Financiera Mediante correo electrénico del 2 de juio del 2018 comprobar los reportes de Gtech, del Departamento Contable Presupuestario y del Sistema de Liquidaciones se
para la toma de decisiones, tal y como lo establece la Norma 5.6 denominada “Calidad de la Departamento Contable Presupuestario remite lasolictud de. | 1PS-GG-GAF-1209- visualizan diferencias entre los 3 documentos (nivel de saldos de las bolsas y las provisiones), tal como se indica en
informacion” del capitulo V' NORMAS SOBRE SISTEMAS DE INFORMACION de las de las Normas| servicio 276.2018 6 indica que Ia misma ya fue atendida por el | 2018 7 1PS-GG. los oficios JPS-GG-GAF-CP-124-2019 Y JPS-GG-GPC-031-2019, en virtud de ello la recomendacién no podria darse por,
de control interno para el Sector Pblico N R-CO-9-2009 (N-2-2009-CO-DFOE) (Ver comentarios| Departamento de Teanologias de fa Informacidn, por loque la | GAF-0378.2019 cumplida hasta que los saldos entre los 3 reportes se encuentren conciliados.
de losincisos A y B del punto 2.4.2. del estudio). recomendacion se

Referente a esta recomendacién no se observan acciones o gestiones por parte de la Administracion Activa en la
herramienta de seguimiento de recomendaciones..
Por medio de las notas GG-GPC-048 del 19 de enero de 2018 y 1PS-GG-0515 del 15 de febrero de 2018, se indica que|
por la mesa de ayuda N° 127-2018, se solicitd al Departamento de Tecnologias de Informacion el desarrollo de unal
consulta a nivel de sistemas para determinar si la loteria que es entregada para venderse en una zona determinada
es devuelta en el proceso de compra de por de otras En nota JPS-GG-GPC-241
del 15 de marzo de 2018 (adjunta al oficio JPS-GG-0958-2018 del 08 de abril de 2018), se nombra a la sefiorita Saray
Barboza Porras como funcionaria experta, para coordinar acciones para el desarrollo en conjunto con el
Departamento de Tecnologias de informacién de la mesa de trabajo N° 127-2018 y elaborar el cronograma del
2.1, Retiro de las cuotas de loterias por parte de los adjudicatarios. |Con el propésito de obtener seguridad de que la persona a la cual se adjudicd la cuota de cumplimiento de la misma. Por nota JPS-GG-GO-ALO-CNI-0576 del 12 de junio de 201, se informa que se inicé el
) )  |loteria, la comercialice en el rea que report6 como su zona de venta, y con la finalidad de| proceso de actualizacién de los datos de los vendedores de loteria a nivel nacional, donde se muestran resuitados del
totudio sobre los controles para| 22 DePOSitantes de recursos para e retiro de las cuotas de lotera. [asegurar que las loterias se distribuyan de conformidad como o pretende fa lunta de 1. oficio JPS-G6-GO-AL0-324-2018, Soictud a Ventas sobre proceso y se indica que se proceders a verificar los adjudicatarios que aparecen sin actualizar con Ia finalidad del
determinar si los adjudicatarios son - ) ) Proteccién Social, instruir y dar seguimiento para que: Julio Canales corroborar datos de actualizacion de los vendedores. 2. Oficio | JPS-GG-GO-0526- determinar la razén de o retiro.
222017 | 2.3. Devolucion de la loteria no vendida. 21/12/2017 |Gerencia General |22/12/2017 o e tor
quienes venden y devuelven sus cuotas| Guillén JPS-GG-GPC-VEN-749-2018, Ventas informa la visita a los 2019

de loteria

2.4. Pago de los premios de loterias.

2.5. Visitas a los adjudicatarios de cuotas.

4.1. Se ejecuten las acciones que sean requeridas de forma que se lleve a cabo un seguimiento
periédico de las cuotas de loterfa que son otorgadas y se deje constancia de esta labor (ver|
comentarios de los incisos 2.1, 2.2, 2.3, 2.4y 2.5 de resultados del estudio).

vendedores para corroborar la informacién

Parcialmente
cumplida

Cabe destacar, que mediante correo electrénico de fecha 5 de junio del afio 2018, se realiz6 una consulta al respecto|
ala sefiorita Saray Barboza Porras, colaboradora de la Gerencia de Produccion y Comercializacion, por lo que el 13,
de junio se recibié un correo electrénico donde la sefiorita Barboza Porras remite un reporte elaborado por el
Departamento de Tecnologias de Informacion del cual se obtiene la informacion de la loteria retirada por los|
adjudicatarios y la devuelta en el proceso de compra de excedentes, con la indicacién que iniciarian el andlisis de la
informacion obtenida para tomar las acciones correspondientes.

Referente a esta recomendacion no se observan acciones o gestiones por parte de la Administracion Activa en la
herramienta de seguimiento de recomendaciones.
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Evidencia

N° Informe ] - Fecha emisién|  Responsable " Contacto | Fechalimite | Ampliacién - . cumplimiento Condicién de .
Nombre Informe Auditoria Interna Detalle hallazgo Recomendaciones Al F panss recomendacién 2 lin P Acciones cumpli plir le Observaciones
AlIPS informe de Al | cumplimiento Unidad responsable | cumplimiento |  plazo (Unidad recomendacion
La Gerencia de Produccion y Comercializacion toma la recomendacion en forma parcial y la desestima sin establecer|
medidas alternas, por cuanto considera que el lugar de cambio de premios no debe ser un parametro hasta que la
Institucion pueda asegurar que los premios fueron pagados a clientes que viven en las cercanias del lugar de venta,
adems sefiala que se conoce a nivel informal que se comparte la comisién por el cambio de premios, lo que provoca,
) o una evidente distorsion de la informacion con que se cuenta en los sistemas. Adicionalmente, mediante nota JPS-GG
2.1. Retiro delas cuotas de loterfas por parte de los adjudicatarios. GPC-241-2018 del 15 de marzo de 2018 (adjunta al oficio JPS-GG-0958 del 09 de abril de 2018), se mantiene la
4.2. Se utilice Ia informacién contenida en los sistemas institucionales respecto al retiro de posicion de la Administracion Activa en cuanto a aceptar lo correspondiente al retiro de cuotas y la devolucién de las|
2.2. Depositantes de recursos para el retiro de las cuotas de loterfa. ! " - i - . i | i ! i Slisis
P P cuotas (sorteos, series, nimeros, emisiones), devolucin de las loterfas por los vendedores en el 1. oficio JPS-GG-GO-ALO-324-2018, Solicitud a Ventas sobre diferentes loterias, y desestimar lo que se refiere al cambio de premios. En anslisis efectuado el 15 de marzo de
) . . proceso de compra de excedentes (sorteo, cantidad devuelta, series, nimeros y emisiones) e Julio Canales corroborar datos de actualizacién de los vendedores. 2. Oficio | JPS-GG-GO-0526- |Parcialmente 2019 no se observa ninguna accién por parte de la Administracion Activa.
2.3. Devolucién de la loterfa no vendida. ; ) ; ’ . i Gerencia General o ) -
informacién sobre el pago de premios (lugar de cambio, series, nimeros y emisiones), la cual Guillén 1PS-GG-GPC-VEN-749-2018, Ventas informa la visita a los 2019 cumplida
. . sirva de insumo para llevar a cabo las inspecciones de campo que se ejecuten (ver comentarios vendedores para corroborar la informacién Cabe destacar, que mediante correo electrénico de fecha 5 de junio del 2018, se realiz una consulta al respecto a la
2.4. Pago de los premios de loterfas. de los incisos 2.1, 2.2, 2.3, 2.4y 2.5 de resultados del estudio). sefiorita Saray Barboza Porras, colaboradora de la Gerencia de Produccién y Comercializacién, por lo que el 13 de,
- o junio se recibié un correo electronico donde la sefiorita Barboza Porras remite un reporte elaborado por el
2.5. Visitas a los adjudicatarios de cuotas. Departamento de Tecnologia de Informacion, del cual se obtiene la informacién de la loteria retirada por los|
adjudicatarios y la devuelta en el proceso de compra de excedentes, con la indicacion que iniciarian el analisis de la
informacién obtenida para tomar las acciones correspondientes. En andlisis efectuado el 15 de marzo de 2019 no se
observa ninguna accion por parte de la Administracion Activa.
Por nota JPS-GG-GO-ALO-CNI-0576 del 12 de junio de 2018 se informa que se inicid el proceso de actualizacién de los|
o ; - ) 1. oficio JPS-GG-GO-ALO-324-2018, Solicitud a Ventas sobre fa a ni i indi
4.3.5e lleve a cabo un proceso de actualizacién de la informacién que muestran los expedientes ) 24-20 ) ) datos de los vendedores de loteria a nivel nacional, donde se muestran resultados del proceso y se indica que se
- . A : 3 ) Julio Canales corroborar datos de actualizacién de los vendedores. 2. Oficio | JPS-GG-GO-0526- |Parcialmente procederé a verificar los adjudicatarios que aparecen sin actualizar con la finalidad de determinar la razén de nol
2.5. Visitas a los adjudicatarios de cuotas. de adjudicatarios, y dejar constancia de esta labor (ver comentarios del inciso 2.5 de resultados| Gerencia General o ° o > vert ¢ < zon de n
del estudio) Guillén 1PS-GG-GPC-VEN-749-2018, Ventas informa la visita a los 2019 cumplida retiro. En andlisis efectuado el 15 de marzo de 2019 no se observa ninguna accion por parte de la Administracion
: vendedores para corroborar la informacién Activa.
Segln notas GG-GPC-048 del 18 de enero de 2018, JPS-GG-0515 del 15 de febrero de 2018 y JPS-GG-958 del 09 de|
4.4. Se implemente en los sistemas informiticos de la Institucién, las medidas y mecanismos de abril de 2018, la Gerencia de Produccién y Comercializacion coordinG con el sefior Giovanni Centeno Espinoza,
- i} control, de forma tal que el sistema bloquee cuando se sobrepase el porcentaje de devolucion e Julio Canales Se envié oficio JPS-GG-GO-ALO-104-2019, sobre bloqueo en JPS-GG-GO-0526- | Parcialmente encargado de la Plataforma de Servicio al cliente, para la elaboracion de la mesa de servicio N° 133-2018, mediante la,
2.3. Devolucién de la loterfa no vendida. : : . ) ; p Gerencia General o )
intercambio de series autorizado, independientemente de quien presente la loterfa. (ver| Guillén sistema de compra de excedentes. 2019 cumplida cual se propone establecer un bloqueo en el sistema para las series que alcanzan el porcentaje de devolucién e
comentarios del inciso 2.3 de resultados del estudio) intercambio autorizado. En analisis efectuado el 15 de marzo de 2019 no se observa ninguna accion por parte de la
Administracidn Activa.
22/12/2017 |Gerencia General |10/01/2018 Julio Canales En el oficio GG-T1-0066-2018 del 3 de abril 2018 en el analisis de fa recomendacion, se menciond:
Guillén
“Se acepta la recomendacion y se atenderé en el momento que se cuenten con las contrataciones que se encuentran
en tramite.
Se recomienda girar las instrucciones al sefior Ronald Ortiz Méndez, Jefe del Departamento de
o . Tecnologias de la Informacion, para: Dentro del PETI 2018-2021 se incluyen las actividades para Se tiene la expectativa de cumplirla en el tercer trimestre del 2018, no omitiendo indicar que en el pasado se han,
Consultoria técnica especializada para ) ) o : ! . )
e ’ ) ) - realizar en el 2019 la revision y andlisis de los procedimientos y gestionado las contrataciones pero no han sido aprobadas en su uso de recursos'
verificar la seguridad y planes de|Hallazgo 2.1 Inventario de los servidores, equipos de comunicacion, » ” R . - " > .
° aro ge o2 " 1. Fortalecer las actividades de gestion y mantenimiento, incluyendo las siguientes actividades: politicas del Dpto. de TI. Acta constitutiva del proyecto| Segin correoSr.
contingencia implementados por el|bases de datos y aplicaciones informaticas " - : ) - ) —
232017 |Demartomento. dv. Teenolontas de en la| Ronald Ortiz.30- | Por medio del sistema de seguimiento de recomendaciones, el pasado 7 de agosto, el sefior Julio Canales, Gerente
parame e ) ) ) |+ Revisar y actualizar politicas, planes, procedimientos, manuales, inventarios de activos y implementacion de la primera fase del plan estratégico de| 04-2019: PETI- General a.i, mencioné:
Informacion ~ en los  servidores, | Hallazgo 2.2. Inventario de los servidores, equipos de comunicacion, . L C ) N - . ’ "
arto g 08 o g de conexién per , lo cual permita brindar a los usuarios y partes| tecnologia de informacién, segin los lineamientos emitidos por| 20182021
dispositivos de red, base de datos y|bases de datos y aplicaciones informaticas : nexior - - ] L ” e o ) ] - ) ) -
alcaciones informatics interesadas los lineamientos requeridos para poder dar soporte a la operacion de forma Ia Contraloria General de la Republica en la Junta de Proteccion Giro de instrucciones a Tecnologfas de la Informacién mediante oficio GG-0112-2018 del 12/01/2018. Oficio JPS-GG-
P efectiva. Social 10922018 Remite a la Auditoria Interna el oficio GG-TI-0066-2018 con el cronograma de atencion las|
recomendaciones,”
Dicha recomendacién atin no ha sido cumplida, dado que indican que la recomendacién se atendera cuando cuenten
con las contrataciones.
Gerencia General Julio Canales. En el oficio JPS-GG-1092-2018 del 3 de abril 2018, se indico:
Guillén
“Se encuentra en proceso de contratacion los servicios, consultoria externa para el Periodo 2017-2018:
« Servicios de seguimiento y control de seguridad de Tl y control interno (oficial de seguridad). Se requiere contratar|
empresa externa para que brinde servicios en el cumplimiento de las politicas y procedimientos de seguridad de,
tecnologia de la informacion y darle cumplimiento a las recomendaciones que ha emitido la auditoria interna o|
Segin correo Sr. externa de la Junta de Proteccién Social, entre las que se pueden detallar; Seguridad en redes inalambricas,
) ) ) » Ronald Ortiz. 30- Seguridad en redes inalambricas, Seguridad en Routers, switches y firewalls.
« Aplicar configuraciones, parches o actualizaciones en los equipos criticos (servidores, ! > ) )
) o ” o : . - .. 04-2019 « Servicios de / correctivo y de la Plataforma Tecnologias, Servidores,
dispositivos de red, base de datos y aplicaciones) de acuerdo a su criticidad y compatibilidad, lo Se tramita contratacion de servicios para mantenimiento de la " e - it nonOTEe M
Hallazgo 2.14.2.2. D en los protocolos, plataform: ; : - o : ° lExpediente  de| dispositivos de comunicacién, fuentes de poder ininterrumpidas institucionales.
aplicaciones cual permite gestionar las vulnerabilidades tanto internas como externas con el objetivo de plataforma tecnoldgica y se incluye requerimientos que permital PERYE - C% pendiente
icaci . . . S N 1
P fortalecer la plataforma tecnolégica (ver hallazgo 2.15 para ver los detalles de las Ia aplicacién de parches o actualizacion de equipos ) : ) - ) —
: ) o - servicios de Por medio del sistema de seguimiento de recomendaciones, el pasado 7 de agosto, el sefior Julio Canales, Gerente
recomendaciones realizadas por cada una de las vulnerabilidades identificadas) ome
plataforma General a.i,, mencioné:
tecnologica
“Giro de instrucciones a Tecnologias de la Informacién mediante oficio GG-0112-2018 del 12/01/2018. Oficio JPS-GG-|
10922018 Remite a la Auditoria Interna el oficio GG-TI-0066-2018 con el cronograma de atencion las|
recomendaciones,”
Dicha recomendacién atin no ha sido cumplida, dado que indican que se encuentran en proceso de una contratacion
de servicios.
Gerencia General Tulio Canales En el oficio IP5-GG-1092-2018 del 3 de abril 2018, se indicd:
Guillén

Hallazgo 2.1. Valoracién de los riesgos del Departamento de
Tecnologias de la Informacién en los servidores, dispositivos de red,
sistemas y bases de datos

« Administrar los riesgos tecnoldgicos y monitorizarlos constantemente. Adicionalmente, se
recomienda que se una para la gestion de riesgos que incluya el
anlisis de riesgos, la evaluacién de los riesgos, el plan de tratamiento de riesgos y seguimiento
a las acciones acordadas y aprobadas. Cabe resaltar, que una gestion de riesgos adecuada es el
punto de partida para poder salvaguardar los activos mds valiosos de la institucién.

Dentro del PETI 2018-2021 se incluyen las actividades para
realizar en el 2019 la revision y andlisis de los procedimientos y
politicas del Dpto. de TI. Acta constitutiva del proyecto

en la
implementacién de la primera fase del plan estratégico de
tecnologia de informacién, segin los lineamientos emitidos por
la Contraloria General de la Republica en la Junta de Proteccién
Social

Segiin correo Sr.

Ronald Ortiz. 30-

04-2019:: PETI-
2018-2021

Pendiente

“Se encuentra en proceso de contratacion los servicios, consultoria externa para el Periodo 2017-2018:

« Servicios de seguimiento y control de seguridad de Ty control interno (oficial de seguridad). Se requiere contratar|
empresa externa para que brinde servicios en el cumplimiento de las politicas y procedimientos de seguridad de|
tecnologia de la informacién y darle cumplimiento a las recomendaciones que ha emitido la auditoria interna of
externa de la Junta de Proteccién Social, entre las que se pueden detallar; Seguridad en redes inalmbricas,
Seguridad en redes inalambricas, Seguridad en Routers, switches y firewalls.

« Servicios de / correctivo y de la Plataforma Tecnologias, Servidores,
dispositivos de comunicacién, fuentes de poder ininterrumpidas institucionales.”

Por medio del sistema de seguimiento de recomendaciones, el pasado 7 de agosto, el sefior Julio Canales, Gerente
General a.i., mencion6:

“Giro de instrucciones a Tecnologias de la Informacién mediante oficio GG-0112-2018 del 12/01/2018. Oficio JPS-GG-|
10922018 Remite a la Auditoria Interna el oficio GG-TI-0066-2018 con el cronograma de atencion las|
recomendaciones,”

Richa a6t neha eidn cumnlida
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Gerencia General Julio Canales. En el oficio JPS-GG-1092-2018 del 3 de abril 2018, se
Guillén
“Se encuentra en proceso de contratacién los servicios, consultoria externa para el Periodo 2017-2018:
« Servicios de seguimiento y control de seguridad de Tl y control interno (oficial de seguridad). Se requiere contratar|
empresa externa para que brinde servicios en el cumplimiento de las politicas y procedimientos de seguridad del
tecnologia de la informacién y darle cumplimiento a las recomendaciones que ha emitido la auditoria interna o
Dentro del PETI 2018-2021 se incluyen las actividades para externa de la Junta de Proteccion Social, entre las que se pueden detallar; Seguridad en redes inaldmbricas,
« Realizar analisis de vulnerabilidades periédicos y aplicar las remediaciones que convengan, realizar en el 2019 la revision y analisis de los procedimientos y Seguridad en redes inalambricas, Seguridad en Routers, switches y firewalls.
con base en su prioridad y criticidad, lo cual es imperante para poder conocer a qué podria politicas del Dpto. de Ti. Acta constitutiva del proyecto| Segin correoSr. « Servicios de i ivo / correctivo y monitoreo de la Plataforma Tecnologias, Servidores,
. " estar expuesta la institucion. Una adecuada gestion de vulnerabilidades debe incluir i i en la| Ronald Ortiz. 30- | dispositivos de comunicacion, fuentes de poder ininterrumpidas institucionales.”
Hallazgo 2.14. Generalidades de evaluacion de las vulnerabilidades ue ) ¢ ¢ " e g en Pendiente
responsabilidades claras de quién llevard a cabo el andlisis, un registro de las actualizaciones implementacién de la primera fase del plan estratégico de| 04-2019: PETI-
aplicadas y Ia j 6 de las aue no fueron aplicadas, a pesar tecnologia de informacion, segn los lineamientos emitidos por| 20182021 Por medio del sistema de seguimiento de recomendaciones, el pasado 7 de agosto, el sefior Julio Canales, Gerente
de haber sido detectada una vulnerabilidad. Ia Contraloria General de la Republica en la Junta de Proteccién General a., mencioné:
Social
“Giro de instrucciones a Tecnologias de la Informacion mediante oficio GG-0112-2018 del 12/01/2018. Oficio JPS-GG-
1092-2018 Remite a la Auditoria Interna el oficio GG-TI-0066-2018 con el cronograma de atencion  las|
recomendaciones,”
Dicha recomendacion atin no ha sido cumplida, dado que indican que se encuentran en proceso de una contratacion
de servicios.
Gerencia General Julio Canales. En oficio JPS-GG-1092-2018 del 3 de abril 2018, se Cito:
Guillén
“Se encuentra en proceso de contratacién los servicios, consultoria externa para el Periodo 2017-2018:
« Servicios de seguimiento y control de seguridad de Tl y control interno (oficial de seguridad). Se requiere contratar|
empresa externa para que brinde servicios en el cumplimiento de las politicas y procedimientos de seguridad de|
tecnologia de la informacién y darle cumplimiento a las recomendaciones que ha emitido la auditoria interna of
~ - ) Dentro del PETI 2018-2021 se incluyen las actividades para 8 y carle cump q " ria intern
« Desarrollar campafias de v para los y custodios - se oot externa de la Junta de Proteccion Social, entre las que se pueden detallar; Seguridad en redes inalambricas,
2 " lizacion y co v ¢ o realizar en el 2019 a revision y analisis de los procedimientos y @ de Prof > '
de Ia informacién, ya que el eslabén més débil de la seguridad de la informacion es la cultura ! los ) Seguridad en redes inalémbricas, Seguridad en Routers, switches y firewalls.
y - politicas del Dpto. de TI. Acta constitutiva del proyecto| Segin correo Sr. N v > i i
organizacional. En esta campafia se puede dar a conocer a los usuarios que deben proteger sus| " ] meet ot 30 « Servicios de / correctivo y de la Plataforma Tecnologias, Servidores,
. . . . 1z. 30- . - . . it . N PO
claves, no brindar informacién confidencial a personas no autorizadas, detectar correos ¢ g o Pendiente dispositivos de comunicacion, fuentes de poder ininterrumpidas institucionales.”
: " o ° - implementacién de la primera fase del plan estratégico de| 04-2019: PETI-
electrénicos SPAM o archivos maliciosos, comprender la importancia del uso de certificados, ntacio primera ! te
! ° rear ¢ > tecrologia de informacion, segin los lineamientos emitidos por| 20182021 N ) ) I
firmas digitales, accesos, entre otros aspectos, lo cual permitira la prevencién y deteccién ! nlo P Por medio del sistema de seguimiento de recomendaciones, el pasado 7 de agosto, el sefior Julio Canales, Gerente
) Ia Contraloria General de la Republica en la Junta de Proteccién ema
oportuna de posibles eventos de seguridad. pbo General a.,, menciono:
i
“Giro de instrucciones a Tecnologias de la Informacion mediante oficio GG-0112-2018 del 12/01/2018. Oficio JPS-GG-|
1092-2018 Remite a la Auditoria Interna el oficio GG-TI-0066-2018 con el cronograma de atencion  las|
recomendaciones,”
Dicha recomendacién atin no ha sido cumplida, dado que indican que se encuentran en proceso de una contratacion
e cominine
Gerencia General oo Canales £ e oficio JPS-GG-1082-2018 deT 3 de abril 2018, se Indico:
Guillén
“Se encuentra en proceso de contratacién los servicios, consultoria externa para el Periodo 2017-2018:
« Servicios de seguimiento y control de seguridad de Tl y control interno (oficial de seguridad). Se requiere contratar|
empresa externa para que brinde servicios en el cumplimiento de las politicas y procedimientos de seguridad del
Dentro del PETI 2018-2021 se incluyen las actividades para tecnologia de la informacién y darle cumplimiento a las recomendaciones que ha emitido la auditoria interna o
2. Fortalecer Ia Gestién de la Continuidad del Negocio, a través de las siguientes actividades: realizar en el 2019 la revision y analisis de los procedimientos y externa de la Junta de Proteccion Social, entre las que se pueden detallar; Seguridad en redes inaldmbricas,
politicas del Dpto. de Ti. Acta constitutiva del proyecto| Segin correoSr. Seguridad en redes inalambricas, Seguridad en Routers, switches y firewalls.
Hallazgo 2.5. Evaluacion de los planes de contingencia en caso de+ Definir roles y responsabilidades para todo el ciclo de gestion de continuidad del negocio lo| i f en la| Ronald Ortiz.30- [ »
caida de los servidores y de los equipos de comunicacion cual permitirs dar a todos los pr planes, politicas, manuales, implementacién de la primera fase del plan estratégico de| 04-2019: PETI-
protocolos y pruebas que permitan asegurar la continuidad de los servicios y procesos criticos. tecnologia de informacion, segn los lineamientos emitidos por| 20182021 Por medio del sistema de seguimiento de recomendaciones, el pasado 7 de agosto, el sefior Julio Canales, Gerente
Ia Contraloria General de la Repblica en la Junta de Proteccion General a.,, menciono:
Social
“Giro de instrucciones a Tecnologias de la Informacion mediante oficio GG-0112-2018 del 12/01/2018. Oficio JPS-GG-
1092-2018 Remite a la Auditoria Interna el oficio GG-TI-0066-2018 con el cronograma de atencion  las|
recomendaciones,”
Dicha recomendacién atin no ha sido cumplida, dado que indican que se encuentran en proceso de una contratacion
e caruicine
Gerendia General oo Canales £ oficlo 1P5-GG-1097-2018 deT 3 de abriT 2018, 56 Ctd:
Guillén

Hallazgo 2.5.1. Hallazgo: desactualizacién de la politica y el plan de

continuidad de tecnologias de informacién

« Valorar la situacién de los contratos vencidos con los proveedores criticos bien sea para
renovarlos o reducir la dependencia con terceros. Una alternativa para reducir la dependencia
puede ser capacitar al personal de la institucién e incluir cléusulas en los contratos relacionadas
ala prestacion del servicio a la JPS durante una contingencia por parte del proveedor.

Se tramita por parte de Tl las respectivas contrataciones, asi
mismo se tramita aplicacion plan de capacitacién de personal

Segiin correo Sr.
Ronald Ortiz. 30-
04-2019 :
Expediente de las|
respectivas

contratacion  que!
pueden ser
constatados por la
Auditoria Interna
en su inspeccion
de campo

Pendiente

“De igual manera, a nivel de los funcionarios de Departamento de Tecnologia de la Informacién se han realizado y|
coordinados los aspectos pertinentes para la participacion de diversos cursos durante el periodo actual
oficio GG-TI-520-2017 Plan de inalémbricas, Seguridad en redes alémbricas, Seguridad en Routers, switches y|
firewalls.

« Servicios de / correctivo y de la Plataforma Tecnologias, Servidores,
dispositivos de comunicacién, fuentes de poder ininterrumpidas institucionales.)”

Por medio del sistema de seguimiento de recomendaciones, el pasado 7 de agosto, el sefior Julio Canales, Gerente
General a.i., mencion6:

“Giro de instrucciones a Tecnologias de la Informacién mediante oficio GG-0112-2018 del 12/01/2018. Oficio JPS-GG-|
10922018 Remite a la Auditoria Interna el oficio GG-TI-0066-2018 con el cronograma de atencion las|
recomendaciones,”

Dicha recomendacién atin no ha sido cumplida, dado que indican que se encuentran en proceso de una contratacion

do carvicine
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Gerencia General Julio Canales. En oficio JPS-GG-109Z-20T8 del 3 de abril 2018, Se Cito:
Guillén
) ) ) “Se encuentra en proceso de contratacién los servicios, consultorfa externa para el Periodo 2017-2018:
+ Se recomienda que el Departamento de Tecnologfas de la Informacion desarrolle estrategias
de continuidad y recuperacion ante desastres, justificadas en: . ) ) ) - ) ]
¥ recup J « Servicios de seguimiento y control de seguridad de Tly control interno (oficial de seguridad). Se requiere contratar|
- ) - - " empresa externa para que brinde servicios en el cumplimiento de las politicas y procedimientos de seguridad de
o El andlisis de impacto en el negocio que permita identificar los servicios y/o procesos criticos| extern i € " ed e seg.
nalisis de impac e thcar I ° tecnologia de informacién y darle cumplimiento a las recomendaciones que ha emitido la auditoria interna o
de la institucion, asi como los objetivos de recuperacion més adecuados para garantizar su 1o cump ! ria intern
B, externas de la Junta de Proteccion Social, entre las que se pueden detallar; Seguridad en redes inaldmbricas,
P " Seguridad en redes alémbricas, Seguridad en Routers, switches y firewalls.
Hallazgo 2.5.2. Desactualizacién de los roles y responsabilidades DR ) - ) Dentro del PETI 2018-2021 se incluyen las actividades para « Servicios de seguimiento y control de seguridad de Tl y control interno (oficial de seguridad). Se requiere contratar,
! o El analisis, evaluacion y priorizacién de los riesgos que afectan la continuidad operativa y| ) e e oot ° o ) - 2o >
documentados en el plan de de de e e realizar en el 2019 la revision y andlisis de los procedimientosy empresa externa para que brinde servicios en el cumplimiento de las politicas y procedimientos de seguridad de
informacion g politicas del Dpto. de TI. Acta constitutiva del proyecto| Segin correoSr. tecnologfa de informacién y darle cumplimiento a las recomendaciones que ha emitido la auditoria interna o
o Las estrategias de continuidad ue ncluvan varias slterativas de recuperacion para los i i en la| Ronald Ortiz.30- | externas de la Junta de Proteccion Social, entre las que se pueden detallar; Seguridad en redes inaldmbricas,
Hallazgo: 2.5.3. indisponibilidad de los proveedores criticos s 8las c d van va ~eup P implementacién de la primera fase del plan estratégico de| 04-2019: PETI- Seguridad en redes alambricas, Seguridad en Routers, switches y firewalls.
servicios categorizados como criticos en el Andlisis de Impacto al Negocio y con base en los| ntacia primera ! et ‘ orie ) " : ) )
v P e en 1¢ tecnologfa de informacién, segdn los lineamientos emitidos por|  2018-2021 « Servicios de Mantenimiento preventivo/correctivo y monitoreo de la Plataforma Tecnologias, Servidores,
)  |riesgos detectados en el analisis de riesgos. Se recomienda que estas estrategias estén . " : oo o " Ton oreo
Hallazgo 2.55. No se cuenta con estrategias de continuidad ° ! o0 . "sirarestas la Contralorfa General de la Republica en la Junta de Proteccién dispositivos de comunicacién, fuentes de poder ininterrumpidas institucionales.
sustentadas con un caso de negocio que incluya el andlisis costo beneficio y la justificacion para ) ¢
documentadas invertir en la estrategia propuesta. social
812 propuesta. Por medio del sistema de seguimiento de recomendaciones, el pasado 7 de agosto, el sefior Julio Canales, Gerente
. v - General a.i., mencion6:
Dentro de las estrategias de continuidad se podrian establecer, por ejemplo: procedimientos|
manuales de recuperacion, contratos con proveedores, respaldos diarios o en tiempo real, o ) ) o ) -
!  recup con provee Po P “Giro de instrucciones a Tecnologias de la Informacion mediante oficio GG-0112-2018 del 12/01/2018. Oficio JPS-GG-
implementacién de redundancia geografica (podria ser a través de centros de datos alternos| ! oetas " "
° . ‘ 1092-2018 Remite a la Auditoria Interna el oficio GG-TI-0066-2018 con el cronograma de atencion  las
hot site, warm site o cold site), entre otros. remite
recomendaciones,
Dicha recomendacion atin no ha sido cumplida, dado que indican que se encuentran en proceso de una contratacion|
e
Gerencia General Julio Canales| En oficio JPS-GG-1092-2018 del 3 de abril 2018, se Cito:
Guillén
“Se encuentra en proceso de contratacion los servicios, consultorfa externa para el Periodo 2017-2018:
Servicios de seguimiento y control de seguridad de Tl y control interno (oficial de seguridad). Se requiere contratar
empresa externa para que brinde servicios en el cumplimiento de las politicas y procedimientos de seguridad de
- tecnologfa de informacién y darle cumplimiento a las recomendaciones que ha emitido la auditoria interna o
Dentro del PETI 2018-2021 se incluyen las actividades para 8 Y darle P a " ria intern
" 021 se incld ade externas de la Junta de Proteccion Social, entre las que se pueden detallar; Seguridad en redes inaldmbricas,
realizar en el 2019 la revision y andlisis de los procedimientosy de o h ! ¢
- ’ o . Seguridad en redes aldmbricas, Seguridad en Routers, switches y firewalls.
« Se recomienda disefiar los planes de una vez las se encuentr politicas del Dpto. de Ti. Acta constitutiva del proyecto| Segin correoSr. ) ° ! ! ) )
° 2 ¢ ° ) _ " ¢ Servicios de pr rectivo y monitoreo de la Plataforma Tecnologias, Servidores,
Hallazgo:2.5.4. el plan de r nes aprobadas e implementadas, ya que, en caso contrario, se realizaria en plan bajo escenarios| en la| Ronald Ortiz.30- | poitos de comunicacian, Facnes de poder iterrumpidas mesucianales
g poco realistas que no aseguran la continuidad de las operaciones en caso de un evento no| implementacién de la primera fase del plan estratégico de| 04-2019: PETI- g g
Janificado. tecnologfa de informacién, segdn los lineamientos emitidos por|  2018-2021
P gl o 8un pe Por medio del sistema de seguimiento de recomendaciones, el pasado 7 de agosto, el sefior Julio Canales, Gerente
Ia Contraloria General de la Repblica en la Junta de Proteccion fema
. General a.i., menciond:
Social
“Giro de instrucciones a Tecnologias de la Informacion mediante oficio GG-0112-2018 del 12/01/2018. Oficio JPS-GG-
1092-2018 Remite a la Auditoria Interna el oficio GG-TI-0066-2018 con el cronograma de atencion  las
recomendaciones,”
Dicha recomendacion atin no ha sido cumplida.
Gerencia General Julio Canales! Mediante oficio JPS-GG-1092-2018 del 3 de abril 2018, se Indico:
Guillén
Se encuentra en proceso de contratacion los servicios, consultoria externa para el Periodo 2017-2018:
« Servicios de seguimiento y control de seguridad de Ti'y control interno (oficial de seguridad). Se requiere contratar,
empresa externa para que brinde servicios en el cumplimiento de las politicas y procedimientos de seguridad de
- tecnologfa de informacién y darle cumplimiento a las recomendaciones que ha emitido la auditoria interna o
Dentro del PETI 2018-2021 se incluyen las actividades para 8 Y darle P a " ria intern
) - ) . . " ade externas de la Junta de Proteccion Social, entre las que se pueden detallar; Seguridad en redes inaldmbricas,
3. Fortalecer los controles de seguridad de la informacién, a través de las siguientes actividades: realizar en el 2019 Ia revision y andlisis de los procedimientosy de o h ! ¢
’ o . Seguridad en redes alémbricas, Seguridad en Routers, switches y firewalls.
politicas del Dpto. de TI. Acta constitutiva del proyecto| Segn correo Sr. N orie ! " . . X
) ) ) ) ) - _ " ¢ « Servicios de Mantenimiento preventivo/correctivo y monitoreo de la Plataforma Tecnologias, Servidores,
Hallazgo 2.4. Evaluacién del esquema de seguridad y arquitectura|s Realizar una evaluacion de los controles de seguridad existentes y valorar la creacién de en la| Ronald Ortiz.30- | o o fome e o e o s
utilizado en el aplicativo (consola corporativa) nuevos controles; para esto, se recomienda utilizar la norma internacional ISO/IEC 27002 como| implementacién de la primera fase del plan estratégico de| 04-2019: PETI- P g P P g
guia para la elaboracion de n diagnostico de seguridad de la informacién. tecnologfa de informacién, segin los lineamientos emitidos por|  2018-2021 o o ) -
’ " ) Por medio del sistema de seguimiento de recomendaciones, el pasado 7 de agosto, el sefior Julio Canales, Gerente|
Ia Contraloria General de la Repblica en la Junta de Proteccion fema
. General a.i., mencion6:
Social
“Giro de instrucciones a Tecnologias de la Informacion mediante oficio GG-0112-2018 del 12/01/2018. Oficio JPS-GG-
1092-2018 Remite a la Auditoria Interna el oficio GG-TI-0066-2018 con el cronograma de atencion  las
recomendaciones,”
Dicha recomendacion atin no ha sido cumplida.
Gerencia General lulio_ Canales segin coreo 5.
Guillén Ronald Ortiz. 30- Mediante oficio JPS-GG-1092-2018 del 3 de abril 2018, se indico:
04-2019
) e Expediente de las, “Se encuentra en proceso de contratacién los servicios, consultorfa externa para el Periodo 2017-2018:
Hallazgo 2.6. Evaluacion de los controles y la seguridad fisica del e P P
centro de procesamiento de datos primario y alterno « Fortalecer los controles fisicos y ambientales (proteccion de los racks de comunicacion, Se tramita por parte de Tl las respectiva contratacion, de la|"***°"2 ) ) : ) ) . )
" ol . ! ar contratacion que |Pendiente Servicios de pr rectivo y monitoreo de la Plataforma Tecnologias, Servidores,
limpieza de equipos y etiquetado del cableado.) plataforma tecnologica y servidores. ervicios mier ec onitoreo de fa P
. . . pueden ser, dispositivos de comunicacion, fuentes de poder ininterrumpidas institucionales’
Hallazgo 2.6.1. seguimiento y revision de los controles de ingreso
constatados por la
Auditoria Interna Dicha recomendacion atn no ha sido cumplida
en su inspeccion
de campo
Gerencia General Julio Canales Mediante oficio JPS-GG-1092-2018 del 3 de abril 2018, se indicé:
Guillén
“Se esta realizando el levantamiento del inventario y promoviendo politicas en el Active Directory, System Center|
Dentro del PETI 2018-2021 se incluyen las actividades para Configuration Manager y en el administrador del Antivirus Kaspersky para su cumplimiento y restriccion.”
realizar en el 2019 Ia revision y andlisis de los procedimientosy
) - ) ) politicas del Dpto. de Ti. Acta constitutiva del proyecto| Segin correoSr. Por medio del sistema de seguimiento de recomendaciones, el pasado 7 de agosto, el sefior Julio Canales, Gerente|
) ) ) + Crear un listado oficial de software autorizado para la de , tomando en _ " ¢ v ema
Hallazgo 2.10.1. ausencia de una lista software autorizado para el - ] : > tomal en la| Ronald Ortiz. 30- ) General a.i., mencion6:
consideracion los requisitos de seguridad que establezca la Junta de Proteccion Social (ver| 9 o Pendiente
uso de los suarios de la JPS holorgo 411 implementacién de la primera fase del plan estratégico de| 04-2019: PETI-
€0 2411 tecnologfa de informacién, segin los lineamientos emitidos por|  2018-2021 “Giro de instrucciones a Tecnologias de la Informacién mediante oficio GG-0112-2018 del 12/01/2018. Oficio JPS-GG-|
Ia Contraloria General de la Repblica en la Junta de Proteccion 1092-2018 Remite a la Auditoria Interna el oficio GG-TI-0066-2018 con el cronograma de atencion las
Social recomendaciones,”
Dicha recomendacion atn no ha sido cumplida.
Hallazgo 2.11.3. Ausencia de controles técnicos para evitar ataque| s Implementar controles para el sitio Web y consola corporativa como el CAPTCHA. Gerencia General Julio Canales No aplica Seguin oficio JPS-GG-TI-0844-2018: Para el sitio web esta implementado el control, lo cual puede ser verificado por
de DoS (Denegacién de Servicio) y de diccionario (Fuerza bruta) Guillén

esta Auditorfa Intena, para la consola corporativa, dados los niveles de seguridad implementados y los ambitos de,
ion de Captcha

uso, no aplica la
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Fecha recepcién

Evidencia

N° Informe Fechaemision|  Responsable Contacto | Fechalimite | Ampliacion imi Condicion de
Nombre Informe Auditoria Interna Detalle hallazgo Recomendaciones Al d ponss recomendacion 2 lin P Acciones cumpli cumplimiento e Observaciones
AlPS informe de Al | cumplimiento i responsable | cumplimiento |  plazo (Unidad recomendacién
Gerencia General Tulio Canales Mediante oficio 1pS-GG-1092-2018 del 3 de abril 2018, se indics:
Guillén
“Con dicha se atenderd o »
Dentro del PETI 2018-2021 se incluyen las actividades para " !
realizar en el 2019 Ia revision y andlisis de los procedimientos
. § . 'z vision y andlisls ce los proceclimi oo Por medio del sistema de seguimiento de recomendaciones, el pasado 7 de agosto, el sefior Julio Canales, Gerente|
Hallazgo 2.12. Evaluacién de la seguridad de la pagina Web . o ) » politicas del Dpto. de Ti. Acta constitutiva del proyecto| Segin correoSr. ema
e o + Deshabilitar las configuraciones de enlaces por defecto en el gestor de contenido del sitio " ol hgt ot 30, General a.i., mencion6:
Web y habilitar el blogueo de I cuenta del usuario luego de varios intentos fallidos (ver hallazgo| o o T e e rateaeo du| oaaots. pemy. |Pendiente
) ) ) 2132) plementacio primera P! ' : “Giro de instrucciones a Tecnologfas de la Informacién mediante oficio GG-0112-2018 del 12/01/2018. Oficio JPS-GG-|
2.13.2. Hallazgo: informacion de enlaces Web por defecto activada tecnologia de informacién, segiin los lineamientos emitidos por|  2018-2021 ! oglas ! ”
! nlo P 1092-2018 Remite a la Auditoria Interna el oficio GG-TI-0066-2018 con el cronograma de atencion las
Ia Contraloria General de la Republica en la Junta de Proteccion Remite
) recomendaciones,
Social
Dicha recomendacion atn no ha sido cumplida.
Gerencia General Julio Canales| Mediante oficio JPS-GG-1092-2018 del 3 de abril 2018, se indico:
Guillén
“Con dicha se atenderd lo r para el caso de utilizar un certificado de seguridad en la
aplicacion de la Consola Corporativa, este punto se debers atender mediante la migracion de las licencias actuales
del Motor de Base de Datos, a las licencias de SAP Adaptive Server Platform Edition “ASPE”, consiste en el derecho
o eleman © ) o : :
Dentro del PETI 20182021 se incluyen las actvidades para perpetuo para implelentar las soluciones SAP ASE, SAP 10, SAP Replication Server. SAP ASPE es un conjunto de
" 021 se incld ade tecnologias relacionadas con la base de datos que se encuentran en aplicaciones tipicas de los clientes y proporciona
realizar en el 2019 Ia revision y andlisis de los procedimientosy A ° ) e e e : . o
’ o . servicios esenciales para OLTP, informes y analisis, disponibilidad, asi como la recuperacion del desastre y la solucion
politicas del Dpto. de TI. Acta constitutiva del proyecto| Segun correo Sr. requerida.”
verida.
" - + Valorar la implementacion y el mantenimiento de certificados de seguridad en el sitio Web i i en la| Ronald Ortiz. 30- ) o
Hallazgo 2.11.2. error en el certificado de seguridad utilizado o . ” o Pendiente
secure.go.cr y en la aplicacién de la Consola Corporativa. implementacién de la primera fase del plan estratégico de| 04-2019: PETI- - ) ) i
ntacia primera ! et Por medio del sistema de seguimiento de recomendaciones, el pasado 7 de agosto, el sefior Julio Canales, Gerente|
tecnologfa de informacién, segin los lineamientos emitidos por|  2018-2021 v ema
. " . General a.i,, menciond:
Ia Contraloria General de la Repblica en la Junta de Proteccion
Social
“Giro de instrucciones a Tecnologas de la Informacion mediante oficio GG-0112-2018 del 12/01/2018. Oficio JPS-GG-
1092-2018 Remite a la Auditoria Interna el oficio GG-TI-0066-2018 con el cronograma de atencion las
recomendaciones,”
Dicha recomendacion atn no ha sido cumplida.
Gerencia General Tulio Canales Mediante oficio 1pS-GG-1092-2018 del 3 de abril 2018, se indics:
Guillén
Segiin correo Sr. “Con dicha se atenderd lor »
Ronald Ortiz. 30-
Hallazgo 2.7.1. gestion de perfiles de usuarios inadecuada 042019 : Puede Por medio del sistema de seguimiento de recomendaciones, el pasado 7 de agosto, el sefior Julio Canales, Gerente|
+ Deshabilitar las cuentas de usuario que se encuentran duplicadas en el Active Directory, ser verificado por General a.i., mencion6:
Hallazgo 2.7.2. incumplimiento de la politica de gestién de accesos a|asimismo, establecer roles y responsabilidades claros para la gestion del Active Directory (ver Las cuentas fueron deshabilitadas en el active directory a auditoria | Pendiente
sistemas de informacién, bases de datos y servidores (control dehallazgo 2.14.1.) interna en  su “Giro de instrucciones a Tecnologas de la Informacion mediante oficio GG-0112-2018 del 12/01/2018. Oficio JPS-GG-|
accesos) verificacion  de 1092-2018 Remite a la Auditoria Interna el oficio GG-TI-0066-2018 con el cronograma de atencion las
campo en el recomendaciones,”
sistema
Dicha recomendacion atn no ha sido cumplica.
Gerencia General Julio Canales Dentro del PETI 2018-2021 se incluyen las actividades para
Guillén realizar en el 2019 Ia revision y andlisis de los procedimientos y Por medio del oficio JPS-GG-1092-2018 del 23 de abril del 2018 s mencions:
) ) . ) o politicas del Dpto. de Ti. Acta constitutiva del proyecto| Segin correoSr.
. ' « Valorar Ia implementacion de mecanismos para la deteccion y prevencion de intrusos (IDS o T € . ) ) ) ) )
Hallazgo 2.14.23. Inadecuada gestion de las vulnerabilidades : " ) en la| Ronald Ortiz. 30- ) Se encuentra en proceso de contratacion los servicios, consultoria externa para el Periodo 2017-2018...
Hallazg IPS), ya que estos equipos permiten generar alertas al detectar posibles ataques y bloquear| ¢ 9 o Pendiente
identificadas . > implementacién de la primera fase del plan estratégico de| 04-2019: PETI-
intrusos en caso que se produzca n evento no planificado. e  primere . o . ) '
tecnologia de informacién, segiin los lineamientos emitidos por|  2018-2021 Dicha recomendacion atin se mantiene pendiente.
Ia Contraloria General de la Republica en la Junta de Proteccion
Social
Gerencia General [Julio Canales Mediante oficio JPS-GG-1092-2018 del 3 de abril 2018, se indicé:
Guillén
“Se implementd un proceso automatico de carga de los respaldos generados el dia anterior y se cargan en dos|
ambientes de pruebas utilizados por los analistas, de esta manera se verifica la integridad del respaldo.”
Segiin correo Sr. o - ) I
. Por medio del sistema de seguimiento de recomendaciones, el pasado 7 de agosto, el sefior Julio Canales, Gerente|
Ronald Ortiz. 30- General a.i,, mencions:
Hallazgo 2.8.1. No se ejecuto el respaldo correspondiente ) L ) ) ) 042019 : Puede i
+ Ejecutar pruebas periédicas para verificar la calidad de los datos de los respaldos, a través de Se realizan prucbas periédicas para verificar 1a calidad de Tos|oor vertficade sor
) ) la restauracién de los respaldos y la comprobacion de la efectividad del respaldo. Se| P P Pz < > PO ) “Giro de instrucciones a Tecnologias de la Informacion mediante oficio GG-0112-2018 del 12/01/2018. Oficio JPS-GG-
Hallazgo 2.13.2. los respaldos de las bitacoras se sobrescriben ‘ ) 4 ° el respaldo datos de los respaldos, a través de la restauracion de los|la auditoria | Pendiente ! ogtas " "
recomienda registrar estas pruebas por medio de una bitécora que permita evidenciar el - i, ) 1092-2018 Remite a la Auditoria Interna el oficio GG-TI-0066-2018 con el cronograma de atencion  las
’ respaldos y la comprobacion de la efectividad del respaldo interna en  su e
cumplimiento de este punto. A recomendaciones,
verificacion  de
campo en el y - - ) -
e En revisién con la documentacion adjunta por el sefior Jairo Cruz mediante correo electronico del 10 de agosto del
i
2018, se observa las pantallas para el respaldo de la informacién, sin embargo no se obtuvo las bitacoras sobre las
pruebas realizadas.
Dicha recomendacion atin no ha sido cumplida.
Gerendia General Tulio Canales Mediante oficio 1P5-GG-1002-2018 del 3 de abrl 2018, se Indics:
Guillén

Hallazgo 2.15. Generalidades de evaluacién de las vulnerabilidades

* Implementar las recomendaciones aplicables con base en el detalle de los analisis de

internas y externas, presentadas en este informe en el hallazgo 2.15. Cabe
resaltar que se debe realizar un andlisis previo de cada vulnerabilidad detectada para validar si
Ia actualizacién aplica i 1a ala plataforma

Dentro del PETI 2018-2021 se incluyen las actividades para
realizar en el 2019 la revision y andlisis de los procedimientos y
politicas del Dpto. de Tl Acta constitutiva del proyecto

en la
implementacién de la primera fase del plan estratégico de
tecnologia de informacién, segin los lineamientos emitidos por
la Contraloria General de la Republica en la Junta de Proteccién
Social

Segiin correo Sr.

Ronald Ortiz. 30-

04-2019:: PETI-
2018-2021

Pendiente

“Se encuentra en proceso de contratacion los servicios, consultoria externa para el Periodo 2017-2018:

Servicios de jento preventi T
dispositivos de comunicacién, fuentes de poder i

tivo y monitoreo de la Plataforma Tecnologfas, Servidores,
interrumpidas institucionales.”

Por medio del sistema de seguimiento de recomendaciones, el pasado 7 de agosto, el sefior Julio Canales, Gerente
General a.i., mencion6:

“Giro de instrucciones a Tecnologias de la Informacién mediante oficio GG-0112-2018 del 12/01/2018. Oficio JPS-GG-|
1092-2018 Remite a la Auditoria Interna el oficio GG-TI-0066-2018 con el cronograma de atencion las)

recomendaciones,”

Dicha recomendacién adn no ha sido cumplida.
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Fecha recepcién

Evidencia

N° Informe ] . Fecha emisién|  Responsable " Contacto | Fechalimite | Ampliacién . " cumplimiento Condicién de .
Nombre Informe Auditoria Interna Detalle hallazgo Recomendaciones Al F panss recomendacién 2 lin P Acciones cumpli plir le Observaciones
AlIPS informe de Al | cumplimiento Unidad responsable | cumplimiento |  plazo (Unidad recomendacion
Gerencia General Tulio Canales Mediante oficio JPS-GG-1092-2018 del 3 de abril 2018, se Tndice:
Guillén
“Con dicha se atenderd lo r para el caso de utilizar un certificado de seguridad en la
aplicacion de la Consola Corporativa, este punto se debera atender mediante la migracion de las licencias actuales|
del Motor de Base de Datos, a las licencias de SAP Adaptive Server Platform Edition “ASPE”, consiste en el derecho,
. erpetuo para implelentar las soluciones SAP ASE, SAP 1Q, SAP Replication Server. SAP ASPE es un conjunto de|
Dentro del PETI 2018-2021 se incluyen las actividades para perpetuo para imp Q Pl ve - unto
) - e o tecnologias relacionadas con la base de datos que se encuentran en aplicaciones tipicas de los clientes y proporciona,
) . N L realizar en el 2019 la revision y andlisis de los procedimientos y ) ° h e 5t SR : ) )
« Valorar la una solucion que permita brindar el servicio de y ot . servicios esenciales para OLTP, informes y andlisis, disponibilidad, asi como la recuperacién del desastre y la solucién,
N L N . N " L politicas del Dpto. de TI. Acta constitutiva del proyecto| Segun correo Sr. "
monitorizacién de la disponibilidad, los servicios en linea y las aplicaciones que soporta. - " 1ol Ronald Ortix. 30. requerida.
Hallazgo 2.14.2.1. enrutador de mal configura ici se r considerar herramientas que permitan detectar posibles| ) o o "= [Pendiente
) ) " . implementacién de la primera fase del plan estratégico de| 04-2019: PETI- ) ) ) ) —
paquetes de red maliciosos, con alertas automatizadas que faciliten la deteccion de eventos que oeno ] > ; - Por medio del sistema de seguimiento de recomendaciones, el pasado 7 de agosto, el sefior Julio Canales, Gerente
o tecnologia de informacién, segin los lineamientos emitidos por|  2018-2021 . ol
puedan exponer a la JPS de eventos no planificados. " ) : General a.i,, menciono:
la Contraloria General de la Republica en la Junta de Proteccion
Social . . ' L -
“Giro de instrucciones a Tecnologias de la Informacion mediante oficio GG-0112-2018 del 12/01/2018. Oficio JPS-GG-|
10922018 Remite a la Auditoria Interna el oficio GG-TI-0066-2018 con el cronograma de atencion las|
recomendaciones,”
Dicha recomendacion atin no ha sido cumplida.
Cabe resaltar que, antes de implementar las recomendaciones, se debe realizar un andlisis de| Gerencia General Julio Canales Segiin correo Sr.
riesgos, de factibilidad y de impacto en la operacion para asegurar que la accién correctiva sea Guillén Roiald ortiz. 30.
la idénea para la infraestructura de Tecnologias de la Informacién de la Junta de Proteccion 022015,
Social. y
21 Aparentes erores de digtacion en acaptrade lainformacion |, | e ol Banc de Cont i o Mediante el oficio JPS-GG-GO-PP-1156-2018 de fecha 22 de agosto del 2018, suscrito por el sefior Carlos Canterol
Evaluacion del control interno en las| del pago de premios por parte de los cajeros de las diferentes 1. Va P ] 3 d ar X 3 B B Trejos, Encargado de la Unidad de Pago de Premios y dirigido a la Gerencia de Operaciones, indica que el plan de
autorizaciones del  desbloqueo . de| Agencias del Banco de Costa Rica cumplimiento del 100% de la cléusula quinta del convenio de Servicios entre éste y la Junta de 1. oficio JPS-GG-GO-ALO-324-2018, Solicitud a Ventas sobre accion e implementacion del sistema de Citrix, en los cajeros de pago de premios al publico del Banco de Costa Rica,
282017 |fraceiones para el pago de premios Proteccién Social,referente a la adquisicion de Ias lectoras de codigo de barras para todas sus| 5,15 5017 | Gerencia General |22/12/2017 Julio Canales corroborar datos de actualizacién de los vendedores. 2. Oficio | JPS-GG-GO-0526- |Parcialmente no se pudo concretar como medida alternativa a la instalacién de lectoras de cédigo de barras, para el cumplimiento
- ) agencias, con el objetivo de que se eliminen los errores de registro en la informacién sobre el Guillén JPS-GG-GPC-VEN-749-2018, Ventas informa la visita a los 2019 cumplida 5 i i ici 6n Soci i
realizada por la Unidad de Pago de|2.2. Ausencia de lectoras de cidigo de barras en las Agencias del cagmbio de remic; la umgad Pago de Premios no deslinegrecurso humano al proceso de vendedores para corroborar la informacién ’ T o o e ol o) o e ot R
Premios de a Junta de Proteccion Social |Banco de Costa Rica que atiende al piblico que llega a cambiar cambio o or;esmu vea  undad an:s  de e P [ tanto, a la feclha de este seguimiento la recomendacién no se ha cumplido, dado que atin el Banco de Costa Rica no
. iberaci u i fa. iri 6 i
premios de loteria. q ha adquirido las lectoras de codigo de barras para el pago de premios.
2.1 Aparentes errores de digitacion en la captura de la informacion |4.2. Valorar la factibilidad de cobrar al Banco de Costa Rica, el costo que ha invertido la Junta de Gerencia General Julio Canales Cumplida En el informe de Auditoria JPS Ne 06-2018 sobre el seguimiento de recomendaciones del area de Produccién |
del pago de premios por parte de los cajeros de las diferentes Proteccién Social, para solventar la problematica que se genera al liberar o desbloquear| Guillén Ventas, se da por cumplida esta recomendacion.
Agencias del Banco de Costa Rica fracciones de loteria, por los errores de registro en la informacion sobre el cambio de premios,
cometidos por algunos cajeros de las Agencias Bancarias, a falta de lectoras de cédigo de barras.
2.2. Ausencia de lectoras de c6digo de barras en las Agencias del
Banco de Costa Rica que atiende al pablico que llega a cambiar
nreminc de lnteria
2.1 Aparentes errores de digitacion en la captura de la informacién |4.3. Solicitar en un periodo prudencial a la Ejecutiva de Cuentas del Banco de Costa que atiende Gerencia General Julio Canales Cumplida En el informe de Auditoria JPS Ne 06-2018 sobre el seguimiento de recomendaciones del area de Produccién |
del pago de premios por parte de los cajeros de las diferentes a nuestra Institucién, las gestiones que ésta ha realizado ante las instancias superiores del Guillén Ventas, se da por cumplida esta recomendacion.
Agencias del Banco de Costa Rica Banco para el cumplimiento total de la cldusula quinta del convenio entre ambas entidades.
Asimismo, en caso de que la Ejecutiva de Cuentas no haya realizado ninguna gestion ante sus
2.2. Ausencia de lectoras de c6digo de barras en las Agencias del |superiores para el cumplimiento de esta cléusula, valorar la conveniencia de solicitar al Banco
Banco de Costa Rica que atiende al pablico que llega a cambiar de Costa Rica el cambio de Ejecutiva de Cuentas que atienda nuestra Institucion.
nreminc de Interia
252017 |Estudio sobre la administracion del|2.6. Comprobacién de Dedicacién Exclusiva o Prohibicion Girar instrucciones al colaborador designado como encargado (a) del Departamento de| 22/12/2017 |Gerencia Gina Ramirez Cumplida Segun oficio JPS-GG-GAF-436-2018, se implementd a partir del 19 de enero del 2018 en adelante.
recurso humano institucional, relativo al Desarrollo de Talento Humano, en relacion a Administrativa Mora
reconocimiento de los pluses salariales Financiera
Reconocimiento de Tiempo Laborado
5.. Cuando un funcionario presente solicitud de reconocimiento de tiempo  laborado,
adjuntando la certificacion con el detalle del tiempo servido en otras Instituciones del Sector|
Publico y salvo criterio técnico en contrario, se establezca como practica, sumar un dia, a la hora
de restar una fecha final a una inicial, pues éste corresponderia al dia “inclusive”. De esta
metodologia se exceptta cuando con un colaborador presente una certificacion indicando que
labord del 01 de un mes en especifico hasta el 31 de ese mismo mes. (véase comentarios del
punto 2.6.)
Mediante el oficio JPS-GG-GAF-DTH-2356-2018 el depto. de Talento
Humano adjunta el detalle sobre las acciones realizadas indicando que los|
puntos .5.1,2.5.2,2.5.5,2.5.6,2.5.9,2.5.10,2.5.14
2.515,2.5.16,2.5.18,2.5.20,2.5.21,2.5.22,2.5.23 se encuentran finalizados y|
los puntos 2.5.4,2.5.7,2.58,2.5.11,2.512,2.513,2.519,2.5.24 y 2525 se|
encuentran pendientes de revision.
El punto 2.5.3 Marco Bustamante Ugalde, se procedio a rectificar la fecha de|
antiguedad y 'vacaciones. |
5.2. Se proceda a realizar una verificacion de los casos descritos en el presente informe y se| Mediante el oficio JPS-GG-GAF-1272-2018 la cual se remitio en copia a la Seguin oficio GG-GAF-DTH-0113-2018 ( 23-01-2018) del Departamento de Desarrollo de Talento Humano, (ver oficiol
- . - Gerencia " . Auditoria Interna donde se le solicita a Talento Humano o siguiente:| JPS-GG-GAF-1209- - -
- - I remitan los resultados obtenidos a esta Auditora Interna. En caso que se detecte que se ! Gina Ramirez A " ) en el servidor de la Auditorfa Interna E-CER1-CET4-D\03- E-CER1-CET4-D3 oficio GG-GAF-DTH-113-2018.pdf), se|
2.6. Comprobacién de Dedicacion Exclusiva o Prohibicién i . > 2 = . Administrativa 1. Remiti el resultado de la verificacion realizada, asi como indicar si se le| 2018 /JPS-GG- |Pendiente ) o
canceld de mas a algin funcionario, proceder con la recuperacion de los montos| Financiera Mora cancelo e e g funcionaro.| GAF.0378.2016 informa de un cronograma, se queda a la espera de resultados. Segin oficio JPS-GG-GAF-970-2018 del 29/08/2018,
correspondientes. (véase comentarios del punto 2.6) 2. Remitir copia de accién donde se visualice dicha rectificacion de 1a fechal lo cumplen en diciembre del 2018.
de antigiiedad y vacaciones del funcionario Marco Bustamante Ugalde|
3. Se requiere informar trimestralmente los avances necesarios para concluir|
dicha revision . A la fecha no se visualiza respuesta por parte del
departamento responsable.
Mediante el oficio JPS-GG-GAF-DTH-0235-2019 del 06 de febrero de 2019 La|
persona responsable de cada actividad es la funcionaria Eileen Arce Araya,
quien también se encargara del cumplimiento y seguimiento de esta)
recomendacion.
2.6. Comprobacién de Dedicacion Exclusiva o Prohibicién 53. Se guarde en el expediente personal, el “documento” realizado por el funcionario Gerencia Gina Ramirez Cumplida Segun oficio JPS-GG-GAF-436-2018, se implementd a partir del 19 de enero del 2018 en adelante.
encargado de efectuar los calculos para el establecimiento de la fecha para efectos de Administrativa Mora
antigiiedad, vacaciones y otras. En dicho papel se debera incluir el nombre del funcionario que Financiera
realiza las operaciones asi como de la persona encargada de realizar la verificacién del mismo.
(véase comentarios del ounto 2.6.)
2.7. Verificacién de Carrera Profesional Dedicacion Exclusiva / Prohibicién Gerencia Gina Ramirez Cumplida Segln oficio JPS-GG-GAF-436-2018, del 24/04/2018 se implementa a partir de que existan nuevos cambios.
Administrativa Mora
5.4. Cada vez que un funcionario es trasladado de puesto, se emita el adendum al contrato de Financiera
dedicacion exclusiva, el cual debera cumplir con todos los requerimientos establecidos en el
Decreto Ejecutivo N° 23669. (véase comentarios del punto 2.7.)
2.7. Verificacién de Carrera Profesional 5.5. Se guarden en los expedientes personales los documentos que son custodiados en los| Gerencia Gina Ramirez Cumplida De conformidad con lo indicado en el oficio JPS-GG-GAF-436-2018 24/04/2018) a partir de la emision de la
expedientes de “Dedicacion Exclusiva”. (véase comentarios del punto 2.7.) Administrativa Mora recomendacion por parte de la Auditoria Interna proceden a archivar los contratos con la documentacion
Financiera correspondiente en el expediente laboral. Se vieron los expedientes personales de Helen Abadia Alvarez (Folio 146),

de Ana Lucia Abarca Lopez (Folio 292), y Lucrecia Jiménez Segura (Folios 049 y 113).
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Fecha recepcién

Evidencia

NInforme |\ @ bre Informe Auditoria Interna Detalle hallazgo Recomendaciones Al Fechaemision|  Responsable |\ i jgn | Comtacto | Fechalimite | Ampliacion Acciones cumplimiento cumplimiento Condicién de Observaciones
AlIPS informe de Al | cumplimiento Unidad responsable | cumplimiento |  plazo (Unidad recomendacion
En el ofiio GG-GAF-1272-2018 (23-01-2018), se giran Segn oficio JPS-GG-GAF-970-2018 del 29/08/2018, se hizo resolucién motivada NIPS-GG-GAF-DTH-039-2018, para,
Gerencia instrucciones al Departamento de Desarrollo de Talento| oo <~ o oo subsanar lo encontrado por la Auditoria Interna y se deja en expediente, sin embargo, a criterio de la Auditoria
R 5.6. Valorar el caso de Shirley Lépez Rivas y definir o que en derecho corresponda dado que no| ! Gina Ramirez Humano, de confeccionar el contrato tomando como base la ) Interna la resolucién puede subsanar lo actuado por la Administracién desde el momento del ingreso de la

2.6.8. Caso de Shirley Lpez Rivas Shirley o s : Administrativa " ° 2018 /JPS-GG- |Pendiente e @ o "o nomen e

cuenta con un contrato de dedicacion exclusiva. (véase comentarios del punto 2.6.8) Financiera Mora resolucién motivada JPS-GG-GAF-DTH-039-2018, para subsanar| " 2o0% * funcionaria a la Junta hasta la fecha de la resolucion, pero el pago de dedicacion exclusiva exige la existencia de un,
lo encontrado por la Auditorfa Interna, sin embargo, a la fecha contrato en donde se establezcan las condiciones que obligan a ambas partes el cual no ha sido firmado por las|
de emision del presente informe el mismo no ha sido firmado. partes.

3.2. Prohibicién de los titulares de los cargos de Jefe de|5.7. Se realicen las gestiones que correspondan con la finalidad de recuperar los recursos Gerencia Gina Ramirez Esta Gerencia se encuentra a la espera de que el juzgado] Parcialmente La Administracion ha realizado procedimientos administrativos; sin embargo, los mismos no se han finiquitado. La

Departamento de Tesoreria y Jefe de Departamento Contable —|publicos pagados a los colaboradores de la institucion (Jefes de Departamentos de Tesorerfa y/ Administrativa Mora determine si procede la anulacién del acto que otorgé el pago| cumplida Asesorfa Juridica tiene bajo su responsabilidad la ejecucién del respectivo proceso de lesividad. El pago de,

Presupuestario. Contable-Presupuestario), por concepto de prohibicion, sin tener como respaldo un Financiera de prohibicion a los puestos de las Jefaturas de Tesorerfa y| o5 6 GaF-1209- prohibicién lo siguen recibiendo los funcionarios destacados en los Departamentos de Tesoreria y Contable
fundamento legal (véase comentario del punto 3.2.) Contabilidad por lo que el de estar n| 5018 / 1ps-Go- Presupuestario.

depende de la sentencia de los tribunales ,por otra parte salvo| G 0378 2019
mejor criterio se considera que se deberia valorar trasladar el
seguimiento de esta recomendacion a la Asesoria Juridica .
2.7. Verificacion de Carrera Profesional Carrera profesional Gerencia Gina Ramirez Mediante el JPS-GG-GAF-DTH-REM-0026-2019 del 27 de febrero Pendiente Segun oficio JPS-GG-GAF-970-2018 del 29/08/2018, se nos informa que, al ser ms de 150 expedientes los que]
Administrativa Mora 2019 se comunica que se continua trabajando en los casos| tienes que estudiar y tomando en cuenta cargas de trabajo, no pueden definir fecha para el cumplimiento de la
5.8. Se proceda a analizar cada uno de los casos donde esta Auditoria Interna no coincide con Financiera que refiere la recomendacion 5.8, se ha tenido que realizar un recomendacion.
los datos que mantiene el Departamento de Desarrollo de Talento Humano y del resultado estudio de cero, lo cual conlleva la necesidad de buscar,
obtenido se proceda a informar a esta Unidad de Fi Superior. (véase comentarios del documentacién como resoluciones y normas anteriores a la
punto 2.8.) 33048 la cual estd vigente hasta el dia de hoy, realizar calculos,
elaborar mejoras en los sistemas, modificar datos, elaborar|/PS-GG-GAF-1209-
resoluciones y resolver recursos de apelacion entre otras| 2018 /JPS-GG-
gestione, mismas que implican la inversion de una gran cantidad| GAF-0378-2019
de tiempo. se remite a la Auditoria Interna el oficio de cita
2.7. Verificacién de Carrera Profesional Mediante el JPS-GG-GAF-DTH-REM-0026-2019 del 27 de febrero 2019 se|
comunica que en apego a la Politica Institucional de cero papeles en razén|
de la politica de la Institucién de cero papeles, se re las mesas de
servicio 1907-2018, 1979-2018 y 2112-2018, con el propdsito de incorporar|
mejoras significativas como el detalle los puntos reconocidos y un cuadro|
para realizar anotaciones, las cuales a partir del | semestre 2019 permiten a|
los funcionarios que presentaron solicitud de reconocimiento de titulos,
Visualizar la numeracién de resolucion elaborada para tal propésito, misma En nota JPS-GG-GAF-436-2018 (24/04/18) se clasifica como “Desestimada”, y en la columna de “Descargo Titular|
que se mantiene en resguardo en la Unidad de Remuneraciones. Subordinado”, se sefiala “Oficio DTH-REM-0008-2018 indica que mantienen un Ampo donde se archiva cada
5.9. Cada vez que se realice una variacién en los puntos de carrera profesional se emita una Gerencia Gina Ramirez por ‘I° que, W':sdm?"es EIW:'E;BS:SW*'E t?"‘m:a':m"”e"“ una S:'al IPS-GG-GAF-1209- |, e semestre las resoluciones elaboradas para efectos de experiencia y capacitacién. En revision de campo se determing
resolucién por cada funcionario y que la misma quede en el expediente respectivo. (véase| Administrativa Vora ;::ouf‘i:::or: ;;nzsei‘:r“:(‘:‘nifm‘:”':‘:u"e"dcé’cl‘::a“:l;I;’:“r:e‘:c“:; ;’e 2018 /IPS-GG- cumplida que estn trabajando caso por caso. Asimismo, por ser tema de salarios y por la obligacién que tiene la institucion de
comentarios del punto 2.8.) Financiera resolucion desde I consulta personal de camrera de la consola de| GAF-0378:2019 custodiar todo o relacionado con este tema y por un periodo largo, atin despiies de haberse terminado la relacién,
Aplicaciones Corporativa, y en caso de requerir ampliar informacién, se laboral, esta recomendacion se mantiene.
cuenta con la misma de forma impresa y se cumple la finalidad de|
proporcionar informacién pertinente y oportuna.

2.7. Verificacion de Carrera Profesional 5.10. Se proceda a verificar la totalidad del personal que mantiene el plus de carrera Gerencia Gina Ramirez Mediante el JPS-GG-GAF-DTH-REM-0026-2019 del 27 de febrero Pendiente Segun oficio JPS-GG-GAF-970-2018 del 29/08/2018, se nos informa que, al ser ms de 150 expedientes los que]
profesional, enviando el oficio con los resultados obtenidos a esta Auditorfa Interna. (véase Administrativa Mora 2019 De acuerdo a lo informado en el dltimo oficio enviado tienes que estudiar y tomando en cuenta cargas de trabajo, no pueden definir fecha para el cumplimiento de la
comentarios del punto 2.8.) Financiera recibido es el GG-GAF-1272-2018 (23-01-2018) y JPS-GG-GAF- | o o car 100, recomendacion.

DTH-REM-0173-2018, no es viable para esta Dependencia 2018 /1P5-GG-
precisar la fecha para el cumplimiento de esta recomendacion. | ac 137 201

3.1. Acreditacion de puntos por conceptos de capacitacion recibida a|5.11. Se proceda a estudiar los casos de los sefiores Cristian Loria Coto y Andrea Chinchilla Gerencia Gina Ramirez Cumplida A la funcionaria Chinchilla Jiménez se le realiza el cobro y al sefior Loria Coto se le hizo el rebajo en liquidacion de|

los sefiores Christian Lorfa Coto y Andrea Chinchilla Jiménez. Jiménez, y en caso de determinarse que se les acreditaron puntos de més, proceder con la Administrativa Mora servicios.
recuperacion de los montos ya cancelados. (véase comentarios del punto 3.1.) Financiera

2.7. Verificacién de Carrera Profesional 5.12. Que el Departamento de Desarrollo de Talento Humano, valore utilizar algin identificador] Gerencia Gina Ramirez Cumplida En oficio JPS-GG-GAF-970-2018 del 29/08/2018, se hace referencia al GG-GAF DTH-1820-2018 en donde informan
que le permita a cualquier funcionario visualizar, si un titulo es aceptado o no para efectos de Administrativa Mora del cumplimiento de lo recomendado.
carrera profesional. Para lo anterior se propone utilizar algin sello como se muestra en el Financiera
Anexo N° 04 del bresente informe.

26-2017 4.1. C yen fase de i 22/12/2017 |Presidencia 10/01/2018 Delia Cumplida Ya se interpuso la denuncia penal
Villalobos
Alvarez
4.2 Confidencial yen fase de investigacion. Presidencia Delia Cumplida Instruccion girada mediante oficio JPS-GG-0737-2018 del pasado 8 de marzo del 2018
Villalobos Cumplida mediante oficio GGTION64-2018 del 26 de enero del 2018, dado que el jefe de Tl rechaza la recomendacion,
Alvarez oor tener las medidas de control
272017 |Verificacion  del  control interno|2.3. CAPACITACION 4.1. Capacitar a todos los funcionarios de la institucin en la Ley General de Control Interno N°|  22/12/2017 |Gerencia General |10/01/2018 Julio Canales Cumplida Se remite los oficios JPS-GG-077-2019, JPS-GG-0018-2019, JPS-GG-0262-2019 con los asistentes de la respectival
establecido en el proceso de compra de 8292 y en las Normas de Control Interno para el Sector Publico, a fin de que reconozcan y| Guillén capacitacion
excedentes asuman la por el fort de los del sistema
de control interno: ambiente de control, valoracién del riesgo, actividades de control, sistemas|
de informacion y seguimiento, los cuales se interrelacionan y se integran al proceso de gestion
institucional.(Referirse al punto 2.3 CAPACITACION de este informe)
4.2. Se presente por escrito a esta Auditoria Interna, en un plazo de 30 dias naturales después Gerencia General Julio Canales Cumplida Por medio del oficio JPS-GG-0836-2018 del 20 de marzo de 2018, la Gerencia General present6 el cronograma para
de recibido el presente informe, un cronograma detallado para el cumplimiento de las| Guillén el cumplimiento de Recomendaciones.
iones emanadas en el presente estudio.
4.3. Asignar un funcionario de dar segui oportuno a la i de Gerencia General Julio Canales Cumplida Por medio del oficio JPS-GG-GO-464-2018 del pasado 31 de agosto de 2018, la sefiora Evelyn Blanco Montero,
las recomendaciones presentadas en este informe. Guillén Coordinadora y Supervisora a.i. de la Gerencia de Operaciones, menciond:

..l funcionario responsable de dar seguimiento oportuno a la i de las wesel

sefior Geiovanny Centeno Espinoza.”

En oficio JPS-GG-TI-0697-2018 del xx el sefior Ronald Ortiz Méndez, jefe del Departamento de Tecnologia de la
Informacién, indico:

“...se indica que el responsable es el Sr. Alexander Lizano Morales.”
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Evidencia
Fecha recepcién
N° Informe Fecha emision| Responsable Contacto | Fechalimite | Ampliacion imi Condicién de
Nombre Informe Auditoria Interna Detalle hallazgo Recomendaciones Al F panss recomendacién 2 lin P Acciones cumplimiento cumplimiento le Observaciones
ALPS informe de Al | cumplimiento o responsable | cumplimiento |  plazo (Unidad recomendacién
29.34. Sobre las politicas, procedimientos y disposiciones|4.4. Presentar para conocimiento y aprobacién de la Junta Directiva de la institucion, la politica Gerencia General y| 11-1-18 Julio Canales dante e 46130 de o 2018, Parcialmente Dado que a la fecha de elaboracién de este informe no se obtuvo el acuerdo u oficio, por medio del cual se aprob la
relacionadas con el resguardo y plazos de conservacion de las|que regule el resguardo y plazos de conservacion de las grabaciones de las camaras de Gerencia Guillén  y €l ofico IPS.GG GAF ot cumplida politica, dicha recomendacion se mantiene como Parcialmente Cumplida
grabaciones de las camaras de seguridad seguridad instaladas (Referirse al punto 2.9.3.4 de este informe) Administrativa Gina Ramirez, aprobacion Mediante ! ofio JPS-6&.2058. 2018
Financiera Mora del31.de agosto de elacuerdo
I3 Junta Directiva aprueba s Politica para el resgusrdo y conservacion de grabaciones
del cicutto cerrado de television,
Sin embargo la Auditoria Interna realizo una serie de observaciones posterior a la
aprobacion de Iz . mediante los oficios JP: y JPS-Al- 986-
208, Mediante el ofico 65
Financiera
Generalla i 1PS-GG-GAF-1209-
videos del CCTV con el fin de que nuevamente se elevara  a Junta Diectiva, parasu | 2018/ JPS-GG-
i 17566 38120151 G Genrl el s 114z | O 03782019/
fante el 1P GG-0381-2013 a Gerencia General trancribe el acuerdo 10-164-
qu " Financiera PS-GG-GAF-046-
con el fin de que e acaren los siguientes aspectos 2019
En los puntos 3
personas externas, puedan solicitar grabaciones a la institucion. deben aclararse
v i (
n el punto 14, acarar fas camaras,
ubicacion , «camara, qué es
| monitoreando con esa camara o en su defecto si estado tiene que ver cual es la
situacion de la camara si estd mala, buena, regular, si graba o no graba. de la misma
| forma deberd indicarse en esta politica que la unica instancia que dard autorizacion
en esta sentido, serd la Gerencia General. La encargada de |a Unidad de.
21, SELECCION Y ASIGNACION DEL PERSONAL QUE LABORA (A :tr:ves‘?e c:(:;rreu elfat;.trorfllca 8 funlcmnam Ana Gdarrla de la Gerencia de Operaciones, asignada por a Gerencia de
COMPRA DE EXCEDENTES roduccién y Comercializacin para e e las :
4.5. Elaborar el Manual de Funciones para la compra de excedentes en el que se delimite
claramente: las responsabilidades, las funciones basicas, las interrelaciones entre funciones; asi ) ) Parcialmente “ imi i ificacio i
2.4. MANUALES DE FUNCIONES PARA EL PROCESO DE LA COMPRA| ' hab“idad"es o e T oo cerencia e Claudio Mediante oficio JPS-GG-GO-AL0-422-2018 del 02 de octubrese | o o o | Porel Los manuales de procedimientos los tienen el Departamento de Planificacion los cuales estan ajustados a la nueva
DE EXCEDENTES o v a P que 11/01/2018 Madrigal remitieron a Gerencia General los Manuales aprobados por Pl P estructura organizativa
participan en las diferentes funciones de la compra de excedentes, para cumplir Operaciones e h ! o 2019
: e ! " ’ Guzmén para firmas y posterior publicacion.
2.6.4. Sobre las prohibiciones sin ni omisiones, las funciones (Referirse a los El Manual de Funciones atin no ha sido recibido por esta Auditoria.
o puntos 2.1, 2.4, 2.6.4 y 2.6.6 de este informe)
2.6.6. Situaciones sobre las cuales no se han emitido disposiciones
2.5."PROCEDIMIENTO PARA EL PROCESO DE [A COMPRA DE El Manual de procedimientos atn no ha sido recibido por esta Auditoria.
EXCEDENTES
2.6.1. Sobre el tema de diferencias
26.2. Sobre la devolucién de loteria de adjudicatarios y
representantes
- ) ) 4.6. Elaborar un manual de procedimientos de caricter especifico para la compra de
2.6.3. Revision de las dreas de trabajo e : ) )
excedentes, que cumpla con el objetivo de guiar en detalle la forma correcta de ejecutar las Gerencia e Claudio Mediante oficio JPS-GG-GO-ALO-422-2018 del 02 de octubre se | oo o o
265, Anulacion de recibos actividades en las diferentes funciones y que incorpore las respectivas medidas de control que o nes Madrigal remitieron a Gerencia General los Manuales aprobados por PI 015 Pendiente
05 deben aplicarse, con el fin de uniformar criterios y exigir su cumplimiento. (Referirse a los P Guzmén para firmas y posterior publicacion.
. untos 2.5, 2.6.1, 2.6.2, 2.6.3,2.6.5,2.7., 2.7.8y 2.7.8.3 de este informe|
2.7. VERACIDAD Y SUFICIENCIA DE LA INFORMACION QUE SE|™ v )
CONSIGNA EN LAS ACTAS COMPRA DE EXCEDENTES
2.7.8. Revelacién de hechos relevantes en las Actas Compra de
Excedentes
2.7.83. Deteccién de dos fracciones del Sorteo de Loteria Nacional
Ne 4030 nn afactiisdn
Gerencia de Claudio Segun correo Sr.
Operaciones Madrigal Ronald Ortiz. 30-
Guzmén 042019,  Acta
constitutiva del
proyecto . . . . . y
e ado, A través de correo electrénico el 13 de julio del 2018, el sefior Ronald Ortiz, Jefe del Departamento de Tecnologia de|
g Ia Informacién, mencioné:
denominada
::"""’a"a'“'e"“l'a “En este sentido, se han girado instrucciones al Consorcio para el de las respectivas r
5.4, MANUALES DE FUNCIONES PARA EL PROCESO DE LA COMPRA La observacion de la Auditoria no corresponde a laf: ) mediante oficio GG-GPC-301-UV-LE-026-2017 (adjunto) y en vista de que el Consorcio no comunica el cumplimiento
) ) ) recomendaciones 4.7 citada, no obstante con respecto a esta ° de las se emite recordatorio mediante oficio, GG-GPC-569-UV-LE-073-2017 (adjunto) ; en vista de
DE EXCEDENTES 4.7. Someter a la aprobacién de la Gerencia General el manual de funciones y de " P de la primera fase " " e
) ; recomendacién, Dentro del PETI 2018-2021 se incluyen las| cumplida que a la fecha en Consorcio no se ha referido de manera concreta al cumplimiento de cada una de las
procedimientos para |a compra de excedentes y comunicarlos formalmente a todos log actividades para realizar en el 2019 la revisién y andlisis de los| %! plan recomendaciones, y dado el estudio de seguimiento de Recomendaciones llevado a cabo por la Auditoria Interna, se|
ivi iz visi isi i udi wimi i v uditor
2.5. PROCEDIMIENTO PARA EL PROCESO DE LA COMPRA DE|funcionarios que participan en dicho proceso. (Referirse a los puntos 2.4.y 2.5. de este informe) odes b v estratégico  de omen Y iy ‘ P g
EXCEDENTES procedimientos y politicas del Dpto. de Ti. Que incluyen|*> #8570 <8 esté emitiendo oficio Y JPS-GG-TI-GTCE-GG-GPC-0524-2018, adjunto.
procesos de administracién seguridad e Adicionalmente, se comunicara y coordinara con la Asesorfa Juridica para valorar el i del
i ion, ) , ° o ; ‘
i os Contrato por parte del Consorcio ante la posible negativa de cumplimiento de las Recomendaciones Giradas por la
8 . Auditoria Interna.”
lineamientos
emitidos por I En razén a que actualmente no sea cumplido esta recomendacion, dicho estado se mantiene.
Contraloria
General de la
Republica en la
Junta de
covinl
Por medio de correo electrnico el sefior Geovanny Centeno el 1 de agosto del 2018, menciond:
22, COMUNICACION ~ FORMAL DE  CONDICIONES ~ Y|4.8. Disefiar e implementar el uso de un documento que formalice el compromiso del Gerencia e Claudio Se envia nueva nota JPS-GG-GO-PSC-134-2019 como 195.66-G0.0526 “Se enviard oficio JPS-GG-GO-PSC-343-2018 al Departamento de Talento Humano, con el fin de validar formatos y|
RESPONSABILIDADES A LOS FUNCIONARIOS SELECCIONADOS PARA funcionario que fue aceptado para participar en la compra de excedentes. (Referirse al punto| s Madrigal complemento al oficio anterior, esto con el fin de conocer el o Pendiente requisitos bésicos del documento elaborado.”
i
PARTICIPAR EN LA COMPRA DE EXCEDENTES 2.2. de este informe) P Guzmén criterio solicitado.
En vista a que atn no ha sido realizada dicha recomendacién, se mantiene pendiente.
Por medio de correo electrnico el sefior Geovanny Centeno el 1 de agosto del 2018, menciond:
“Se realizaron y se entregaron las circulares PSC-028 2018, PSC-029-2018 y PSC-036-2018.”
4.9. Comunicar por escrito a los funcionarios que laboran Ia compra de excedentes que deben Claudio Se emiti6 circular JPS-GG-GO-PSC.068-2018 del 26 de octubre al Se observaron las circulares emitidas, sin embargo, las mismas hacen referencia sobre:
2.4, MANUALES DE FUNCIONES PARA EL PROCESO DE LA COMPRA|cumplir con las politicas, manuales de funciones y procedimientos; asi como con las Gerencia de Vadriga peraonal que particios en n Compra de Excedentes en cuanto ol | "5 6600526 o0 o « PSC-029-2018: Diferencias en las cuentas recibidas en el proceso de la compra de excedentes.
DE EXCEDENTES disposiciones que regulan dicha actividad; adems, las eventuales sanciones a que se exponen Operaciones e : > 2019 « PSC-028-2018: Situaci i
isposiciones que regulan i ivi eventu i que se exp peraci Guamin cumplimiento de la normativa aplicable en ese proceso. PSC-028-2018: Situaciones a corregir que se han observado en la compra de excedentes.
ante su incumplimiento. (Referirse al punto 2.4. de este informe) « PSC-036-2018: Cuentas enviadas a revision
Lo anterior, no cumple con lo solicitado en dicha recomendacién por esta Auditoria.
2.3. CAPACITACION Por medio de correo electronico el sefor Geovanny Centeno el 1 de agosto del 2018, menciond:
“Lo manuales se encuentran en proceso de aprobacion por parte del Depto. de Planificacién Institucional.”
2.4, MANUALES DE FUNCIONES PARA EL PROCESO DE LA COMPRA|4.10. Utilizar el manual de procedimientos y el manual de funciones como instrumentos para la erendia e Claudio Unavez aprobados y firmados los manuales de procedimientos | oo o
; 6G-G0-0526-
DE EXCEDENTES capacitacién de los funcionarios que se incorporan al proceso de la compra de excedentes. Operaciones Madrigal del proceso de la compara de excedentes se hara el comunicado 2019 Pendiente Dado lo anterior, dicha recomendacién se mantiene pendiente.
(Referirse a los puntos 2.3, 2.4y 2.5 de este informe) P Guzmén correspondiente.
2.5. PROCEDIMIENTO PARA EL PROCESO DE LA COMPRA DE
EXCEDENTES
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Evidencia
- Fecha recepcion . L -
N° Informe ) ) Fechaemision|  Responsable pe Contacto | Fechalimite | Ampliacion ) ) cumplimiento | Condicién de §
Nombre Informe Auditoria Interna Detalle hallazgo Recomendaciones Al - ons: recomendacién ° Acciones cumpli " e Observaciones
AlPS informe de Al | cumplimiento i responsable | cumplimiento |  plazo (Unidad recomendacién
S est realzando un control mensual de fas diferencias Por medio de correo electrnico el sefior Geovanny Centeno el 1 de agosto del 2018, menciond:
4.11. Capacitar a los cajeros que presentan diferencias recurrentes en cuanto a las actividades Claudio detectadas, ademésde forma trimestral se ests elaborando un Se realizo la °:1’:”‘3’ PSC-029-2015, C"’;e“f‘l” de '"“’”:” 2l colaborador sobre cémo se procederd en caso de la
§ i por realizar y sobre la importancia de aplicar los controles que permitan minimizar el riesgo de Gerencia de ! informe con las diferencias presentadas por cajero, para 1PS-GG-GO-0526- . recurrencia en diferencias por concepto de faltantes o sobrantes.
2.6.1. Sobre el tema de diferencias ) - Madrigal ! por Pendiente
presentar diferencias en el proceso de la compra de excedentes y la responsabilidad que asume| Operaciones B proceder con la aplicacion de los puntos indicados en la Circular 2019 ) reutor o e con o establecid tacon. sob oy evidenci
por la inobservancia de los mismos. (Referirse al punto 2.6.1 de este informe) PSC-029-2018; especificamente en la recapacitacion del Lo anterior, es una circular la cual no cumple con lo establecido que es una capacitacion, sobre esto no hay evidencia
foneionario que la misma haya sido impartida.
Se observaron dos mesas de servicio 1626-2018 y 1464-2018, si bien es cierto, mediante informe 13-2016,
recomendacion 4.2.1, se indico: “Que en coordinacion con el Departamento de Tecnologia de la Informacién,
4.12. Valorar la eliminacién de la restriccién establecida en cuanto a la emisién de un solo recibo Claugio En espera de la gestion por parte del Departamento de verifiquen que realmente el sistema permita un recibo por adjudicatario y por sorteo
. P N N udi . s s i6 6 i 6 i
565, Anulacion de recibos por tipo de loteria para cada adjudicatario en la compra de excedentes, siempre y cuando se| Gerencia de o Tecnologias de Informacicn. Se realizd a Mesa de ayuda N°1626: JPS-GG-GO-0526- | Dicha recomendacién 4.2.1, se cred dado que la informacion se registraba tanto manual y escaneads, actualmente
65 observen los porcentajes de devolucion e intercambio establecidos por la Junta Directiva. Operaciones e 2018,y como complemento se generala mesa de ayuda Ne 81- 2019 en vista a que toda la informacion se ingresa escaneada, se debe indicar si continan con dicho proceso o bien se
uz ificars
(Referirse al punto 2.6.5 de este informe) 2019. modificard.
2.7. VERACIDAD Y SUFICIENCIA DE LA INFORMACION QUE SE|4.13. Disefiar los controles que permitan asegurar que la informacion usual y los eventos| Gerencia de Claudio Cumplida Va se designo en el acta de compra, las anomalias presentadas en el apartado observaciones.
CONSIGNA EN LAS ACTAS COMPRA DE EXCEDENTES relevantes que se suscitan en el proceso de compra de excedentes, sean presentados fielmente Operaciones Madrigal
en las Actas Compra de Excedentes, de acuerdo al tipo de loterfa que se trate. (Referirse al Guzman
ounto 2.7. de este informe
2.7.8. Revelacion de hechos relevantes en las Actas Compra de| %14 Solicitar al Departamento de Tecnologfas de Informacion, la habilitacion de una opcion en El encargado de la plataforma de Servicio al Cliente Giovanny Centeno, en respuesta a dicha recomendacion el dia
Excedentes el Sistema de Compra de Excedentes, en el cual por tipo de loteria y nimero de sorteo se vayan Claudio miércoles 1 de agosto, menciono:
incluyendo las observaciones pertinentes ya sea relativas al proceso y/o al sistema compra de Gerencia de Madriga Se ha generado la mesa de ayuda No. 2194 de fecha 24 de JPS-6G-GO-0526- [ “Se realizé mesa de ayuda N° 1286-2018.”
T ) ) )  |excedentes y que, al finalizar el proceso, se genere e imprima el reporte respectivo que Operaciones ; Octubre del 2018. 2019
2.10.3. Diferencia entre la cantidad de fracciones registradas segin ) ! " Guzman - ) .
2 oo de barras y I contitad consignad n ol roctbe sustente la informacion del Acta Compra de Excedentes. (Referirse al punto 2.7.8 y 2.10.3 de La mesa de ayuda fue creada el 22 de junio del 2018, y su estado indica “Asignando Informtica”, por lo que, al nol
este informe) cumnliree aiin la recomendacién |a misma se A comn Pendiente
2.10.3. Diferencia entre la cantidad de fracciones registradas segdn|4.15. Asignar el responsable de presentar a la Gerencia de Operaciones el reporte mensual de Gerencia de Claudio Cumplida A través de correo electrnico la funcionaria Ana Garro de la Gerencia de Operaciones, asignada por a Gerencia de
el codigo de barras y Ia cantidad consignada en el recibo los incidentes que se presentan con el Sistema de Compra de Excedentes, con el fin de que sea Operaciones Madrigal Produccion y Comercializacion para el seguimiento de las recomendaciones, el dia 16 de julio del 2018, menciono:
analizado y se soliciten las mejoras respectivas al Departamento de Tecnologias de Informacion. Guzman
eferirse al punto 2.10.3 de este informe -GG-G0-349-2018, del 16 de julio de 2018, se designa al Sr. Centeno Espinoza como encargada de emitir e
Referirse al punto 2.10.3 de este inf “IPS-GG-GO-349-2018, del 16 de julio de 2018, se designa al Sr. Centeno Espi da de emitir el
informe a la Gerencia de Operaciones.”
274 Sobre Ia afirmacion de que se escaned el T00% de laloterial o e reportar los roblemas £l encargado de la plataforma de Servicio al Cliente Giovanny Centeno, en respuesta a dicha recomendacion el dia
recibida - pervis " o ié iono:
que se presenten con la imposibilidad de capturar la informacion del cédigo de barras, ya sea ";'E’m‘es,l"e agosto, '“‘E"""”"' e s o de o < te Exced se reatiars |
o Prese ) - : ) o) ) " ti un correo al personal de Supervision de la Compra de Excedentes. Se realizara una circular para
) . or diferencias entre la informacién impresa en las fracciones y la que contiene el codigo de Claudio i e emi
2.7.6. Sobre la afirmacién de que la loteria fue totalmente destruidal " ! on imp . v 8 ue & Gerencia de ! Se envia Circular PSC-063-2018 al personal correspondiente, a la | JPS-GG-GO-0526- | formalizar Ia disposicién solicitada.”
° | barras o bien porque se determina que hay loterfa duplicada. Asimismo, que la loteria en Madrigal Pendiente
en Plataforma de Servicio San José. > oo v 4 Operaciones 5 fecha no se han presentado casos que deban reportar. 2019
cuestion no sea destruida, sino que sea anulada y entregada mediante oficio al Gerente de Guzman , ) ) ,
- Produccién y Comercializacién con copia a la Auditorfa Interna, a fin de que esta Gerencia Hastatanto, no el de dichar la misma se como pendiente
2.7.8. Revelacion de hechos relevantes en las Actas Compra de| oo O e " A !
realice Ia investigacion respectiva. (Referirse a los puntos 2.7.4, 2.7.6 y 2.7.8 de este informe)
Los Supervisores de Piso o Supervisor General realizan ] Se emiti6 Ia circular; sin embargo, o se ha definido el procedimiento para la recepcion e la loteria duplicada sin
monitorea respectivo en cada sorteo, especiicaments en el que se perjudique al vendedor y el respectivo envio de esa loteria a la Gerencia de Produccion y Comercializacion
4.17. Prohibir a los funcionarios que participan en la compra de excedentes que se compre la Claudio Proceso de la Compra de Excedentes. Ademas se cuenta con para su verificacion.
2.7.8.2. Deteccién de un billete de loteria Tiempos del sorteo N°[loteria duplicada, ya sea para agilizar la recepcién de la compra de excedentes o para evitar la Gerencia de i camaras de seguridad para apoyar la gestién, en consecuencia | JPS-GG-GO-0526- |Parcialmente
2809, en apariencia duplicado realizacion del reporte al Gerente de Produccién y Comercializacién. (Referirse al punto 2 Operaciones e de los controles se detecta el i imiento ala 2019 cumplida
uz
de este informe) circular PSC-028-2018, el cual se informa al Encargado del
Proceso y se realiza la llamada atencion correspondiente,
mediante el oficio JPS-GG-GO-PSC-672-2018.
2.7.4. Sobre la afirmacién de que se escaned el 100% de la loteria|4.18. Implementar el uso de los lectores digitales para la identificacion de las fracciones| Gerencia de Claudio Cumplida £l encargado de la plataforma de Servicio al Cliente Giovanny Centeno, en respuesta a dicha recomendacion el dia
recibida sobrantes o faltantes de loterfa, en sitio, en la compra de excedentes, de modo que| Operaciones Madrigal miércoles 1 de agosto, mencions:
automiticamente se liberen o blogueen las fracciones y se emita el recibo por la diferencia Guzman
correspondiente. (Referirse al punto 2.7.4 de este informe| umplida. Actualmente se implementa el uso de lectores digitales para la identificacion de fracciones sobrantes.
diente. (Referirse al punto 2.7.4 de este informe) “Cumplida. Actualment lementa el uso de lectores digital Ia identificacion de fracci brant
lemés, mediante la mesa de ayuda nimero 2017 se solicito al Depto. de Tecnologias de Informacién la
Ademés, mediante | de ayuda nimero N° 2294-2017 se solicitd al Depto. de Tecnologias de Informacion |
realizacién de una herramienta en el sistema que permitiera llevar a cabo el proceso de deteccién de faltantes y,
sobrantes.”
Mesa de Servicio 2294-2018, Ia cual ya fue desarrollada y el médulo se encuentra en la siguiente ruta:
“compra de excedentes-procesos-registro de diferencias”
l estado de dicha mesa de ayuda se encuentra “Atendido”
Se habilito una computadora en Ia Sala 1 para que funcionarios de la Plataforma de Servicios pistoleen las cuentas
que tienen diferencias.
£l encargado de la plataforma de Servicio al Cliente Giovanny Centeno, en respuesta a dicha recomendacion el dia
miércoles 1 de agosto, mencioné:
“Corresponde a la Unidad de Pago de Premios.”
4.19. Establecer los controles que alerten sobre la liberacion de fracciones de loteria escaneada ) ) . ) -
2.7.5. Captura de informacién de fracciones de loteria que en|que en apariencia no se recibieron por cuanto en la base de datos no queda registrada ni una Gerencia de Claudio Se incluyo en los manuales de procedimientos.Mediante oficio | ¢ 6 66 4576 a indics
75. Cap in q que en ap por cuanto L queda reg Madrigal 1P5-GG.G0-531.2018, se remiten los manuales de pendiente I pasado 8 de agosto del 2018, el sefior Carlos Cantero, indico:
apariencia no se recibieron fraccion que corresponda con la serie, nimero y nimero de emision de las que se Operaciones 5 ) ; 2019
) A Guzman procedimientos de la Unidad de Pago de Premios.
determinaron como faltantes. (Referirse al punto 2.7.5 de este informe) “lgual Viviana, en el manual se contempla esa y las anteriores.”
En vista a que atin no se cuenta con una respuesta sobre los controles establecidos que alerten la liberacién del
fracciones, dicha recomendacion s mantiene pendiente.
£l encargado de la plataforma de Servicio al Cliente Giovanny Centeno, en respuesta a dicha recomendacion el dia
2.7.4. Sobre la afirmacién de que se escaned el 100% de la loteria miércoles 1 de agosto, menciono:
recibida 4.20. Solicitar al Departamento de Tecnologias de Informacion que se atienda a la mayor R ) .
brevedad posible la Mesa de Ayuda N° 63-2017, de modo que se habilite al Encargado de la ) ) ) Se envid oficio JPS-GG-GO-PSC-351-2018 AL Depto. de Tecnologias de Informacion.
"t N ) > i Por medio de la siguiente ruta Compra Excedente-Parametros-
2.10. SOBRE EL SISTEMA DE COMPRA DE EXCEDENTES Compra de Excedentes, la opcion de autorizar el escaneo de las fracciones de loteria que Gerencia de Claudio Porcentaje de Devolucién, el Encargado de la Compra de JPS-GG-GO-0526 _ . . N " "
superen el porcentaje méximo establecido, para aquellos casos como la muerte del Madrigal i lucion, 8 a Comp pendiente Por medio de correo electrénico la funcionaria Carmen Mora Valdez el dia 8 de agosto de 2018, cito:
L ) ) | , ° _ ‘ ” : Operaciones ; Excedentes, puede incrementar el porcentaje méximo 2019
2.10.3. Diferencia entre la cantidad de fracciones registradas segin|adjudicatario o un familiar del mismo, de modo que la informacién de Ia loteria devuelta sea Guzman e e e ; ) 3 ) -
el codigo de barras y la cantidad consignada en el recibo blogueada en la base de datos institucional, aspecto que debe ser revelado en el Acta Compra i Le estoy adjuntando el oficio JPS-GG-GO-PSC-348-2018; sin embargo el oficio JPS-GG-GO-PSC-351-2018, se
de Excedentes. (Referirse a los puntos 2.7.4, 2.10 y 2.10.3 de este informe) encuentra en proceso, el mismo se le puede remitir hasta el viernes.
Dicha recomendacion atin no ha sido cumplida.
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Evidencia

N° Informe ] § Fecha emision| Responsable ! Contacto | Fechalimite | Ampliacion ) ) cumplimiento Condicién de .
Nombre Informe Auditorfa Interna Detalle hallazgo Recomendaciones Al o pons: recomendacién 2 P Acciones cumpli Phr e Observaciones
ALPS informe de Al | cumplimiento o responsable | cumplimiento |  plazo (Unidad recomendacién
£l encargado de la plataforma de Servicio al Cliente Giovanny Centeno, en respuesta a dicha recomendacion el dia
N . ] ) miércoles 1 de agosto, menciont:
2.7.4. Sobre la afirmacion de que se escaned el 100% de Ia loteria|4.21. Consignar en el Acta Compra de Excedentes respectiva, en caso de que no se destruya una g
o rmacion de au ' Ener en ompra de b respecti 0 de au e ) Mediante circular JPS-GG-GO-PSC-063-2018 del 26 de octubre
recibida cantidad de loteria, las calidades de dicha loterfa (tipo de lotera, nimero de sorteo, serie, Gerencia e Claudio o 2018 e viores o pereonal de superuision 195.66-G0.0526 . » . o ) ”
niimero, nimero de emisién y nimero de las fracciones), Ia forma en que fueron inhabiitadas Gerencia Madrigal de2018, s an nstruccanes al personal de supervisiony >0 pendiente Se remitio al personal de Soporte y Supervision, un correo electrénico indicando realizar lo que la recomendacién|
. . ’ - ] ) e ) i 8 . Se puede verificar su cumplimi ici cializara medi ireular”
2.7.6. Sobre la afirmacién de que la loterfa fue totalmente destruida|y/o anuladas, el sitio y persona bajo Ia cual quedan en custodia y con qué propésito. (Referirse a P Guzmén mt’“ - P P solicitada, no obstante se oficializar mediante una circular.
en Plataforma de Servicio San José 10 puntos 2.7.4 y 2.7.6 de este informe) pra: ) i
Dado que lo anterior atn no ha sido cumplido, dicha recomendacién se mantiene pendiente.
2.7.7. Separacién de la informacien de las Actas Compra de|4.22. Separar la informacién que se suministra en el Acta Compra de Excedentes de cada tipo de Gerencia de Claudio Cumplida Segun lo indicado en el acta existe un resumen por centro de acopio que detalla la informacion de cada una de ellas.
Excedentes loteria, segtn el lugar donde se originan los eventos. Referirse al punto 2.7.7 de este informe) Operaciones Madrigal
Guzmén
T - ) ) 423, Solicitar al Departamento de Tecnologias de Informacion que en el Acta Compra de Claudio ) Mediante oficio JPS-GG-GO-PSC-348-2018 del 7 de agosto del 2018, el sefior Centeno, le solcita al sefior Ronald Orti
2.10.3. Diferencia entre la cantidad de fracciones registradas segin P ) 8l q P! Gerencia de ! Se elabord la mesa de ayuda No. 2200-2018 de fecha 24 octubre | JPS-GG-GO-0526- ) Medi ici > 80 : ) icita al sel " iz
- : ‘ : Excedentes se despliegue la cantidad de fracciones escaneadas y no escaneadas. (Referirse al Madrigal Pendiente jefe del Departamento de Tecnologia de la Informacién, lo requerido a través de esta recomendacién, la misma serd
el cédigo de barras y la cantidad consignada en el recibo Operaciones e del 2018 2019 ner e
bunto 2.10.3 de este informe) Guzmén evaluada en el oréximo
El encargado de la plataforma de Servicio al Cliente Giovanny Centeno, en respuesta a dicha recomendacion el dia
miércoles 1 de agosto, menciont:
4.24. Corregir inmediatamente los errores de cilculo del porcentaje real de devolucion Claudio
) -orree P " o Gerencia de 5 Se elabors la mesa de ayuda No. 2203-2018 de fecha 25 octubre | JPS-GG-GO-0526- |
2.7.3. Sobre el porcentaje p y real de en las Actas Compra de el cual no la de las Madrigal Pendiente “Se realiza mesa de ayuda N° 1286-2018.”
o ] Operaciones ¢ del 2018 2019
personas juridicas. (Referirse al punto 2.7.3 de este informe) Guzmén
Dado que la mesa de ayuda atin no ha sido resuelta se mantiene pendiente.
El encargado de la plataforma de Servicio al Cliente Giovanny Centeno, en respuesta a dicha recomendacion el dia
4.25. Solicitar al Jefe del Departamento de Tecnologias de Informacion que atienda ) ) " . miércoles 1 de agosto, mencions:
: . . o ) Claudio Cabe citar que esta recomendacién tiene relacién con la
) la Mesa de Ayuda N° 314, relacionada con la correccion del porcentaje de Gerencia de ! e IPS-GG-GO-0526- |
2.7.3. Sobre el porcentaje p y real de N N B Madrigal recomendacion No. 4.24. Se ha elaborado una nueva mesa de Pendiente “Se enviara oficio JPS-GG-GO-PSC-351-2018 al Depto. de Tecnologias de Informacién.”
devolucién presupuestado que se consigna en las Actas Compra de Excedentes de Loteria Operaciones ¢ 2019
‘ ¢ Guzmén ayuda con numero 2203-2018.
Tiempos preimpresos. (Referirse al punto 2.7.3 de este informe) ) -
El oficio anterior atin no ha sido generado.

2.10.3. Diferencia entre la cantidad de fracciones registradas segin|4.26. Asignar el responsable de presentar a la Gerencia de Operaciones el reporte mensual de Gerencia de Claudio No aplica Se omite, ya que es la misma que la 4.15

el cédigo de barras y la cantidad consignada en el recibo los incidentes que se presentan con el Sistema de Compra de Excedentes, con el fin de que sea Operaciones Madrigal
analizado y se soliciten las mejoras respectivas al Departamento de Tecnologias de Informacion. Guzmén
(Referirse al bunto 2.10.3 de este informe)

2.9.2. Sitios no aptos para el manejo de valores 4.27. Valorar la conveniencia de mantener la actividad de recibo de la loteria devuelta por los Gerencia de Claudio Cumplida la Gerencia de Operaciones emitio diferentes informes a la Presidencia anterior, no obstante, Ia instruccién o|
adjudicatarios en las zonas de Puntarenas y Pérez Zeleddn. (Referirse al punto 2.9.2 de este Operaciones Madrigal comunicado recibido en ese momento por parte de la Gerencia General era que el servicio en dichas zonas se tenia
informe) Guzmén que mantener, ya que es un compromiso por parte de la Presidencia con los adjudicatarios de esas zonas. Esta

recomendacién la Auditoria la debe dirigir a la Gerencia General o a la Presidencia, ya que el cumplimiento de la
misma escana del control de la Gerencia de Oneraciones.
El encargado de la plataforma de Servicio al Cliente Giovanny Centeno, en respuesta a dicha recomendacion el dia
miércoles 1 de agosto, menciono:
“Corresponde a la Unidad de Pago de Premios.”
4.28. Elaborar, aprobar, comunicar e implementar un procedimiento que regule las actividades Mediante oficio JPS-GG-GO-466-2018 del 03 de setiembre de ) . B ) o
2.9.4.1. Sobre el pr para la de que se deben realizar para el proceso de liberacion de fracciones de loteria presentadas para Gerencia " Claudio 2018, se remitieron los manuales de procedimientos de Control | L -\ Através de correo electrénico el sefior Carlos Cantero el dia 7 de agosto, sobre la presente recomendacién, sefialo:
; 6G-G0-0526-

escaneadas en la compra de excedentes y que se presentan para|cambio de premios, las cuales aparecen bloqueadas por cuanto fueron recibidas en apariencia s Madrigal de Operaciones a la Gerencia General, manuales que incluyen el Yo Pendiente o 5 . ) i ” 5

cambio de premios en la compra de excedentes, con la incorporacion de los respectivos controles que permitan P Guzman del proceso de liberacion de fracciones de loterias presentadas - hace varios afios se estableci6 un procedimiento, que le adjunto, el cual esté en proceso de aprobacion y también
minimizar los riesgos determinados. (Referirse al punto 2.9.4.1 de este informe) para cambio de premios. se desarrollaron en acces los aplicativos para mantener el control y emitir los reportes necesarios.’

En razén a que atn no ha sido cumplida dicha recomendacién, se mantiene pendiente.
El encargado de la plataforma de Servicio al Cliente Giovanny Centeno, en respuesta a dicha recomendacion el dia
2.9.4.2. Solicitudes de desblogueo de fracciones recibidas en la miércoles 1 de agosto, mencioné:

compra de excedentes
4.29. Solicitar al Departamento de Tecnologias de Informacién el desarrollo e implementacién “Corresponde a la Unidad de Pago de Premios.”

2.9.4.2.1. Solicitudes de desbloqueo duplicadas de una biticora en el sistema institucional que corresponda, que permita determinar

25422 O ot o s fcors e ol o s s s oo e i, 4o s it e st pssocossmaszsseoameae | o st et crcr st s e el epa el s 17 et

u i i u v u io, qui iz s , con qué docu i ! © oficio] ¢ © " -66-G0-0526- | onari ; ;
\esa de ay pectiv aue presento para camblo, quien realize on que documento v Madrigal 2018, se instruy a la Unidad de Pago de Premios gestionar la Pendiente 2018 a funcionaria Flory Fernandez Murillo, menciono:

2.9.4.2.3. Mesas de ayuda que en apariencia no fueron autorizadas | qué fecha se solicité la autorizacién de la liberacién de las fracciones, quién autorizé y cuindo se Operaciones e : el aplicativo ! 2019

2.9.4.2.4. Estado de las Mesas de ayuda liber6 Ia loteria, quién cambié finalmente el premio, qué cajero realizé la transaccion y en qué “A solicitud de la jefatura, se le indica que los datos solicitados se encuentran en una base de datos de Access, la cual

2.9.4.2.5. Fotocopia de la loteria por liberar fecha, qué funcionario recibié la loteria en la compra de excedentes y el nimero de cuenta por es alimentada toda vez que se realiza, cualquier consulta con gusto.”

2.9.4.2.6. Persona que solicita a liberacion de la loterfa no es quien| cobrar que le fue establecida. (Referirse al punto 2.9.4.2 de este informe)

cambia el premio Esta Auditorfa no tiene evidencia de que dicha solicitud haya sido generada, por lo que la recomendacion se|

mantiene pendiente.
El encargado de la plataforma de Servicio al Cliente Giovanny Centeno, en respuesta a dicha recomendacion el dia
miércoles 1 de agosto, menciono:
4.30. Realizar las investigaciones post pertinentes para que Ia loteria que se “Corresponde a la Unidad de Pago de Premios.”
estd presentando para cambio de premios y que en apariencia fue recibida en la compra de
2.9.4.2.6. Persona que solicita a liberacion de la loteria no es quien excedpenles mrres onde a un errpar en elyeqscsneo dpurante dicho proceso y no antpe una Gerencia de Claudio En los manuales presentados a Gerencia General en oficio JPS- | o 5 g6 g5y i i ioné
9426. q quien|excedentes, P ) ran proceso y " Madrigal 66-GO-466-2018 del 03 de setiembre de 2018, se incluye ¢l pendiente Con respecto a este tema, el sefior Carlos Cantero el dia § de agosto del 2018, mencions:
cambia el premio situacion irregular que podria ir desde problemas en el cédigo de barras impreso en a loterfa, Operaciones 8 : ’ ) 2019
. N - - Guzmén procedimiento correspondiente a seguir es estos casos.
billetes dobles o una sustraccion de fracciones de loteria en la compra de excedentes. (Referirse “lgual Viviana, en el manual se contempla esa y las anteriores.”
al punto 2.9.4.2.6 de este informe)
Lo anterior, no evidencia que las investigaciones hayan sido realizadas, Gni se observa un de
desbloqueo de fracciones, el cual no ha sido aprobado.
h . . i ) Se relizo el estudio respectivo y matriz comparativas de la Ala fecha la Gerencia de Operaciones no ha entregado a documentacon respectiva
) ) o 4.31. Realizar un estudio sobre la validez, suficiencia y oportunidad del control que esté llevando Claudio h e resp ¥ mat parativas i peraci & u pectiv
2.9.5. Controles que aplica la Unidad de Fiscalizacion de Recursos ! obre 1a va " " e Gerencia de ! informacién, se solicito ala Gerencia General en oficio JPS-GG- | JPS-GG-GO-0526- |
° a cabo la Unidad de Fiscalizacion de Recursos Transferidos, asi como la asignacién de Madrigal o Pendiente

Transferidos en la compra de excedentes 20 12 oe ‘ ° ¢ Operaciones e 60-147-2019 del 23 de abril, valorar Ia posibilidad de trasladar 2019

funcionarios en las distintas funciones. (Referirse al punto 2.9.5 de este informe) Guzmén ) °

este broceso ala Unidad de Pago de Premios

El encargado de la plataforma de Servicio al Cliente Giovanny Centeno, en respuesta a dicha recomendacion el dia
miércoles 1 de agosto, menciono:
“Corresponde a la Unidad de Fiscalizacion de Recursos Transferidos.”

132 Actusiner of orocedimionto de revisén de. loters aue leva 5 cabo Ia Unidad de £nla nueva estructura organizacional esta funcién corresponde Por medio de correo electrénico a sefora Socorro Quirds Araya, responsable de la Unidad de Fiscalizacion de

25 Adu P , N : Claudio a Control de Operaciones, actualmente Unidad de Pago de Recursos Transferidos, el 27 de agosto del 2018, menciond:
- Fiscalizacién de Recursos Transferidos en la compra de excedentes, de conformidad con los Gerencia de ! " ‘ j ad | psGe-Go-0s26- |

2.9.5.1. Sobre el procedimiento aplicado tados obtenidos del cstudio. realinad parl o A Tos funcionari o Madrigal Premios, el procedimiento requerido se remitié a aprobacién de Yo Pendiente y ) v .

resultados obtenidos del estudio realizado, aprobarlo y comunicarlo a los funcionarios peraciones Gummin Gerencia General en oficio JPS-GG-GO-466-2018 del 03 de “La recomendacién 4:32 se adjunta la nota FRT-014 y la GO- 034 donde fue atendida tal recomendacién, no

respectivos. (Referirse al punto 2.9.5.1 de este informe)

setiembre de 2018.

obstante me indica en el departamento de planificacién que la actualizacién del manual no fue aceptada dado que|
esta funcion es de la Unidad de pago de premios . Sin embargo es incoherente dado que es la Unidad de|
Fiscalizacién la que realiza la funcién .. Para mayor informacién preguntar en el departamento de planificacién.”

Dado que no ha sido aprobado el procedimiento ni comunicado, se mantiene pendiente la recomendacién.
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Evidencia
- Fecha recepcion . - -
N° Informe ] - Fechaemisién|  Responsable pel Contacto | Fechalimite | Ampliacién § . cumplimiento Condicién de .
Nombre Informe Auditoria Interna Detalle hallazgo Recomendaciones Al i e recomendacién ° Acciones cumpli ! ” Observaciones
ALIPS informe de Al | cumplimiento Unidad responsable | cumplimiento | plazo (Unidad recomendacién
El encargado de la plataforma de Servicio al Cliente Giovanny Centeno, en respuesta a dicha recomendacin el dia
miércoles 1 de agosto, mencions:
4.33. Analizar en conjunto con la Unidad de Fiscalizacién de Recursos Transferidos la
informacién que requiere ser presentada a esa Gerencia que le permita evaluar la calidad del Gerencia e Claudio Mediante oficio JPS-GG-GO-595-2018 del 25 de octubre 2018, se | ¢ - - o “Corresponde a la Unidad de Fiscalizacion de Recursos Transferidos.”
2.9.5.2. Sobre la emision de informes control que esté ejerciendo dicha Unidad y que sea un insumo para el mejoramiento del Onernciones Madrigal le solicito a la sefiora Socorro Quirds la informacion 2019 Pendiente
sistema de control interno en el proceso de la compra de excedentes. (Referirse al punto 2.9.5.2 P Guzmén correspondiente. El estudio esta en proceso. Por medio de correo electrénico dirigido a Ia sefiora Socorro Quirés Araya, responsable de la Unidad de Fiscalizacién
de este informe) de Recursos Transferidos, los dias 8 y 16 de agosto, con el fin de conocer el proceso de esta recomendacién, sin
embargo, no se tuvo respuesta, por lo que, la recomendacién se mantiene pendiente.
2.10.4. Transacciones que contienen fracciones de loteria con 2.34. Solicitar al Departamento de Tecnologias de Informacion la inclusién de los campos que Gerencia de Claudio Pendiente Por medio de correo electronico el dia 13 de setiembre, la sefiora Shirley Chavarria Mathiew responsable del
nimeros de emision diferentes a las aprobadas para los sorteos  |sean necesarios en “Definicion Sorteos” del Sistema de Sorteos, para que se incluyan los, Operaciones Madrigal Departamento de Sorteos, menciond:
respectivos numeros validos de las emisiones de cada sorteo y no solo la cantidad de emisiones, como se Guzmén
realiza actualmente. (Referirse al punto 2.10.4 de este informe) ... efectuaremos las consultas a las Unidades que dependen de esta informacion, como Produccidn y conversaremos|
SE ELABORO SOLICITUD A TECNOLOGIAS DE INFORMACION con Tl, sobre la posibilidades e implicaciones, considerando que a la fecha la programacién existente , permite
MESA DE SERVICIO NO.764-2019, PARA LA ELABORACION DE| JPS-GG-GPC-094- colocar en un solo cuadro o aplicacién los nimeros 3,4 0 5 emisiones y como se estd planteado habria que hacerlos|
ESTA APLICACCION NO OBSTANTE YA SE ENCUENTRA 2018 diferente desde mi perspectiva.
DEFINIDOS TODOS LOS SORTEOS 2019
Realizaré las consultas correspondientes y le estaré indicando con mucho gusto.”
En vista de lo anterior, dicha recomendacién se tendra pendiente
El encargado de la plataforma de Servicio al Cliente Giovanny Centeno, en respuesta a dicha recomendacion el dia
miércoles 1 de agosto, mencions:
] 4.35. Investigar los casos en los que las fracciones de loterfa presenten inconsistencias con el i ) }
2,104, Transacciones que contienen fracciones de loterfa con e e e o e o oo Gerencia e Claudio En el periodo anterior y actual en el Proceso de Compra de 19566600526 o ) - "
nimeros de emisién diferentes a las aprobadas para los sorteos umero ! P 2 M joras p : de que Madrigal Excedentes, no se ha reportado una numeracién de emisién no Pendiente ‘Se atiende seg(in se presentan los casos y se emite un informe sobre el resultado obtenido.
> situacién no se vuelva a presentar; asi como generar el informe respectivo y remitir copia a la Operaciones ¢ X i, 2019
respectivos o ) ° Guzman vlida en la loterfa preimpresa. ) o . - . )
Auditoria Interna. (Referirse al punto 2.10.4 de este informe) Sobre lo anterior, no se observaron los respectivos informes emitidos a la Auditoria, donde ademds se explique las|
causas o soluciones ante lo presentado.
El sefior Geovanni Centeno Espinoza encargado de la Plataforma de Servicio al Cliente, el dia 23 de julio menciond:
“Se han realizado varias mejoras como el caso de las diferencias de faltantes y sobrantes al conciliarlas|
Se realizé la mesa de ayuda 1321-2018, para llevar el control de autométicamente y detectar la misma esto ya esta en practica hace como 3 meses.
. 4.36. Dictar lineamientos a los encargados de los procesos, para que den un adecuado Giovanni las solicitudes de servicio generadas, control que se asigno al
2.10.1. Atencion de mesas de ayuda del proceso de compra de| 0" en! Carg P para q Plataforma  de * d ge q 8 1PS-GG-GO-0526- )
rcedontes seguimiento a las solicitudes de servicio (mesas de ayuda). (Referirse al punto 2.10.1 de este Sericio ol Cliente Centeno Técnico 2 Administrativo, dicha mesa de ayuda se encuentra en 2019 Pendiente Ahora se est4 gestionando que el sistema presenta una calculadora en el modulo para dejar un historial y eliminar las|
informe) Espinoza espera de gestion por parte del Departamento de Tecnologfas sumadoras de escritorio.”
de Informaci
Esta Auditoria no ha recibido copia,  documentacién que compruebe el avance de la recomendacion.
Plataforma  de Giovanni Cumplida, se realizo una mejora en el Sistema de Compra de
Servicio al Cliente Centeno
. . ! Excedentes que:
4.37. Solicitar al Departamento de Tecnologias de Informacién que realice una mejora en el Espinoza a segin correo St
Sistema de Compra de Excedentes que: s ) a0,
P q « valide el campo de “Emision” de acuerdo a los parametros|Ronald Ortiz. 30-
e i ) asignados. 04-2019.  Puede
) ! ) : « valide el campo de “Emisién” de acuerdo a los parémetros asignados. ) ”
2.10.4. Transacciones que contienen fracciones de loteria con ’ h - . « genere una alerta al cajero en caso de que se detecte un|ser verificado por ) - - . ) )
. B « genere una alerta al cajero en caso de que se detecte un nimero de emision no valido, y se ! : ) i o ) Se observé la generacion de la solicitud N¢ 1340 — 2018 del 29 de junio del 2018, sin embargo, la misma posee estado)
nmeros de emision diferentes a las aprobadas para los sorteos " " _ nmero de emisién no valido, y se requiera de la autorizacién la auditoria| Pendiente ,, 2 gene
> requiera de la autorizacién del supervisor de piso o encargado de la compra de excedentes para ) ; ’ Sin Asignacion TI
respectivos ) ’ ; del supervisor de piso o encargado de la compra de excedentes|interna en  su
que el cajero pueda continuar con el escaneo de la loteria. : i’ S
) ) i ) para que el cajero pueda continuar con el escaneo de la loterfa. |verificacion  de|
« se genere automaticamente un reporte con los datos de la loterfa con nimero de emisién !
° ) : « se genere autométicamente un reporte con los datos de la[campo en el
diferente a los establecidos. (Referirse al punto 2.10.4 de este informe) ) . i o
loteria con nimero de emisién diferente a los establecidos. |sistema
(Referirse al punto 2.10.4 de este informe)
El sefior Geovanni Centeno Espinoza encargado de la Plataforma de Servicio al Cliente, el dia 23 de julio menciond:
) ! ) : 4.38. Remitir la loteria que presenta un nimero de emision no valido con su respectivo ) ) )
2.10.4. Transacciones que contienen fracciones de loteria con N N L, S Giovanni En el periodo anterior y actual en el Proceso de Compra de “En este caso suceden muy pocas veces y cuando suceda ya se tiene claro esta sugerencia.”
. B comprobante y el reporte del sistema a la Gerencia de Produccion y Comercializacion en una Plataforma  de : : IPS-GG-GO-0526- )
nmeros de emision diferentes a las aprobadas para los sorteos o ° orma Centeno Excedentes, no se ha reportado una numeracién de emision no Pendiente
> bolsa marchamada para que se proceda con la investigacion del caso. (Referirse al punto 2.10.4 Servicio al Cliente ) X i, 2019 o - . o
respectivos : Espinoza vlida en la loterfa preimpresa. Esta Auditoria no ha recibido documentacién que compruebe el avance de la recomendacién.
de este informe)
239, Atender inmediatamente la Mesa de Ayuda N° 314, relacionada con la correccion del Se ha dado el seguimiento oportuno a las mesas de ayuda La mesa de ayuda, actualmente mantiene el estado “Pendiente Respuesta Usuario”, el dia 09/03/2018, funcionario
porcentaje de devolucién presupuestado que se consigna en las Actas Compra de Excedentes Tecnologias de Ronald Ortiz gestionadas, ademés mediante oficio JPS-GG-GO-604-2018 del | Lo <o o o de Tecnologia de la Informacion, consulto si atin era necesario realizarla, y no se le contesté.
2.7.3. Sobre el porcentaje presupuestado y real de devolucién de Loteria Tiempos; y remitir a la Gerencia de Operaciones y a esta Auditoria Interna la Inmrm‘:‘,én 11/01/2018 Ménder 26 de octubre de 2018, se le solicita a la Gerencia General 2019 Pendiente
evidencia que demuestre que se atendié en tiempo y forma, la correccién solicitada. (Referirse tramitar ante Ti lo correspondiente para el desarrollo de los
al punto 2.7.3 de este informe) aplicativos reaueridos.
4.40. Atender a la mayor brevedad Ia solcitud efectuada mediante Mesa de Ayuda N* 63.2017 B La mesa de ayuda, actualmente mantiene el estado “Pendiente Respuesta Usuario’ el dia 09/08/2018, funcionario
> e > Se ha dado el seguimiento oportuno a las mesas de ayuda de Tecnologia de la Informacién, consulté sobre si atn aplicaba la solicitud.
del 11 de enero de 2017, mediante la cual la Plataforma de Servicio al Cliente solicité la  tonacus, s oo oficis 1505, 20-604. 2018 del
2.103. Diferencia entre la cantidad de fracciones registradas segun |habilitacién de una opcién que permita realizar la captura de la informacién de las fracciones de Tecnologias  de Ronald Ortiz & . ‘ ) 1PS-GG-GO-0526- )
. : ) ; i} 3 ” ! 26 de octubre de 2018, se le solicita a la Gerencia General Pendiente
el cédigo de barras y la cantidad consignada en el recibo loteria devueltas en la Compra de Excedentes, para aquellos casos en los que por motivos de Informacion Meéndez - ° 2019
” " tramitar ante Ti lo correspondiente para el desarrollo de los
fuerza mayor se autorice la devolucién de un porcentaje mayor al aprobado por la Junta e !
erea ) ) aplicativos requeridos.
Directiva. (Referirse al punto 2.10.3 de este informe)
Tecnologias  de Ronald Ortiz Cumplida, se realizo una mejora en el Sistema de Compra de
Informacién Méndez Excedentes que:
Segin correo Sr.
« valide el campo de “Emisién” de acuerdo a los parsmetros|Ronald Ortiz. 30-
asignados. 04-2019.  Puede El dia 10 de setiembre del 2018 por medio del oficio JPS-GG-TI-0726-2018, el sefior Ronald Ortiz Méndez, Jefe del
) 4.41. Coordinar con la Plataforma de Servicio al Cliente, los niveles de prioridad de las « genere una alerta al cajero en caso de que se detecte un|ser verificado por Departamento de Tecnologia de la Informacién, le indicé al sefior Giovanni Centeno Espinoza, encargado de la
2.0.1. Atencién de mesas de ayuda del proceso de compra de| . on - ; o : h : : N > Po i I, ;
rcodontes solicitudes de servicio, para darle atencién a las que son propias de la operacién. (Referirse al nimero de emision no vlido, y se requiera de la autorizacién |la auditoria| Pendiente Plataforma de Servicio al Cliente, lo siguiente:
punto 2.10.1 de este informe) del supervisor de piso o encargado de la compra de excedentes|interna en  su
para que el cajero pueda continuar con el escaneo de la loterfa. |verificacion  de| “Se le solicita que indique las mesas de servicio pendientes ..
« se genere autométicamente un reporte con los datos de lajcampo en el
loteria con numero de emision diferente a los establecidos. [sistema
(Referirse al punto 2.10.4 de este informe)
Tecnologias de Ronald_Ortiz Segin correo sr.
Informacién Méndez Ronald Ortiz. 30.
4.42. Efectuar un estudio para determinar las causas que ocasionan que existan transacciones 04-2019.  Puede
) _|generadas desde Ia ventana de Cédigo de Barras que no contienen el detalle de las fracciones, ser verificado por
2.10.2. Transacciones que no poseen el detalle de las fracciones 5 ) y ) S > Po i ) - . R
econeatos escaneadas, y realizar las mejoras correspondientes al Sistema Compra de Excedentes para que Situacion detectada corregida la auditoria| Pendiente Sobre dicha recomendacién, no se observé respuesta de la Administracién
esta situacion no se vuelva a presentar. De este estudio, remitir copia a la Auditorfa Interna. interna en  su
(Referirse al punto 2.10.2 de este informe) verificacion  de
campo en el
sistema
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N° Informe

Fecha recepcién

Evidencia

) . Fecha emisién|  Responsable " Contacto | Fechalimite | Ampliacién . - cumplimiento Condicién de .
Nombre Informe Auditoria Interna Detalle hallazgo Recomendaciones Al F panss recomendacién 2 lin P Acciones cumplimiento plir le Observaciones
AlIPS informe de Al | cumplimiento Unidad responsable | cumplimiento |  plazo (Unidad recomendacion
Tecnologias _de Ronald Ortiz Dentro del PETI 20182021 se incluyen las actividades para
Informacién Méndez realizar en el 2019 la revision y andlisis de los procedimientos y
4.43. Brindar un informe a la Gerencia de Operaciones con copia a la Auditoria Interna sobre las politicas del Dpto. de TI. Acta constitutiva del proyecto| Segin correoSr.
2.10.3. Diferencia entre la cantidad de fracciones registradas segin | causas que generaron que exista una diferencia de 10 fracciones entre la cantidad de loteria i fi en la| Ronald Ortiz. 30- ) - ' )
L : ) : . S . p N N - o Pendiente Ala fecha no se ha recibido el informe sobre la diferencia detectada.
el codigo de barras y la cantidad consignada en el recibo escaneada segin el detalle de la transaccion N° 2013387613 y la cantidad segin Documento N implementacién de la primera fase del plan estratégico de| 04-2019: PETI-
170246 del 25 de octubre de 2016. (Referirse al punto 2.10.3 de este informe) tecnologia de informacién, segin los lineamientos emitidos por|  2018-2021
la Contraloria General de la Republica en la Junta de Proteccion
Social
Tecnologias  de Ronald Ortiz Segin correo Sr.
B ) , Informacién Méndez Romald  Ortiz,
4.44. Identificar los sistemas que son utilizados en la compra de excedentes y que requieren ser ) )
' ’ " Los sistemas se encuentran parametrizados conforme a los|Puede ser|
parametrizados, de forma que los administradores o duefios del proceso tengan el control de e ) N -
: . ) ) A ) ” requerimientos de los usuarios, duefios de los procesos, en|verificado por la ) ) - ) A
2.10.5. Porcentajes de devolucion e intercambio de series 64 las operaciones y no dependan del Departamento de Tecnologias de la Informacién para la ) ) . - Pendiente Sobre dicha recomendacion, no se observo respuesta de la Administracion
oree 5 3 N " ) caso de que existan nuevos requerimientos, seran atendidos y|auditoria interna
realizacion de cambios en los pardmetros o correcciones propias de la operacion. (Referirse al - ) e
valorados conjuntamente con los usuarios. en su verificacion
punto 2.10.5 de este informe)
de campo en el
sistema
Gerencia de Claudio Sobre dicha recomendacién, no se observé respuesta de la Administracion
. ] ) 4.45. Realizar las acciones que correspondan a fin de que los funcionarios que participan en la Operaciones Madrigal ’
2.10.6. Validacion de las opciones de seguridad del sistema de o P ? que fos Que participan en P M 8 Se tramito la mesa de ayuda N22206-2018 del 25 de octubre de | JPS-GG-GO-0526- )
compra de excedentes solo tengan las opciones necesarias para desempefiar su funcién. Deprtamento 11/01/2018 Guzmén Pendiente
compra de excedentes ) ! ° 2018. 2019
(Referirse al punto 2.10.6 de este informe) Tecnologias  de Ronald Ortiz
Informacién Méndez
- , Gerencia de Claudio Sobre dicha recomendacion, no se observo respuesta de la Administracion
4.46. Crear una opcion administrada para que el encargado de la compra de excedentes pueda Operaciones Madrigal
2.10.6. Validacién de las opciones de seguridad del sistema de habilitar y deshabilitar las opciones de seguridad, en aquellos casos en los que existan D;’ ot v o mfn Se tramito la mesa de ayuda Ne2206-2018 del 25 de octubre de | JPS-GG-GO-0526- |,
uz i
compra de excedentes funcionarios que desempefien funciones rotativas como cajeros y supervisores en diferentes preame M 2018, 2019
) ) Tecnologias  de Ronald Ortiz
fechas en la compra de excedentes. (Referirse al punto 2.10.6 de este informe) " !
Informacién Méndez
2.9.5.1. Sobre el procedimiento aplicado 4.47. Rendir cuentas por la fiscalizacion efectuada en cada compra de excedentes, mediante Unidad de Socorro Cumplida
informes independientes que presenten claramente y en detalle las actividades realizadas y los| Fiscalizacion ~ de Quirds Araya
resultados obtenidos en cada compra de excedentes, el cual debe ser remitido a la Gerencia de Recursos
Operaciones con copia a la Auditoria Interna. (Referirse al inciso e) del punto 2.9.5.1 de este Transferidos
informe)
Mediante oficio JPS-GG-GAF-888-2018 se menciond:
GAF: Mediante el oficio JPS-GG-GAF-5A-5-116-2019 del 5 de setiembre del| Mediante el oficio GG-GAF-SA-S-011-2018, se sefiala que: *... el 7 de
2018 dirigido a la Gerencia Administrativa Financiera , fa Unidad de| diciembre del afio 2017 se envi6 el oficio GG-GAF-SA-5-238-2017 dirigido al sefior Claudio Guzmén donde se le
Seguridad con el aval de la jefatura del Depto. de Servicios Administrativos,| informaba de todas las cdmaras que se habian instalado posterior analisis que se habia realizado de las necesidades,
informa sobre reunion con el sefior Raul Vargas Montenegro. Eilyn Leon| de estos sectores con los jefes de cada area. Se atendieron las necesidades conforme a prioridades”.
Badilla y Christian Loria junto con la empresa encargada de colocar las
camaras de seguridad, donde se definieron los lugares que para los jefes de| . N - e N .
cstos areas oran consteradias como vulneraties  que fusron cubiertas con En relacién con lo anterior, esta Auditorfa no ha recibido el respectivo estudio.
4.48. Llevar a cabo un estudio de las necesidades que tiene la Gerencia de Operaciones en la contratacion de la actualizacion de plataforma de  servicios.
Gerencia de Claudio ; p ' IPS-GG-GAF-1209-
cuanto a la instalacién de cémaras de seguridad en los sitios dispuestos para la recepcion, Operaciones Madrigal Mediante el ofco 1P$-6G-GAF-348-2019 se remii 2 Auiitoria nterna el| TR
2.932. Inspecciones oculares a las cimaras de seguridad y|traslado, revision y/o destruccion de la loteria devuelta en la compra de excedentes, asi como la P & oficlo IPSGG-GAF-SA'S-116-2018 que muestra el cumplimiento de la Parcialmente
N . N o L Gerencia 11/01/2018 Guzman vy recomendacion y a la vez informa que la 4.49 se encuentra en proceso.| GAF-0378-2019/
grabadores habilitacién de grabadores que permitan visualizar las actividades desarrolladas por| Administrativa Gina Ramirer 60+ Se remit l oficio JPS-GG-GO-PSC-435-2015 2 a Unidad de Seguricad y| 1p5.6.6.60.0526. | “™PI0a
adjudicatarios, cajeros, auxiliares, supervisores, revisores y fiscalizadores con imagenes nitidas y Financiera Mora Vigilancia, con el fin de valorar la viabilidad de la instalacion de cimaras en 2019
sin puntos ciegos. (Referirse al punto 2.9.3.2 de este informe) ciertas dreas que an no estén cublertas, se recibe contestacién en el oficio
JPS-GG-GAF-5A-5-133-2018 donde se solicita indicar el drea donde se desea|
llevar a cabo el estudio, el cual en oficio JPS-GG-GO-PSC-648-2018 se informal
las areas solicitadas . Se envia correo electrénico el 14 de marzo del 2019 a la|
Unidad de Seguridad y Vigilancia, con el fin de conocer el estado de la
gestion del oficio JPSG-GG-GO-PSC-648-2018. |
Los accesos al monitoreo de las cdmaras ya se encuentran asignados al
Encargado de la Plataforma de Servicio al Cliente.
2.9.3.6. Sobre las gestiones que se han llevado a cabo para colocar|4.49. Identificar las dreas que no seran cubiertas con la instalacién de las camaras de seguridad, Gerencia de Claudio Mediante el oficio JPS-GG-GAF-SA5-116-2019 del 5 de setiembre del 2015] Pendiente Mediante oficio JPS-GG-GAF-888-2018 del pasado 14 de agosto del 2018, se menciono:
y/o sustituir equipos de grabacién (camaras y grabadores) que|segin lo establecido en la Licitacién Abreviada 2017LA-000010-0015600001 “Contratacién de Operaciones | Madrigal "l‘"g"’“‘; "E GE;E"“ :"l'"D‘"'S"a‘:ﬂs""a"c'e':é la Unidad de 59@:""3" con)
] ] b h ) - ) ; x t inistrativos, i - y . ; .
permitan monitorear las areas donde se realizan las actividades|una empresa para la remodelacién de la Plataforma de Servicio al Cliente de la Planta Baja y Gerencia Guzman ! B o e ‘Mediante el oficio JPSGG -GAF-SA-5-1 04-2018 sefiala las dreas que no fueron atendidas: Archivo Central, Bodega
las areas que no fueron cubiertags con la remodelacion de la plataforma son|
durante el proceso de compra de excedentes Mezanine del Edificio Principal” ni con la colocacion de camaras ya existentes en la institucion y| Administrativa Gina Ramirez los pasillos intemos, las areas donde se mantienen las maguinas contigua a Archivo Central, Domo frente Junta de Proteccion Social, Domo entrada de funcionarios, edificio Gestién,
presentar un proyecto sobre la forma en que se administrara este riesgo. (Referirse al punto| Financiera Mora destructoras, los escritorios donde se realiza devolucion de loteria, Estas se| Social, Edificio Gerencia General, Bodegas de la Junta de Proteccion Social, Edificio del Cementerio Metropolitano,
2.9.3.6 de este informe) comtemplaron en la contratacion que se encuentra en proceso. [ JPS-GG-GAF-1209- Salidas de Emergencia del edificio Principal, Parqueo del edificio principal, Pasillo trasero del puesto de la asociacion
gﬁedlante:‘; nﬁ(u: A:’S—GG—G{AF—]SBVZI‘)JS sed\e so\l;lta a\l Depxnxme:lo de| 2018 /IPS-GG- Edificio de Mercadeo, Area de Mantenimiento
i i P on. ) ) - )
eriiclos Acministratios referirse 3 1 condiclon de esta recomnedaclon.| - GAF-0378-2019 Estas se contemplaron para ser atendidas con el nuevo cartel de instalacién de CCTV, el mismo se encuentra en|
La Unidad de Seguridad con el aval de la jefatura del Depto. de Servicios me e
| Administrativos indica que la condicion expuesta en el oficio JPS-GG-GAF-SA proceso de revision, para su publicacién.
S se mantiene dado que la contratacion aun se encuentra en proceso.
La mesa de ayuda, actualmente mantiene el estado “Pendiente Respuesta Usuario”, el dia 09/03/2018, funcionario
de Tecnologia de la Informacién, consulté si atin era necesario realizarla, y no se le contesto.
2.93.27. Otras observaciones relacionadas con las camaras de|4.50. Ajustar la fecha desplegada en los monitores de las camaras de seguridad con la fecha Unidad de Andrea Cumplida Mediante oficio JPS-GG-GAF-888-2018 del pasado 14 de agosto del 2018, se menciono:
seguridad real. (Referirse al punto 2.9.3.2.7 de este informe) Seguridad Chinchilla
Jiménez “Mediante el oficio JPS-GG-GAF-SA-5-095-2018 indica que las fechas que se despliegan en el Circuito Cerrado de
television ya se encuentran actualizadas,”
Mediante oficio JPS-GG-GAF-SA-5-104-2018 del 9 de agosto se indicé:
“...las fechas que se despliegan en el Circuito Cerrado de Television ya se encuentran actualizadas, como se puede
observar en la imagen que sefiala la flecha amarilla”
Mediante oficio JPS-GG-GAF-888-2018 del pasado 14 de agosto del 2018, se menciond:
Mediante el oficio JPS-GG-GAF-138-2019 se le solicita al
: oo ) “Mediante el oficio JPS-GG-GAF-SA-S 095-2018 indica que las cimaras ya muestran los nombres segin su ubicacion
. . ) ] Departamento de Servicios Administrativos referirse a la N
4.51. Identificar el nombre de cada camara de seguridad en los monitores y en los grabadores oy ' ; fisica
. . X B . . : ) v Andrea condicion de esta recomnedacion. La Unidad de IPS-GG-GAF-1209-|
2.93.27. Otras observaciones relacionadas con las camaras de|de acuerdo a la ubicacion fisica de cada camara, con el fin de que se logre precisar con claridad y Unidad de ores ) ) Parcialmente
: o ” N f Chinchilla Seguridad con el aval de la jefatura del Depto. de Servicios 2018 /JPS-GG- ) .
seguridad eficiencia los sitios que estan siendo monitoreados y grabados. (Referirse al punto 2.9.3.2.7 de Seguridad - " - - o cumplida En oficio JPS-GG-GAF-SA-5-104-2018 del 09 agosto del 2018, la funcionaria Andrea Chinchilla Jimenez encargada de
- Jiménez Administrativos indica que la condicion expuesta en el oficio GAF-0378-2019 - ) ;2 TUneiol m cargacs
este informe) . la Unidad de Seguridad y el sefior Rodrigo Fernandez Cedefio jefe a.i. del Departamento Servicios Administrativos,
1PS-GG-GAF-SA-S se mantiene dado que la contratacion aun se : : ) e . ) "
encuentta e proceso mencionaron que atin no han sido atendidas varias areas y que se contemplaran con el nuevo cartel de instalacion de
L - CCTV, y que se encuentra en proceso de revision.
282017 |Informe parcial sobre el desarrollo de la 1. Confidencial 22/12/2017 |Gerencia General |09/01/2018 Julio Canales Pendiente Enprocesode  |Pendiente En proceso de investigacion
pagina web y app adquirido en la Guillén investigacion

institucién mediante la Contratacién
Directa N2 2014CD-000414-PROV-01
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Evidencia
- Fecha recepcion " - -
N° Informe " . Fecha emision|  Responsable pel Contacto | Fecha limite | Ampliacion . cumplimiento Condicién de .
Nombre Informe Auditoria Interna Detalle hallazgo Recomendaciones Al ) o recomendacion - Acciones cumplimiento N - Observaciones
ALIPS informe de Al | cumplimiento Unidad responsable | cumplimiento | plazo (Unidad recomendacion
Gerencia General Julio Canales EXtrana a esta Auditoria, que el senor Alexander Lizano el dia Z3 de agosto del ZUI8 mediante Correo electronico)
Guillén mencione:
“.. la definicién de requerimientos se establece de manera formal y especifica en el respectivo Cartel de;
Contratacion, y en el contrato que se suscribe con el proveedor adjudicado, mismo que se elabora con los
requerimientos definidos por el usuario administrativo experto que patrocina y solicita el desarrollo del sistema, asi
las cosas, para cada uno de los proyectos de contratacion de desarrollo de sistemas, se mantiene el respecti
expediente que a tales efectos lleva y custodia el Departamento de Recursos Materiales, con el levantamiento de
requerimientos de cada usuario, en el cual, adicional a dichos requerimiento (cartel, y contrato de la contratacion)
se registra, todo el proceso contractual incluyendo la evidencia de su cumplimiento, como se muestra en oficio TI-
2. Girar instrucciones al sefior Ronald Ortiz Méndez, Jefe del Departamento de Tecnologias de la Segiin correo Sr. 1456-2015 del 8 de diciembre de 2015 que aprueba su aceptacion y nota CRP-090 donde la Sra. Margarita Barahona;
Informacin, para que proceda a dar jento a las siguientes r Ronald  Ortiz. confirma el grupo de usuarios de enlace que definen los alcances del proyecto. En este sentido es importante
. . § Puede ser aclarar que en lo que respecta a los requerimientos y aspectos operativos-administrativos referidos por la auditoria
i " ) . Se mantiene un expediente de cada uno de los sistemas, no es| " . - o oich N N o
) - a. Que, para toda contratacion de desarrollo de sistemas debera mantener un expediente con el N . h verificado por  la|Parcialmente en la presente recomendacion, es el usuario solicitante, el que define y debe validar el cumplimiento exacto de los
2.1 Adjudicacién de la oferta © , N N - responsabilidad del Dpto. de Tl la custodia de los expedientes| . - ° 0
levantamiento de requerimientos de cada usuario, debidamente descritos en un documento fisicos de cada contratacion. auditoria  interna| cumplida requerimientos del cartel y contrato respectivo.
formal, segin sus necesidades, y dejar evidencia en ese expediente de su cumplimiento. . en su verificacion
(Resultado del Estudio 2.1) de campo en el La Auditoria Interna puede verificar el cumplimiento de esta recomendacion mediante la revision en Recursos|
sistema Materiales de los diferentes proyectos de desarrollo y mantenimiento que se realizan, en cuyos expedientes se,
evidencia el cumplimiento de esta recomendacion”
(El subrayado no es del original)
En relacion con lo anterior, esta Auditorfa no obtuvo el expediente del levantamiento de requerimientos, por parte;
del Departamento de Tecnologia de la Informacion, Comunicacién y Relaciones Publicas, tampoco en la revision a la
contratacién de la Pagina Web y APP.
El profesional en Ingenieria Sistemas debe conocer que todo desarrollo conlleva a un levantamiento de;
requerimientos, por lo que se le insta al jento de la re i6n, realizar un i
Gerencia General Tulio Canales PO TEdIo Gel SIstema 08 SSEUIMIENto 06 KeComenaaciones ei dia 7 6 agosto Gel 2018, &1 Sencr JunG Canares -
Guillén Gerente General a.., cito:
“Se giran instrucciones mediante oficio GG-0097-2018 del 10/01/2018, Oficio GG-0309-2018 Remite a la Auditoria
Interna el oficio GG-TI-0048-2018 que atiende recomendacion 2a'y 2b”
El sefior Alexander Lizano el dia 23 de agosto del 2018 mediante correo electrénico, menciond:
. “...los requerimi P ativos son definidos por los usuarios conocedores expertos de los
Segiin correo Sr. o . p N
Ronald Ortiz. 30. procesos y procedimientos Departamentales, mismos que son el insumo para la definicion del producto; por lo
X . tanto, esta es una recomendacion que debe ser girada como recordatorio a los usuarios en general.
Para cada proyecto, de desarrollo de sistemas, el Departamento|04-2019:  Puede
b. Que, antes de elaborar un cartel que involucre el desarrollo de sistemas, el Departamento de de Tecnologia de la Informacién conjuntamente con los usuarios|ser verificado por| § . L
o . . B} ol . N - s N N > P | parcialment Por el de requerimientos consta en el cartel y subsiguientes procesos los cuales deben
2.6.1 Aprobacion de los Requerimientos por parte de los Usuarios |Tecnologia de la Informacion, debe definir los usuarios para la recoleccién de requerimientos| expertos de los de los procesos, define los usuarios para la|la auditoria e e
; o g " / ; cumplida ser documentados por el usuario lider del proyecto, lo cual se le hace ver a cada usuario al inicio de todo proyecto.
que son el insumo principal para incluir el cartel. recoleccion de requerimientos que son el insumo principal paralinterna en  su N ; . . " - N o
a A Como muestra de lo indicado, para el sistema objeto del citado estudio de la Auditoria, se adjunta el oficio CRP-090
incluir el cartel. verificacion  de - . N "
campo en el mediante el cual la Sra. Margarita Barahona confirma el grupo de usuarios de enlace que definen los alcances del
N proyecto dentro de los cuales se participé a la Auditoria Interna.
sistema
La Auditoria Interna puede verificar el cumplimiento de esta recomendacion mediante la revision en Recursos
Materiales de los diferentes proyectos de desarrollo y mantenimiento que se realizan, en cuyos expedientes se
evidencia el cumplimiento de esta recomendacion”
Dicha recomendacion va dirigida al Departamento de Tecnologia de la Informacién, por medio del oficio GG-0097-
2018 del pasado 0 de enero del 2018, la Gerencia General, solicitd que de no estar de acuerdo con alguna
recomendacion lo justificara, y siendo que las mismas no fueron objetadas, se tienen por aceptadas. Por lo que, se le
2.6.2 Seguimiento de los pagos realizados a la empresa Innovaciones3.  Girar instrucciones a las Gerencias para que el pago de las contrataciones realizadas se| Gerencia General Julio Canales| Cumplida Se giran instrucciones mediante oficio JPS-GG-1900-2018 del 09/08/2018 dirigido a las Gerencias de Area y al Depto.
Valgut S.A lleve a cabo después de que la Institucion reciba el servicio a satisfaccion Guillén Tecnologia de la Informacion.
27/12/2017 |Gerencia General [10/01/2018 Julio Canales| Segun correo SF.
Guillén Ronald Ortiz. 30-
04-2019:  Acta
constitutiva  del
proyecto
. " ; " . denominado,
Girar instrucciones al Departamento de Tecnologias de la Informacion para que realice lo
o denominada
siguiente: o
Acompafiamiento
Se crea el respectivo procedimientos, asi mismo se remite a la|en la
. . - - " Gerencia General para su aplicacion, adi Dentro del i i6 El Departamento de Tecnologia de la Informacion, cre6 el Procedimiento para la renovacion o actualizacion de los|
L X . . X 4.1- Establecer un procedimiento que incluya métricas o condiciones para la renovacion o, ! - y N X ! ; . N on
Renovacion del equipo de computo|2.2 Aspectos no evaluados por Tecnologias de la Informacion a la oo N , o P PETI 2018-2021 se incluyen las actividades para realizar en el|de la primera fase . equipos de computo, mismo segiin recomendacion, no obstante, mediante correo electrénico el 24 de agosto de
29-2017 | 3 . ) . actualizacion de los equipos de computo (computadoras de escritorio, portatiles vy . P L o Pendiente N . . IR, y
institucional hora de definir cuales equipos seran renovados. N - Ny 2019 Ia revision y andlisis de los procedimientos y politicas del|del plan 2018, el sefior Jairo Cruz Sibaja del Departamento de Tecnologia de la Informacién, indicé que no ha sido aprobado
computadoras todo en uno), en donde se incluyan, como minimo, aspectos de capacidad, ! ' N - .
b N iy - Dpto. de TI. Que incluyen e de|estratégi de por parte de la Gerencia General.
periodo de vida del activo, de cada departamento, presupuesto y de . = .
y pendientes de mesa de servicio tecnologia  de
los equipos, entre otros. 2
informacion,
segin los
lineamientos
emitidos por la
Contraloria
General de la
Repiblica en la
b
2.3 Proceso de actualizacion o mejora de rendimiento para el[4.2- Utilizar herramientas, en forma periddica, para los estudios de capacidad de los equipos, as| Gerencia General Julio Canales| Cumplida El dia 23 de agosto del 2018, el sefior Alexander Lizano, mediante correo electrénico manifiesta:
equipo actual como llevar un historial de los mismos, el cual debera tener el visto bueno de la jefatura de Guillén
Tecnologias de la Informacion, este historial sera un insumo para justificar la sustitucion de los, “... para el control de los activos y seguimiento e histérico de incidentes, se utiliza la herramienta IT Operacional
equipos. Portal (iTop) es un software modular basado en la web para respaldar las operaciones de Tl en términos de gestion,
de servicios de Tl. ..
Mediante correo electronico el sefior Ronald Ortiz el dia 24 de agosto del 2018, autorizé el uso de la herramienta.
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Fecha recepcién

Evidencia

N° Informe ] § Fecha emision| Responsable ! Contacto | Fechalimite | Ampliacion ) ) cumplimiento Condicién de .
Nombre Informe Auditoria Interna Detalle hallazgo Recomendaciones Al F panss recomendacién 2 lin P Acciones cumpli plir le Observaciones
ALPS informe de Al | cumplimiento o responsable | cumplimiento |  plazo (Unidad recomendacién
Administrativa)
Gerencia General Julio Canales Segun correo
Gulllén Ronald Ortiz. 30-
042019:  Acta
constitutiva  del
proyecto
denominado,
denominada
Acompafiamiento l dia 23 de agosto del 2018, el sefior Alexander Lizano, mediante correo electrénico manifiesta:
Se crea el respectivo procedimientos, asi mismo se remite a la|en la
) T ) ) N Gerencia General para su aplicacion, adi Dentro del 5 “.. se est realizando la consulta al Departamento Contable-Presupuestario para cumplir y llevar el mismo
) ) ) 4.3 En caso de necesidad de mantener en funcionamiento equipos con més de 5 afios, que el ! ‘@ ° ) ° ; 2 "
21 Ausencia de un manual relacionado con la renovacién de los ) " tn ; PETI 2018-2021 se incluyen las actividades para realizar en el|de la primera fase Parcialmen con o estipulado en el para el control y de registro de bienes de la Junta de Proteccién
) ° anual re Departamento de Tecnologias de la Informacién valore la posibilidad de extraer de los equipos 21 se incul g . ¢ " ¢ 1a Junta d <
equipos de computo a nivel institucional. | : ° e ext 2019 Ia revision y andlisis de los procedimientos y politicas del|del plan|cumplida Social, especificamente en referente al punto de extraccién de partes o componentes de activos institucionales.
ya renovados, los diferentes componentes necesarios para dicha actualizacién. ? P ¢ c@ -
Dpto. de TI. Que incluyen seguimiento e implementacion de|estratégico  de
pendientes de mesa de servicio tecnologia  de En razén, a que se indicé que estan realizando la consulta al Departamento Contable — Presupuestario, y en vista a
informacion, que adn la recomendacién no ha sido en su totalidad implementada, se tendra como Parcialmente Cumplida.
seglin los
lineamientos
emitidos por Ia
Contraloria
General de I
Republica en la
302017 |Informe parcial sobre el cumplimiento
"Ie fas "“”I““d‘ec"l‘m para ‘T gef“"’:jv Con base en el presente informe se le solicita: Ll Canales £n broceso de
el control de las tecnologias = de 22/12/2017 |Gerencia General [09/01/2018 © Pendiente proceso Pendiente En proceso de investigacién
informacién, emitidas por la Contraloria - Guillén investigacion
h 1. Confidencial
General de la Republica
2.2. Aspectos contenidos en las Normas Técnicas para la Gestién y|2. Valorar si procede solicitar a la empresa Delloite & Touche S.A. la correccién y ampliacion de Gerencia General Julio Canales Parcialmente cumplida Parcialmente Se procedio con el JPS-GG-0630-2018 donde Carlos Miranda solicita valoracién preliminar a la Asesoria Juridica
Control de las Tecnologias de Informacién de la Circular N-2-2007-CO|las contrataciones 2011LA-000024-PROV y 2012LA-000020-PROV sujetas al presente estudio. Guillén cumplida
DFOE que no se incluyeron en el cartel de las contrataciones 2011LA- En proceso.
000024-PROV y 2012LA-000020-PROV
Segun COffeo SF.
Ronald Ortiz. 30-
042019  Acta
constitutiva del
proyecto Por medio de correo electronico, del 24 de agosto del 2018, el sefior Alexander Lizano entregd informacién
denominado, referente a esta recomendacién, la cual sefiala:
denominada
3. Girar instrucciones al sefior Ronald Ortiz Méndez, Jefe del Departamento de Tecnologias de la Acompafiamiento “..Todas las contrataciones de servicios de mantenimiento y desarrollo de Sistemas por ejemplo Contratacién
2.1. Aspectos no cumplidos por parte de la empresa adjudicada, en|Informacion, para que proceda a dar a las siguientes r ) o en la Mantenimiento sistema de Loterias CONTRATACION DIRECTA NO 2015CD-000000-PROV-01
i Se realiza la respectiva supervisién, adicionalmente, Dentro del|* .
refacion con lo expresado en el cartel PETI 2018-2021 se incluyen las actividades para realizar en ef| PlEMENtCION
a. Debers quedar constancia de la supervisién realizada por el responsable del Departamento Julio Canales "2 se Incuy es P o de Ia primera fase|Parcialmente Contratacién Directa No. 2017CD-000041-0015600001 - Servicio Internet Empresarial
dicada “Dellof . » . Gerencia General o 2019 Ia revision y andlisis de los procedimientos y politicas del on o ' ’ ) N
2.3. Informes presentados por la empresa adjudicada “Delloite &|de Tecnologias de la Informacién en cada etapa del proyecto, por lo que antes de que se realicé Guillén Dpto. de T1. Que incluyen B o ol plan|cumplida Contratacién Directa No. 2017CD-000059-0015600001 - Servicio de alquiler y custodia de medios magnéticos .
Touche S.A”, sobre el tema de “Evaluacién de Normas Técnicas para| el pago respectivo, se requerir la constancia del Jefe de ese Departamento, haciendo constar :"d'iemes o e o s tratégi de
Ia Gestién y Control de las Tecnologias de la Informacién” que se recibi el producto a entera satisfaccién. (Resultado del Estudio 2.1, 2.3) P tecnologia  de Las contrataciones mencionadas son previas a la elaboracién del informe 30-2017, a raiz de que se encontraron
informacién, inconformidades en dicho informe surgié esta recomendacion, y no se evidencié en la herramienta de SICOP ni en
segin los expedientes fisicos de Recursos Materiales, la existencia de un documento o estudio, que compruebe la supervision
lineamientos efectuada por el responsable.
emitidos por la
Contraloria
General de la
Replblica en la
hinea
Gerencia General Julio Canales| Segun correo Sr.
Gulllén Ronald Ortiz. 30-

2.3. Informes presentados por la empresa adjudicada “Delloite &
Touche S.A.”, sobre el tema de “Evaluacion de Normas Técnicas para
Ia Gestién y Control de las Tecnologias de la Informacién”

24.Erroren p por la empresa

b. Dejar evidencia de las labores realizadas por el responsable del proyecto, en todos los
procesos de revision de la documentacion entregada por el adjudicatario. (Resultado del
Estudio 23y 2.4)

Se deja la respectiva evidencia, adicionalmente, Dentro del PETI
2018-2021 se incluyen las actividades para realizar en el 2019 la

revsién y andiisis de los procedimientos y politicas del Dpto. de| |

TI. Que incluyen jento e

04-2019:  Acta
constitutiva ~ del
proyecto
denominado,
denominada

Acompafiamiento
en la
implementacion

de la primera fase|

de mesa de servicio

- el plan
tratégi de
tecnologia  de
informacion,
segin los
lineamientos
emitidos por la
Contraloria
General de la

Republica en la

Parcialmente
cumplida

Por medio de correo electrénico, del 24 de agosto del 2018, el sefior Alexander Lizano entregé informacion
referente a esta recomendacion, la cual sefiala:

“..Todas las contrataciones de servicios de mantenimiento y desarrollo de Sistemas por ejemplo Contratacién
Mantenimiento sistema de Loterias CONTRATACION DIRECTA NO 2015CD-000000-PROV-01

Adicionalmente pude ser verificado en los expedientes de las contrataciones 2011LA-000024-PROV y 2012LA-000020}
PROV, entregados a la Auditoria interna para la realizacion del informe de Auditoria No 30-2017

Las contrataciones mencionadas son previas a la elaboracién del informe 30-2017, a raiz de que se encontraron
surgi6 esta r i6n, y no se evidencié en la herramienta de SICOP ni en expedientes fisicos|
de Recursos Materiales, la existencia de un documento, que compruebe las labores realizadas por el responsable del
proyecto.

inconformida
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Evidencia

- Fecha recepcién . L -
N° Informe ] . Fecha emision| Responsable pel Contacto | Fechalimite | Ampliacion § y cumplimiento Condicién de §
Nombre Informe Auditorfa Interna Detalle hallazgo Recomendaciones Al i one: recomendacién 2 Acciones cumpli " e Observaciones
ALPS informe de Al | cumplimiento o responsable | cumplimiento |  plazo (Unidad recomendacién
Administrativa)
Gerencia General Julio Canales Segtn “correo
Guillén Ronald Ortiz. 30-
042019:  Acta
constitutiva del
proyecto
denominado, " ; ' NS
l pasado 24 de agosto del 2018, el sefior Alexander Lizano, mediante correo electronico, indicé:
denominada
o Acompafiamiento
Se lleva el cronograma de actividades de cada proyecto, " P "
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