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Control interno, diferencias presentadas en el Julio Canales
01-2017 |Area de Almacenamiento y Envio y cajas| Girar las instrucciones pertinentes a la Gerencia de Operaciones para: 11/01/2017 |Gerencia General |19/01/2017 uitén
de loteria al piblico
2.1 Diferencias determinadas por la Auditoria Intea de la Junta de Proteccién Social en el Oficios: GG-GO-ALO-499-2017, GG-GO-291-2017, GG-GO-332-2017, GG-GO-429-2017.
drea de iento y envio y Cajas de Loteria al Pblico en los afios 2014,
2015y 2016. 4.1 Revisar el Sistema de Control Interno de Almacenamiento y Envio, incorporando las mejoras Se realizé la valoracién de riesgos, segun se indica en el oficio GG-GO-ALO-499-2017, en el cual se adjunta la misma.
necesarias a fin de subsanar las debilidades del mismo, para lo cual se tomen en consideracion En el punto 4. de la nota N° GG-GO-332-2017 del 31 de agosto del 2017,emitida por el sefior Claudio Madrigal
Esta Auditorfa ha emitido memorandos sobre arqueos efectuados en la Boveda de|ias agvertencias emitidas por esta Auditoria mediante memorandos y notas. Ademds se Gerencia General Julio Canales| Cumplida Guzman, Coordinador y Supervisor, Gerencia de Operaciones, se expone que se han realizado reuniones con el N/A
Almacenamiento y Envio y Cajas Despachadoras de Loterfas, en los cuales se determinaron| agicione, como componente permanente un Sistema de Valoracién de Riesgos (SEVRI), dejando Guillén P personal sobre el control interno, asi como un reforzamiento de lo analizado, ademds, en el punto 6. se indicé que
diferencias (faltantes y sobrantes) donde se han venido formulando advertencias con 1a|por escrito los procedimientos instaurados, asimismo se haga del conocimiento de instancias o el responsable de la implementacion de las mejoras del control interno en el Departamento Administracion de
finalidad de alertar a la Administracion y asi fortalecer el Control Interno de esas areas sobre 05| personal que la requieran para la ejecucion de su gestion. Loterias, lo es el sefior Rail Vargas Montenegro. En el punto 7. se sefialé que se estén elaborando planes de
riesgos que se estn materializando en el despacho de loterias, esto para que se tomen las contingencia del Departamento, en los cuales se incluiré lo recomendado, agregan en este punto que se realizo la
medidas correctivas y evitar la ocurrencia de futuras diferencias, en las siguientes areas con sus solicitud N° 2455 para compra de dispositivos de acceso de seguridad.
debilidades y memorandos
.1.1 Area de Cajeros.
La Auditoria ha realizado arqueos en el drea de Almacenamiento y Envio y en el Despacho de
Loteria a los valores que manejan los cajeros del area de Plataforma de Servicios, en los cuales ha
determinado entregas de loteria con cantidades incorrectas lo que ha dado origen a diferencias. Oficios: GG-GO-ALO-499-2017, GG-GO-ALO-604-2017, GG-GO-ALO-616-2017, GG-GO-648-2017
X 4.2 Analizar el tema de las diferencias para determinar en qué punto se ha debilitado el control Julio Canales
2.1.2 Area de Béveda de Aimacenamiento y Envio. interno, tomando las acciones que conlleven a enmendar esta situacion para que no se repitan Gerencia General Guillén Cumplida Se realizé la valoracién de riesgos. Se han tomado medidas de control interno, ademds se dio el cambio del|N/A
. afuturo. de la Unidad de Almacenamiento y Envio del sefior Greivin Calvo Gutiérrez por el sefior Miguel Valverde
Se determiné que en el Area de Béveda de Almacenamiento y Envio se presentan diferencias de Fernandez.
las cuales, en algunos casos, no se ha podido encontrar el origen de estas, asi mismo, se observo
que se ha entregado, equivocadamente, loteria de més para su destruccion
2.2 Ausencia de una bitécora en el sistema de loterias que determine los responsables de las
ventas al pblico,  las cooperativas y Socios Comerciales de las diferentes loterias que distribuye
nuestra Institucion a nivel Nacional.
El 11 de noviembre del 2016 se llevo a cabo, en Almacenamiento y Envio, la liquidacion y
destruccion de la loteria no vendida correspondiente al sorteo de Loteria Tiempos N* 2778 del
11 de noviembre del 2016, en donde se present el faltante de 200 billetes de Loteria Tiempos|
(Ver Anexo N* 2), no determinandose la causa o su origen, razén por la cual se le establecié la
cuenta a cobrar al sefior Greivin Calvo Gutiérrez, como responsable de la Boveda de Mediante el oficio JPS-GG-TI 0662-2018 de fecha 21 de agosto del 2018, remitida a la Gerencia de Produccion |
Almacenamiento y Envio. C izacion y a la Gerencia Financiera, se indica que no se logrd determinar con exactitud los
4.3 Solicitar a Tecnologias de Informacién la implementacion, de forma inmediata, de las pistas necesarios para far , por cuanto a pesar de que se realizaron reuniones| Departamento
Por otra parte, en Memorando N° 106-2016 del 5 de agosto del 2016, se informé sobre una|de auditoria, en todos los procesos transaccionales en los que medie la aprobacion para poder| Julio Canales Parcialmente personalizadas con cada uno de los contactos establecidos por las dependencias que remitieron informacion para o
) A y > . ) N h . Gerencia General . Parcialmente cumplida N . ) L Tecnologias de la
situacion de duplicidad en el registro del Sistema de Loterias de algunos paguetes de loteria, por | darle seguimiento a las diferencias del drea de y Envio y Cajas D: Guillén cumplida aclarar el detalle requerido, a la fecha atn no han remitido la informacion solicitada, no obstante, lo anterior|
lo que se advirtio a la Gerencia de Operaciones remitir a esta Auditoria un informe de las causas|de Publico. realizaron un andlisis de la informacién recolectada y se determing un total de 920 horas requeridas para|Informacion
que ocasionaron la misma. Debido a esto se remitié adjunto al ofico GG-3636-2016 del 14 de implementar dicha recomendacion, por lo que se procedié a presupuestar recursos para el afio 2019, para estos
diciembre del 2016, el oficio GG-TI-1136-2016, en el cual indica el sefior Ronald Ortiz Méndez, propésitos.
Jefe del Departamento de Tecnologias de Informacion, que no se precisa quien origina la
duplicidad por cuanto a este momento solo se tiene una “bitacora referente”; también indicado
en oficio GG-TI-1139-2016 remitido a esta Auditoria, convirtiéndose esto en una debilidad de
control interno, aspecto que denota vulnerabilidad y un alto riesgo de materializacién de hechos
que ponen en entredicho la transparencia y buena imagen de la Institucion, por o cual se debe
poner especial y urgente atencion en esta area y solucionar la situacion de violacion de Control
Interno la cual no deja evidencia del origen de duplicidad en registros de lotes
2.3 Debilidad de Control Interno determinado por esta Auditoria en los documentos que se
envian a las Agencias Bancarias de todo el pais por venta de las diferentes Loterias que produce
nuestra Institucion. § . -
4.4 Establecer la cuenta por cobrar al responsable de la diferencia de 62.5 billetes de loteria GG-GAF-DCP-1196-2017
P . . y navidefia del sorteo N° 4420 del 18 de diciembre del 2016 en el envio N* 812-2016 remitido a Julio Canales .
En la verificacion de los documentos que amparan los envios de loterias a las diferentes Agencias N . S Gerencia General X Cumplida " 2 Navideria ne| N/A
. X R la Agencia Bancaria de Ciudad Neilly, y determinar si competen responsabilidades e informar a Guillén Banco de Costa Rica realizé el pago correspondiente al monto del faltante de 62.5 billetes de Loterfa Navidefia N
del Banco de Costa Rica, se determing, durante la realizacion de un arqueo efectuado en la o X y . . N
! . . esta Auditoria sobre la situacion presentada. 4420, mediante Ia nota de crédito N* 14323146 de la cuenta N* 147727-7.
Béveda de Almacenamiento y Envio sobre el sorteo de Loteria Nacional N* 4420 del 18 de
diciembre del 2016, una incongruencia en las cantidades descritas en el Acta de Envio N°
8122016 remitida a la Agencia Bancaria de Ciudad Neilly y la cantidad fisica enviada
En nota Al-662 del 6 de setiembre del 2016, remitida a Gerencia de Operaciones y a Gerencia
Administrativa Financiera, se tocé el tema los riesgos que representa tanto para el recurso
humano como para los valores que alli se custodian, todos los desechos que se guardan en el[4.5 Ordenar lo necesario para concluir con el traslado de articulos (maguinas, locker y otros),
érea, emitiéndose advertencias en el sentido de desechar y limpiar esta zona, ademds de otras. Siarticulos en mal estado u obsoletos, igualmente, se ordene el traslado de articulos| N . . . y . . .
. N ! ! ! ) h Julio Canales . En inspeccion ocular realizada el 21 de setiembre en el rea de Almacenamiento y Envio, se observé el drea sélo con
bien es cierto se ha hecho limpieza y desechado algunos articulos, atn quedan articulos que pertenecientes a otras unidades, esto para que en el drea de Almacenamiento y Envio hayan Gerencia General auilén Cumplida eqUino que le corresponde a ésta N/A
estén obsoletos o que estdn dafiados, donde eventualmente esos espacios pueden ser|solamente articulos y equipo que competan a la misma, con la finalidad de mejorar el control Quipo g P -
adecuados para colocar loteria ya sea empacada o loteria en espera para ponerse a la venta,|dado el valor econdmico que representa la loteria que se custodia en el citado lugar.
despejando un poco este lugar y brindar un poco de comodidad para la ejecucion de labores
atinentes al area de despacho de loteria
2.5. Accesos autorizados en forma verbal por parte del sefior Ratl Vargas Montenegro, Jefe del
Departamento de Loterias, Ingreso a la Béveda del Area de Almacenamiento y Envio.
Esta Auditoria pudo comprobar que los sefiores José Calderon Hernandez, Farlen Mora Quirds ,
Luis Rodriguez Araya y el sefior Ricardo Siles Barboza, todos ellos funcionarios del Departamento
de Loterias estan autorizados para ingresar a la Boveda, siendo que los martes en el lapso de la
mafiana, el sefior Siles Barboza, suple al sefior Calvo Gutiérrez. "
4.6 Ordenar lo correspondiente para que cuando se autorice al personal para realizar labores . - . X o
e ¥ ; " Julio Canales . En el informe de Auditoria JPS N2 06-2018 sobre el de del drea de y
) . . . , . especificas diferentes a las asignadas se hagan debidamente por escrito con el debido rango de Gerencia General . Cumplida ) N/A
Ademis, estan autorizados para recibir loteria e ingresar a la Boveda de Almacenamiento y - ) . Guillén Ventas, se da por cumplida esta recomendacion.
" ) - ¥l responsabilidad segin las labores a ejecutar.
Envio, supervisados por el encargado de la béveda o en su ausencia es el sefior Calderon
Hernandez. Asimismo, si por alguna causa el sefior Calvo Gutiérrez se ausenta, alguno de los
funcionarios citados lo sustituye, esta autorizacién se giré por parte del sefior Rail Vargas
jefe del Dep: i de Loterias en forma verbal y no hay un
documento que la avale, a lo cual se le agrega la debilidad de Control Interno de la ausencia de
por parte de estos de un manual de procedimientos para ejecutar
esas funciones.
2.5.1. Péliza de Fidelidad Individual 4.7 Realizar una revision que determine cuales funcionarios requieren el seguro de Fidelidad . X s
: d ! quier 8 Julio Canales| . En el informe de Auditoria JPS N° 06-2018 sobre el segui de del 4rea de ion y|
Individual para en el area de y Envio y en caso de carecer de| Gerencia General . Cumplida ) N/A
. . . N N N Guillén Ventas, se da por cumplida esta recomendacion.
El sefior Ricardo Siles Barboza, no cuenta con el seguro de Fidelidad Individual ella realizar las gestiones pertinentes para que adquieran la misma
. . 4.8 Girar instrucciones para dar ala supervision en el drea de
La supervision del drea de empaque de la loteria enviada a las agencias bancarias, le corresponde| " v P P . Y
- X - ° h Envio, segin lo establecido en la Ley General de Control Interno N* 8292, en las Normas de|
al sefior Greivin Calvo Gutiérrez, Encargado de Almacenamiento y Envio, sin embargo, debido a N ) ) ) " . - . . »
. - ! control interno para el Sector Piblico y en el Reglamento Auténomo de Organizacién y Servicio Julio Canales . En el informe de Auditoria JPS N 06-2018 sobre el seguimiento de recomendaciones del drea de Produccion |
las multiples labores que debe ejecutar el sefior Calvo Gutiérrez, no le es posible efectuar esta » g Gerencia General X Cumplida ; N/A
i de la Junta de Proteccién Social. Asi mismo se le provea de los instrumentos y personal Guillén Ventas, se da por cumplida esta recomendacion.
labor de forma correcta, razon por la cual las labores de empague no cuentan con una N " i
. necesario para el buen desempefio de las funciones, dado que en esta érea se mueve hacia el
supervision adecuada. )
mercado meta el producto de la Institucion.
La Administracion (Plataforma de Servicios y la Administracion de Loterias) realizan la[4.9 Analizar la conveniencia de cambiar el sitio donde se realiza la verificacion de la loteria no| " . X R
? : N . h § p En consulta realizada el 21 de setiembre del 2018 al encargado del drea de Almacenamiento y Envio indicd a esta
destruccion de la loteria no vendida por Almacenamiento y Envio, la cual conlleva el proceso de|vendida por otro que brinde mayor seguridad, dado el alto riesgo inherente que esta loteria o " : Ny v
it - 2 N Julio Canales . Auditoria que el personal del Banco de Costa Rica retira las tulas con loteria para las agencias bancarias en el pasillo
revision del fisico contra lo anotado en las respectivas actas de destruccion, siendo que el mismo)tiene, ya que se encuentra vigente y cuenta con todas las calidades para, eventualmente, ser| Gerencia General . Cumplida N i ! . 5 h /A
> ! . ! ° > Guillén ubicado en la entrada de esta rea, por lo que no ingresan al drea donde se efectia el conteo de la loteria no
se ejecuta sobre un mueble ubicado en el pasillo frente a la béveda y con acceso al pasillo donde | presentada al cambio de premios, en caso de que algin billete saliera favorecido en el sorteo| endida
se encuentran las cajas de despacho de loteria mediante una ventana correspondiente. B
4.10. Se gestione de manera urgente los recursos econdmicos necesarios para dotar de
cémaras de seguridad al Area de Almacenamiento y Envio, asi como el equipo de respaldo Julio Canales . Mediante el oficio GG-GO-ALO-846-2017, se indica que ya se han colocado 12 cimaras en el drea de
Gerencia General Cumplida N/A

pertinente; con el fin de fortalecer el control y resguardo de los valores que alli se trasiegan;
dada la i 6n de riesgo en la perdida de billetes de loteri:

Guillén

Almacenamiento y Envio.
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2.1.1. Requerimientos iniciales, manuales técnico y de usuario para la determinacion de la
relacion de venta semanal.
Para determinar la forma en que se plantearon los del médulo de pension
especificamente en lo referente al célculo de la relacion de venta semanal, se solicitd al
o de Tecnologias de 6n el detalle de los requerimientos establecidos por
los usuarios de este sistema, no obstante, esta informacion no fue suministrada, alegando en el Oficio GG-466-2017 del 21-02-17, la Gerencia General gir6 instrucciones a Tecnologias de Informacion.
oficio GG-TI-811-2016 del 26 de setiembre de 2016, que los usuarios por medio de las mesas de Oficio GG-TI-177-2017 del 08-03-17, se informa sobre el funcionario asignado para realizar la labor.
Revisién del aporte transferido por la Junta de| 492 f2s de 4.1. Ordenar al Departamento de Tecnologias de a Informacion la elaboracion de los manuales Oficio GG-824-2017 del 21.02-17, la Gerencia General acusa recibo del funclonario asignado para realizar a labor.
Proteccién Social y los vendedores de loteria de usuario y técnico del médulo de pensiones, para aquellos procesos que debe mantener la Julio Canales Oficio GG-T1.608-2017 del 05-07-2017, se remite a la Gerencia el Manual de Usuario y la Gerencia lo remite con G-
06-2017 aly La ausencia del detalle de requerimientos para la implementacion del médulo de pensiones| . N g © > 2 09/02/2017 |Gerencia General |14/02/2017 | Cumplida 1967-2017 del 19-07-2017. N/A
al Fondo de Jubilaciones y Pensiones h : ! " 1PS; y establecer un plazo perentorio para su entrega. Sobre el particular, véase lo sefialado en Guillén ) ) )
impide determinar si éste opera conforme con lo solicitado por el usuario, y por ende no se; > En oficio GG-2064-2017 del 31-07-17 se informa que el manual fue remitido a los usuarios.
pueden delimitar las ante que 5o PUNt0 2.1.1. de este informe. En oficio GG-TI-672-2017 del 27-07-17 s remite a la Gerencia General el manual técnico.
presenten durante la marcha. Esta situacién se presenta por cuanto el Departamento de
Tecnologias de Informacién no se apega a lo dispuesto en la normativa vigente. Se da por cumplida dado que presentaron los manuales solicitados.
Con el fin de poder verificar el adecuado funcionamiento del modulo de pensiones, también se|
requiri6 a Tecnologias de Informacién una copia de los manuales técnico y de usuario. En el
oficio GG-TI-811-2016, el Departamento de Tecnologias de Informacién manifesté que estos
manuales no fueron elaborados por el ingeniero encargado del desarrollo del médulo debido a
Ia alta demanda de servicios y solicitudes, asi como las limitaciones de recurso humano.
TTregistro de Tas ventas semanales e el madulo uiizado por Ta JPS o €5 Para todos
los adjudicatarios; de igual manera, los montos no son incluidos en forma uniforme; y para el
célculo de la proporcionalidad de cotizacion se consideran meses en los que el adjudicatario no|
cotizé. Ademés, no hay concordancia entre los giros efectuados mensualmente al fondo y lo que|4.2. Gestionar ante la Junta Directiva la modificacién del articulo N* 28 del Reglamento General
se registra en las relaciones semanales por parte de la Unidad de Servicio Depdsitos y Entrega de|del Fondo de Jubilaciones y Pensiones de los Vendedores de Loteria, de manera que sea
Loteria. Estos aspectos afectan en forma directa la determinacion del monto de la pension que se|FOMUVEL, como del fondo, el de mantener a i ion para
le debe asignar a cada adjudicatario, debido a una mala interpretacion de la normativa que se|determinar las relaciones de venta semanal y calcular el dato de la proporcionalidad de
debe aplicar. cotizacion. Para el traslado de funciones se deben implementar medidas especificas para
Cabe anotar que cuando se hizo la revisién de los datos del adjudicatario directo, se observo|a. El suministro a FOMUVEL de la informacion acumulada que respalda las relaciones de venta
ademds que a cuota se le canceld el 23 de mayo de 2016 y ese mismo dia efectué un retiro de 43|semanal de cada vendedor de loterfa calculadas por la JPS hasta el momento del traslado, con
paquetes de Loteria Instantanea del juego 1-026. Por una sana préctica de control, los|las medidas de seguridad necesarias para evitar pérdidas o modificacién de la informacién.
funcionarios encargados de tramitar las renuncias en el Departamento de Administracién de Julio Canales . . . Parcialmente No se ha efectuada el traslado total de funciones a FOMUVEL; al respecto ver nota JPS-AI-572-2018 del 27 de julio| Luis Gustavo Mena segun
° o " ! stracton © - § Gerencia General ) Parcialmente cumplida |Delegado al Sr. Luis Gustavo Mena seg(in GG-0467-2017 . * do £
Loterias deben hacer una revisién del estado de los ultimos retiros de loteria del adjudicatario, |b. Establecer las necesidades de informacién por parte de FOMUVEL, para garantizar el registro Guillén cumplida de 2018. Ademds los se pero nose aprobados por la Gerencia. GG-0467-2017
de forma que la renuncia se pueda hacer efectiva hasta que devuelva cualquier loterfa pendiente|de Ia venta efectiva de loteria semanal por adjudicatario en forma consistente, a partir del
de venta; asi como bloguear la posibilidad de efectuar retiros a partir del recibo de la solicitud de traslado de funciones, lo cual deberfa restringirse al desglose del monto de las ventas efectivas
renuncia. por sorteo de loteria o juego de Loteria Instantanea por adjudicatario.
¢. Gestionar y aprobar los ajustes en los procedimientos internos, derivados del traslado de las,
2.3. Funciones realizadas por la Unidad de Servicio Depositos y Entrega de Loteria. funciones.
Como parte de las funciones asignadas a la Unidad de Servicio Depésitos y Entrega de Loterfa, la|Sobre el particular, véase lo sefialado en los puntos 2.1.2. y 2.3. de este informe.
cual depende directamente de la Gerencia de Operaciones, se tiene el manejo del médulo de,
pensiones de la consola de aplicaciones corporativas, el cual se alimenta de las ventas efectivas,
por sorteo de cada adjudicatario, para determinar la relacion de venta semanal por cada
rotizante al fnndn de nencinnac
2.2, Remisién a FOMUVEL de la proporcionalidad de la cotizacién.
En caso de que un adjudicatario soclo de cooperativa tramite su solicitud de pension, Y|, 3 Goionar ante la Junta Directiva la inclusion en el Reglamento General del Fondo de| N
previamente ha efectuado retiros de Loteria Instantanea de un juego que en ese momento se N " N . Acuerdo JD-212, Acta 08-2017 de la Sesion Ordinaria del 06 de marzo de 2017.
8 °M 38| bilaciones y Pensiones de los Vendedores de Loteria de un mecanismo de excepcion, para, ) . me
encuentra a la venta, en apego a lo dispuesto en el reglamento, la Unidad de Servicio Depésitos v, " i ¢ Julio Canales| y El acuerdo JD-212 fue publicado en La Gaceta N2 139 del 21 de julio de 2017.
Entrega de Loteria de la Gerencia de Operaciones no brinda la informacion de la| 9" el traslado del aporte a los adjudicatarios de Loteria Instanténea que tramitan su renuncia Gerencia General cuilén Cumplida N/A
© c macior por pensién se realice con mayor celeridad, en procura de que puedan recibir el beneficio ”
proporcionalidad de cotizacion hasta que se registre el monto por la venta de dicho juego. En ! ! Se da por cumplida Ia recomendacién, ello por cuanto se realizaron todas las gestiones que corresponden.
eacion b ° oportunamente. Sobre el particular, véase lo sefialado en el punto 2.2. de este informe.
tanto que, para los adjudicatarios directos aunque en la relacion semanal de venta se han
incluido los retiros de Loteria Instanténea, el monto por el 1% para la pensién en la actualidad se|
transfiere a FOMUVEL con posterioridad ala recepcion de las devoluciones.
2.4. Documentacion justificante de las transferencias a FOMUVEL.
Por solicitud de FOMUVEL, a partir del periodo 2015 uno de los productos que deben suministrar,
los auditores externos contratados por la JPS para la emision del dictamen de los estados;
financieros es una certificacion de propsito especial, la cual permite verificar la exactitud de los
montos transferidos mensualmente por aporte al fondo de pensiones.
En la seccion 15 “Especificaciones Técnicas” de la Contratacion Directa N° 2016-CD-000267-PROV. Oficio GG-468-2017 del 21-02-17, la Gerencia General giré al Dep: Contable
01 “Contratacion de servicios profesionales en auditoria externa para el dictamen de los estados para cumplir la recomendacién.
financieros de la JPS para el periodo 2016 conforme a las normas i i dei 6n|(4.4. Solicitar en el cartel de contratacion de la auditoria externa anual que la| Oficio GG-GAF-DCP-0351-2017 del 21-03-17, el Departamento Contable Presupuestario indica que cumplira con lo
financiera NIIF's”, como parte de los productos que incluye el estudio, se cita: certificacion de propsito especial incluya los datos relativos a ventas totales por sorteo o recomendado.
juego a precio al publico, las ventas a personas juridicas, las ventas al publico y las ventas a Julio Canales ) Se revisaron las especificaciones técnicas del cartel de contratacién de la Auditoria Externa 2017 y si contiene lo
g PP, . N . . Gerencia General L Cumplida N/A
Certificacion de proposito especial de los aportes girados mensualmente al | Fondo Mutual y de| personas fisicas, para que cualquier usuario de la informacién pueda calcular el monto del 1% Guillén recomendado.
Beneficio Social para los Vendedores de Loteria (FOMUVEL) por pate de la JPS, por concepto de|del aporte al fondo de pensiones. Sobre el particular, véase lo sefialado en el punto 2.4. de este| QUEDA BAJO RESPONSABILIDAD DE LA ADMINISTRACION ACTIVA EL CUMPLIMIENTO EN AUDITORIAS
las aportaciones al Fondo de Jubilaciones y Pensiones de los Vendedores de Loteria, es|informe. POSTERIORES.
equivalente al monto retenido a los vendedores de loteria y girado a FOMUVEL, por concepto del
1% de las ventas de loteria. Esto de conformidad con lo establecido en el articulo 22 de la Ley; Se da por cumplida la recomendacion, ello por cuanto se realizaron todas las gestiones que corresponden.
8718, para el periodo comprendido entre enero y diciembre del 2016.”
€n aplicacion de la norma de control intero ya citada en este apartado, sobre la calidad de la
informacion, la certificacién es omisa en cuanto a reflejar la base de los célculos, que ests dada
por las ventas por sorteo o juego a precio al piblico; lo que le generaria un valor agregado a este,
documento, en cumplimiento de los principios de rendicion de cuentas y de transparencia, que;
debe cumplir la administracién publica.
Oficio GG-465-2017 del 21-02-17, la Gerencia General da la orden de cumplir la recomendacion.
Oficio GG-GO-091-2017 del 27-02-17, Gerencia de Operaciones acoge recomendaciones y adjunta acuerdos de
2.1.2. Registro de la venta semanal. reunion efectuada con FOMUVEL.
Oficio GG-748-2017 del 22-03-17, la Gerencia General solicita plazos mas razonables para cumplir recomendacion.
Se realizé una entrevista al consultor contratado en el periodo 2010 por la institucién para la Oficio GG-GO-313-2017 del 22-08-17, Gerencia de Operaciones indica que a partir del 01 de agosto los giros
elaboracion del informe actuarial para la creacion y reglamentacion del fondo, sefior Luis|4.5. Hacer las modificaciones necesarias a los procedimientos para que haya concordancia corresponden a semanas completas.
Guillermo Fernandez Valverde. Respecto de la relacion de venta semanal manifest lo siguiente: |entre los montos transferidos al fondo mensualmente y las semanas para las que se calcula la Chudio Mediante correo electronico del 22:12:2017 se consulté a la Gerendia de Operaciones el estado de af N/A Depende del trabajo
relacion de venta, de forma tal que si un mes no concluye en semana de venta complets, el giro Gerencia  de ) . Parcialmente én. Mani que los procedil o han sido aprobados por la Gerencia General, dado que el .
@ Debe haber concordancia entre los giros efectuados por transferencias al fondo mensualmente|del sorteo o sorteos que quedan pendiente para completar el calculo de la relacion semanal se| Operaciones 14/02/2017 ijn:‘f:‘ Cumplida N/A Depende del trabajo de campo de la Auditora Interna cumplida Departamento de Planificacién les indic que los manuales deben contemplarse con la nueva estructura|0€ CAMPO de la Auditoria
por adjudicatario y las semanas para las que se calcula la relacion, para lograr un mejor control|realice en el mes siguiente; para asi lograr un mejor control entre los giros efectuados y las organizacional y serén aprobados cuando se cuenten con todos los manuales de la Gerencia Comercial. Interna
entre los giros efectuados y las relaciones calculadas. Si el mes no concluye en semana completa, | elaciones calculadas. Sobre el particular, véase lo sefialado en el punto 2.1.2. de este informe.
Ia sugerencia es que el giro de los recursos del sorteo o sorteos que quedan pendientes para
completar el cilculo de la relacion semanal se realice en el mes siguiente. Comentarior
La recomendacién se encuentra parcialmente cumplida, ello debido a que falta verificar en fisico el cumplimiento de
esta recomendacion y revisar los ajustes en los procedimientos.
- ) 4.6. Definir e implementar mecanismos de control para que los funcionarios del Departamento
Por una sana préctica de control, los funcionarios encargados de tramitar las renuncias en el ' ’ °
Departamento de Administracién de Loterfas deben hacer una revisién del estado de los Gltimos| %6 AdMinistracion de Loterias encargados de tramitar las renuncias a la cuota de los Claudio
‘ s racion ! adjudicatarios que inician su tramite de pension, hagan una revision del estado de los Gltimos Gerencia  de ) . '
retiros de loteria del adjudicatario, de forma que la renuncia se pueda hacer efectiva hasta que, d ) Madrigal Cumplida Se emiti6 instruccion especifica. N/A
icatar h ; retiros de loteria del adjudicatario, de tal forma que la renuncia se acepte siempre y cuando no Operaciones
devuelva cualquier loteria pendiente de venta; asi como bloquear la posibilidad de efectuar, Guzman

retiros a partir del recibo de la solicitud de renuncia.

tenga loterfa para la venta. Sobre el particular, véase lo sefialado en el parrafo final del punto
2.1.2. de este informe.
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2.4. Documentacién justificante de las transferencias a FOMUVEL.
El reporte denominado “Resumen de Retencién 1% por Loterias” muestra el total de fracciones o
tiquetes vendidos por sorteo o juego y por tipo de loterfa, el total de venta en colones con el
descuento aplicado del 11%, el total de venta en colones segtn el precio de venta al piblico y el
1% de retencién sobre el total de venta en colones.
4.7. Ejecutar acciones especificas para que la informacién justificante de la transferencia del 1%
§ - . ) P paraq Justific ne Oficio GG-465-2017 del 21-02-17, la Gerencia General da la orden de cumplir la recomendacién
El reporte generado omite informacién en cuanto a las ventas totales por sorteo o juego, el|del aporte al fondo de pensiones en el reporte denominado “Resumen de Retencién 1% por ) ! 2 “ -
o P " - N . Claudio Oficio GG-748-2017 del 22-03-17, la Gerencia General solicita plazos més razonables para cumplir recomendacién.
monto en ventas de personas juridicas que no esta sujeto al 1%, el monto en ventas directas en|Loterias” contenga el detalle del monto total de ventas por sorteo o juego de Loteria Gerencia de y 3 e
> > h > o ) ’ " Madrigal Cumplida Oficio GG-GO-313-2017, Gerencia de Operaciones indicé que ya se realizaron los ajustes a los reportes. N/A
caso de que hubieren y el monto del giro lo define como una retencién, cuando en la realidad lo| Instantanea, las ventas a personas juridicas, ventas al publico en caso de que hubieren y el Operaciones b
que se da es un aporte por parte de la JPS. monto sujeto al pago del aporte, para brindar informacién suficiente a cualquier usuario ) ) )
) ° Se da por cumplida la recomendacién, ello por cuanto se realizaron todas las gestiones que corresponden.
interesado. Sobre el particular, véase lo sefialado en el punto 2.4. de este informe.
Esta Auditoria Interna reconoce el esfuerzo realizado por la Unidad de Servicio Depésitos y
Entrega de Loteria para generar en forma automatizada la informacién para determinar el monto
por transferir a FOMUVEL del 1% de aporte para el fondo de pensiones. Sin embargo, la
i 6n mostrada debe con datos que permitan determinar la exactitud del
monto de la transferencia y que puedan utilizarse para el mantenimiento de estadisticas propias
de la administracién del régimen de pensiones.
- RegsIr0 CONTADIE e Ta CUSTa por Pagar 3 FUMUVEL-
El registro contable de la obligacion por pagar por el 1% de las ventas, que se transfiere a
FOMUVEL para el fondo de jubilaciones y pensiones de los vendedores de loteria, es registrado
I 4l “2.1.1.03.01.02.1.30”. I I es | 6 » N . .
porla JPS en la cuenta de pasivo °2.1.1.03.01.02.1.30". Mensualmente lo usual es la elaboracion , g . ojementar acciones especificas con el fin de que el Departamento Contable, Oficio GG-465-2017 del 21-02-17, a Gerencia General da a orden de cumplir a recomendacion.
de dos asientos de diario: el registro de la obligacién de acuerdo con las ventas realizadas (cargo - : )
n > Presupuestario mantenga un control auxiliar contable de la cuenta de pasivo correspondiente N o Oficio GG-GAF-DCP-0411-2017, el Departamento Contable Presupuestario remite el cronograma.
a gasto y crédito al pasivo) y la contabilizacién del pago de la transferencia a FOMUVEL (cargo a ) ) 1PS-GG-GAF-1209-2018 Mediante correo del 10 de agosto se remite actualizacién 8 ento y ) 9
rec ala obligacién por pagar por el 1% de las ventas, que se transfiere a FOMUVEL para el fondo de! 5 h ° Oficio GG-GAF-382-2017, la Gerencia Administrativa Financiera solicita la atencién de la recomendacién.
pasivo y crédito a Bancos). ! ) de la recomendacién, en este momento continua pendiente la respuesta de la JPS- ) y
jubilaciones y pensiones de los vendedores de loteria que detalle el monto del 1% de las ventas ! Oficio GG-GAF-655-2017, se remite bitacora de gestiones realizadas.
! b ’ h GG-GAF-DCP-0742-2018 por parte del Departamento de Tecnologias de la ! € "
) por cada sorteo de loteria o juego de Loteria y los descargos por! Gerencia ) » oar N ! Oficio GG-TI-1015-2017 del 20-11-2017, se remiten acciones ejecutadas por Tl para el : .
£l saldo contable del mayor general es conciliado con el saldo auxiliar por el Departamento : : @ Gina Ramirez, ) Informacién, por lo que la solicitud No. 789-2016 continua pendiente de ser Parcialmente
2 el pago; o cualquier otra metodologia que permita determinar con exactitud la forma en que se! Administrativa  |14/02/2017 Parcialmente cumplida " ) . ¢ 5
Contable Presupuestario, con el siguiente desglose: b - : actity p amint Mora atendida. EI 22 de octubre mediante correo electrénico se realizo la consulta para | cumplida - ) " Financiera
compone la deuda. As mismo, solicitar la elaboracién de una conciliacién efectiva y Gtil que Financiera ’ ¢ nsu! la se encuentra cumplida, ello por cuanto los controles de auxiliares contables no
N ver si tenia respuesta la nota y mediante el oficio JPS-GG-TI-0827-2018 indican que " ¢
) ) permita establecer el monto exacto del pasivo mensualmente y, en la eventualidad de que se € 2 g ” estan debidamente actualizados.
« Saldo de periodo anterior. " 5 - " la analista esta trabajando en el desarrollo de la misma y en estos dias convoca al
i ) establezcan diferencias entre el mayor auxiliar y la cuenta de mayor general se determine el >
« Diferencia entre lo registrado en meses anteriores y cancelado en el mes. . ! : : i usuario para comunicar los avances. .
15 do aports ragistrade en o mes (ventas de los meses actual y siguiente) origen de éstas y elaboren los asientos de correccién procedentes. Sobre el particular, véase lo Acciones para dar cumplimiento:
. i .
P el e ually sigul sefialado en el punto 2.5. de este informe. Control auxiliar contable debidamente actualizado.
Del andlisis efectuado a las conciliaciones elaboradas de enero de 2014 a junio de 2016 , bajo la
descripcion “saldo del periodo anterior” las conciliaciones presentan un monto  de|
€12.651.708,15 (doce millones seiscientos cincuenta y un mil setecientos ocho colones con
” N Correo electrénico 30-08-2017 (Cobro de municiones), Factura CxC 1461 Alfredo Sanabria, Deduccion Planilla 28-06-|
2.1. Diferencia en los resultados de la toma fisica de inventario de municiones. ;
2017 y Compr Planilla Alfredo Sanabria Jun 2017
La Unidad de Seguridad de nuestra Institucién cuenta con una bodega denominada “Armeria”|
Se8 . ! B2 ce ! Segun indicd la sefiora Mayra Barrantes Rojas, del Dep: Contable io, el cobro por
para la custodia de las armas y municiones, dicha bodega se encuentra ubicada en el sétano del " 1! "
Ed" PR . . e e . © 16 el 17 de febrero de 2017 una las diferencias presentadas en el inventario de municiones calibre 9 mm y calibre 12 mm.
Verificacion de las armas, municiones e tor CuadroNo1 4.1. Efectuar las gestiones correspondientes para recuperar los recursos publicos, dada las| Gerencia Gina Ramirez.
07-2017  |implementos basicos utilizados por la Unidad el Toma tsies tnsentario Municlones diferencias presentadas en el inventario de municiones calibre 9 mm y calibre 12 mm, segin| 05/04/2017 |Administrativa  |06/04/2017 Vora Cumplida Asimismo, mediante correo electrdnico del 30 de agosto de los corrientes, la funcionaria Barrantes Rojas nos remitié| N/A
de Seguridad de la Junta de Proteccién Social toma fisica del inventario (Ver comentarios del punto 2.1. del estudio). Financiera copia de la factura N° 1461 del 01 de junio de 2017, elaborada para proceder con el cobro de las municiones|
B B | [ mencionadas.
Maniciore Callre S | 2682 2o ©
Por otra parte, se verifico en los sistemas institucionales la deduccion al sefior Alfredo Sanabria Chaves, funcionario
Mtuniciones Callre 12 . :
‘ Coltre12 i 2 2 de la Unidad de Seguridad, observandose que en el mes de junio de 2017, se realizd el cobro de la factura citada en
Municiones Caibre S | 2353 25 [ el parrafé anterior, quedado asi cumplida la recomendacién de cita.
P T it B et Q170 s e 07
Cabe sefialar que, en entrevista realizada a la sefiorita Andrea Chinchilla Jiménez, encargada de|
la Unidad de Seguridad, se le consulté sobre la frecuencia con que se realizan los inventarios de| JPS-GG-GAF-1209-2018Mediante el oficio JPS-GG-GAF-430-2018 enviado a la Segun el Ultimo inventario del 13 de julio de 2018, brindado por el sefior Alfredo Sanabria Chaves, y conversacién
municiones, sefialando la sefiorita Chinchilla Jiménez lo siguiente: Auditoria Interna, copia del oficio JPS-GG-GAF-SA-5-034-2018, de la Unidad de del 24 de setiembre de 2018 mantenida con el sefior Sanabria Chaves, se manteiene el estado de la recomendacién
42 Efectuar tomas de inventario periddicos en las municiones que se encuentran baio I Gerencia Seguridad en el que se adjunto el inventario de armas y municiones, con corte al como parcialmente cumplida, ello debido a que el inventario fue realizado por el funcionario el sefior Alfredo
“Gnicamente se toman cuando se van a realizar pricticas, durante mi administracién no se han|*> £1e€U2 " perio ave ran bal ‘@ Gina Ramirez, mes de abril, realizado por la Encargada de dicha Unidad, Andrea Chinchilla Parcialmente Sanabria Chavez, mismo colaborador que custodia tanto las armas como las municiones. Gerencia Administrativa
° M responsabilidad de la Unidad de Seguridad, para ello se debe definir la regularidad de los Administrativa Cumplida g B ° "
realizado précticas. 2 . > N i Mora Jiménez, no obstante se remite el oficio JPS-GG-GAF 1193 -2018 ala Unidad de | cumplida Financiera
inventarios a realizar (Ver comentarios del punto 2.1. del estudio). Financiera > : . -
Seguridad, recordandole que es su responsabilidad, efectuar el inventario de las Acciones para dar cumplimiento:
Lo anterior denota que del dltimo inventario realizado al 17 de febrero de 2017 se determinaron armas y municiones o delegarle esta a un funcionario que no tenga dentro de sus Se dard por cumplida la recomendacién hasta que el inventario sea realizado por otro funcionario y no el mismo que
dos faltantes, como se muestra en el cuadro N° 1, el primer faltante de 10 municiones calibre 9| funciones la custodia de las mismas. con copia a la Auditoria custodia las armas y las municiones.
mmy de segundo de 2 municiones calibre 12 mm.
; ; : 4.3. Dado que la Junta de Proteccién Social cuenta con una “Armerfa Institucional” y que ests a
2.2.2. Almacenamiento de 30 armas de fuego 9 mm en el Archivo Central Institucional. d - N ya Oficio GG-GAF-520-2017
su vez dispone de dos muebles con dispositivos para emplear combinaciones de seguridad, se
A " ! acondicione y resguarden todas las armas con que cuenta la Institucién en dicho lugar. . ) " ; )
Del inventario de armas realizado el 15 de febrero de 2017 se visualizé que 30 de las 58 pistolas 9 vrest a & Gerencia Gina Ramires Segin el oficio de referencia la recomendacion se encuentra cumplida, ello debido a que actualmente se custodian
mm, mencionadas en el cuadro N° 2 denominado “Detalle de Armas Institucionales”, no se ; B " ) Administrativa Cumplida todas las armas en los muebles de seguridad de la Armeria Institucional. N/A
A Rt : ° *€1En caso de ser considerado inadecuado el bodegaje en la “Armeria Institucional”, acondicionar Mora
encuentran custodiadas en la “Armerfa, sino que se encuentran ubicadas en unos archivos ' . ; Financiera
: ' : un lugar dentro de la Institucién para almacenar el equipo en mencién y no seguir utilizando los . ; . ]
méviles ubicados en el Archivo Central Institucional. ] ; ; Sobre el particular, ests Auditoria Interna verific que efectivamente se estuviesen almacenado las armas de fuego
archivos moviles ubicados en el Archivo Central Institucional (Ver comentarios del punto 2.2.2. : e .
: en los muebles con dispositivos para emplear combinaciones de seguridad.
del estudio).
JPS-GG-GAF-1209-2018 Mediante el oficio JPS-GG-GAF-430-2018 enviado a la
Auditoria Interna, se infrmo de las gestiones realizadas porla Unidad de
Seguridad, ante laProveeduria Nacional para que procedieran a realizar la
2.23. Armamento inscrito a nombre de la Junta de Proteccién Social que no se encuentra inscripcion del Rifle citado. Sin embargo mediante el oficio DS-CO-
fisicamente. 0841-2017, suscrito por el sefior Denis Parra Mesen, jefe del departamento de
servicios del Ministerio de Hacienda, sefiala " no es posible para este
Se compararon las dos certificaciones extendidas al 03 de febrero de 2017 , por el Departamento Departamento realizar la inscripcion solicitada...” Mediante
de Control de Armas y Explosivos del Ministerio de Seguridad Pablica, contra el inventario fisico el oficio JPS-GG-GAF-1194-2018 con copia a la Auditoria se gira la instruccién
de armas realizado el 15 de febrero de 2017, obteniendo como resultado que 6 armas para que de forma inmediata la Unidad de Seguridad proceda a presentar la
registradas a nombre de la Junta de Proteccién Social no se encuentran fisicamente en la denuncia ante el OlJ y en Armas y explosivos en los siguientes términos: Segin el oficio JPS-GG-GAF-DCP-0891-2018 del 01 de agosto de 2018, emitido por el Departamento Contable
Institucién. 4.4. Efectuar las gestiones que correspondan para que la Proveeduria Nacional registre ante el Presupuestario, la recomendacién se encuentra parcialmente cumplida; no obstante, no se indica la fecha de
Departamento de Control de Armas y Explosivos del Ministerio de Seguridad el rifle calibre 22 Gerencia : 1. Que el rifle calibre 22 marca Remington serie 2011108, fue donada por la finalizacién de cumplimiento, ya que depende de gestiones por entes externos. : P
" - A P v Exp! uridad 5 - Gina Ramirez, a " € P Parcialmente P Yaque dep 8 P Gerencia Administrativa
Sobre el particular, se procedié a dar seguimiento en los documentos existentes, a las series de|marca Remington serie 2011108, arma que fue donada por la Institucién, segin se indicé en la Administrativa ora 2 cumplida ala Proveeduria Nacional. complids A
las armas detalladas anteriormente, determinandose lo siguiente: nota DP-989 del 20 de junio de 2006, y que aun continua apareciendo a nombre de la Junta de Financiera 2. Que mediante el oficio GG-1220-2017 la Gerencia General, solici Acciones para dar cumplimiento: se dara por cumplida la recomendacin hasta que ya no aparezca inscrito, a| Financiera
Proteccién Social ante el mencionado Ministerio (Ver comentarios del punto 2.2.3. del estudio). de Hacienda realizar la inscripcién del rifle Remington serie ndmero 2011108 ante nombre de la Junta de Proteccién Social, ante el Departamento de Armas y Explosivos del Ministerio de Seguridad el
« Segdn nota DP-989 del 20 de junio de 2006 emitida en aquel entonces por el Departamento de| el departamento de Armas y Explosivos del Ministerio de Seguridad Publica. fifle calibre 22 marca Remington serie 2011108.
Proveeduria de la Junta de Proteccién Social, dirigida al Departamento de Contabilidad y 3. Que el del Ministerio de Hacienda, mediante el oficio DS-C0-0841-2017, suscrito
Presupuesto, se informa que el rifle calibre 22 marca Remington serie 2011108 fue donado a la por el sefior Denis Parra Mesen, jefe del departamento de Servicios del Ministerio
Proveeduria Nacional; no obstante, esta Auditorfa Interna observa que el arma de cita continua de Hacienda, sefiala “no es posible para este Departamento realizar la inscripcién
apareciendo inscrita a nombre de la Junta de Proteccién Social segun certificaciones del 03 de solicitada, en vista de que no existe constancia de que la misma haya ingresado
febrero de 2017 extendidas Departamento de Control de Armas y Explosivos del Ministerio de como activo del Ministerio de Hacienda”.
Seguridad Publica.
Con el in de librar a la institucién de futuras responsabilidades de orden
administrativo y penal.
2.3 No utilizacién del 100% de los implementos basicos facilitados a los Oficiales de Seguridad.
Como parte del estudio esta Auditoria Interna  verifico la utilizacién
de los implementos b rte de los Oficiales de Seguridad de nuestra Institucio
e los implementos basicos por parte de los Oficiales de Seguridad de nuestra Institucion. Oficio GG.GAF-520.2017
De la comprobacion efectuada los dias 16 y 22 de febrero de 2017 a los Oficiales de Seguridad, se| . . - " -
e e 2Y € 4.5. Instruir a los Oficiales de Seguridad de la obligatoriedad de portar el caré institucional, Gerencia Gina Ramirez Segin el oficio de referencia la recomendacién se encuentra parcialmente cumplida; no obstante, segin nota GG-
8 : con el propésito de cumplir con las circulares DA-07-2011 del 10 de marzo de 2011 y DTH-07-" Administrativa Vora Cumplida GAF-SA-5-123-2017 del 15 de junio de 2017 (incluida como adjunto al oficio GG-GAF-520-2017) se indica que el N/A
2015 del 08 de mayo de 2015 (Ver comentarios del punto 2.3.1. del estudio). Financiera Oficial de Seguridad Aaron Castro Hidalgo, incluido en la lista no ha firmado el documento donde se comunica la

2.3.1. Al momento de la verificacion los funcionarios Claudio Aron Castro Hidalgo y Alain Gerardo
Mata Ziiiiga no portaban el carné institucional; referente al uso obligatorio del mencionado
documento el Departamento de Desarrollo del Talento Humano emitid la Circular DTH-07-2015
del 08 de mayo de 2015, dentro de la cual trascribe los puntos N° 1y 2 de las NORMAS
INTERNAS PARA REGULACION Y EL USO DEL CARNE DE IDENTIFICACION DE LOS
COLABORADORES DE LA JUNTA DE PROTECCIGN SOCIAL.

obligatoriedad de portar el carné institucional debido a que el mismo se encuentra con permiso sin goce de salario
por seis meses, por o que estaria en el mes de Novi de 2017,
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Oficio GG-GAF-520-2017
2.3.2. Referente al uso de carné de portacién de armas extendido por Ministerio de Seguridad ) i o ) ) )
o . " i 4.6. Realizar las gestiones en forma oportuna para contar con los permisos de portacién de Gerencia ’ Segdn el oficio de referencia la recomendacién se encuentra cumplida, dado que actualmente todos los funcionarios
Pablica se observé que los sefiores Mauricio Mora Herrera y Geiner Rosales Leal, ambos| : ! @@ Gina Ramirez, ) ) e ) " ° v
o . . . : armas de los Oficiales de Seguridad y que situaciones como la presentada en el punto 2.3.2. del Administrativa Cumplida de la Unidad de Seguridad cuentan con el camé de portacién de armas al dia y las gestiones de renovacién se|N/A
funcionarios de la Unidad de Seguridad, no contaban con dicho documento al dia, puesto que los - : " o T o Mora unie i P
mismos habian vencido desde el 06 y el 17 de febrero de 2017 respectivamente. presente informe no se vuelvan a suscitar (Ver comentarios del punto 2.3.2. del estudio). inanciera estaran ejecutando con 6 meses de anticipacion.
Sobre el particular, se visualiz6 en el ibro de control denominado “Bitdcora de Supervisores” y el Referente a este tema se solicitd a la Unidad de Seguridad el control sobre los carné de portacién de armas.
“Control de Entrega de Equipos a Oficiales 1.P.S.”, ambos controles de la Unidad de Seguridad,
que los funcionarios Mora Herrera y Rosales Leal utilizaron armas de fuego teniendo vencido el
carné que los acredita para portar dicho equipo
Referente a este tema, se consultd verbalmente el 22 de febrero de 2017 al sefior Gabriel Vargas| Oficio GG-GAF-520-2017
Pacheco, Psicélogo de la Institucion, sobre cudl es el tiempo que tarda la Junta de Proteccion|4-7- Girar instrucciones a la Unidad de Seguridad de la Institucion, para que no se presenten
i icoldgi i i i nuevamente casos en que los Oficiales de Seguridad no posean el carné de portacién de armas, . - .
Social en aplicar las pruebas psicoldgicas para la obtencidn de permiso de portacién de armas de| TN 8“2 dich:unidad debens embiw os wr“’mes temos Dergnems ar ovitar Gerencia Gina Ramirez Segin el oficio de referencia la recomendacién se encuentra cumplida, dado que actualmente todos los funcionarios
fuego, sefialando el sefior Vargas Pacheco que los tiempos aproximados en dichos tramite es de » porlog \ P ? Administrativa Cumplida de la Unidad de Seguridad cuentan con el camé de portacion de armas al dia y las gestiones de renovacion se| N/A
semana y media, tiempo que incluye la confeccién del informe y la inclusién al sistemal como la por cuanto, ante un evento no deseado, podria Financiera Mora estarén ejecutando con 6 meses de anticipa
CONTROLPAS del Ministerio de Seguridad Piblica; no obstante, nos indicé el sefior Vargas|<OmPrometerse nuestra institucion ante instancias judiciales (Ver comentarios del punto 2.3.2.
del estudio). . ’ i .
Pacheco que por asuntos Iaborales y de incompatibilidad con el sistema CONTROLPAS, la ) Referente a este tema se solicitd a la Unidad de Seguridad el control sobre los carné de portacion de armas.
inclusién de la informacién correspondiente a los sefiores Mora Herrera y Rosales Leal ha
tardado las tres semanas habiles, que los citados no
tengan vigente sus acreditaciones para portar armas. Oficio GG-GAF-520-2017
4.8. Instruir a la Unidad de Seguridad y al Departamento de Desarrollo del Talento Humano,
especificamente al Psicélogo de la Institucion, para que desarrollen mejores técnicas de . - .
; Gerencia ] Segin el oficio de referencia la recomendacién se encuentra cumplida, dado que actualmente todos los funcionarios
comunicacién en situaciones donde no se pueda concretar el proceso para la obtencién del _— Gina Ramirez, ) : : ) . g ;
iy ' Administrativa Ccumplida de la Unidad de Seguridad cuentan con el carné de portacion de armas al dia y las gestiones de renovacién se|N/A
carné de portacién de armas de fuego, con la finalidad de que los Oficiales de Seguridad Mora .
N . : " o8 Financiera estarén ejecutando con 6 meses de anticipacion.
puedan contar con toda la informacién en tiempo y forma para revalidar los permisos citados|
(Ver comentarios del punto 2.3.2. del estudio). . ’ i y
¢ P ) Referente a este tema se solicitd a la Unidad de Seguridad el control sobre los carné de portacion de armas.
4.9. Elaborar directrices necesarias de obligatoriedad en el uso de los implementos de
seguridad facilitados por la Institucién, a excepcién de aquellos casos debidamente calificados,
& " Sucon, 2 excep 2 . Oficio GG-GAF-SA-5-152-2017
con la finalidad resguardar la integridad fisica de los Oficiales de Seguridad y de aprovechar los Gerencia
recursos publicos al méximo. Gina Ramirez,
P Administrativa o Cumplida Segtn el oficio de referencia la recomendacién se encuentra cumplida, ello por cuanto se le comunicé a todo el|N/A
; . Financiera ersonal de la Unidad de Seguridad sobre la obligatoriedad de utilizar los implementos de seguridad facilitados por|
2.3.3. En cuanto al uso del uniforme oficial, zapatos de seguridad, chaleco, grilletes (esposas) y| Cabe seftalar que, las citadas directrices deberan ser aprobadas por la Gerencia Administrativa I‘;Insmdé" € & P € P
radio de comunicacién, se determin6 que 8 funcionarios no utilizaban el 100% de los|Financiera y comunicadas a los funcionarios de la Unidad de Seguridad del Departamento de| :
implementos facilitados por la institucion Servicios Administrativos (Ver comentarios del punto 2.3.3. del estudio).
4.10. Implantar rutinas de control para verificar en forma peridica la utilizacion de los Gerencia Oficio GG-GAF-SA-5-152-2017
implementos basicos de seguridad, carné de portacion de armas de fuego y carné institucional, - Gina Ramirez )

o Administrativa Cumplida . . 3 . N/A
dejando evidencia de la comprobacién efectuada (Ver comentarios del punto 2.33. del Financiots Mora Segin el oficio de referencia la recomendacion se encuentra cumplida, ello por cuanto se le comunicé a todo el
estudio). personal de la Unidad de Seguridad sobre que en forma diaria se estarfa comprobando el uso de los implementos.

2.2 Sobre la diferencia de 4.000 billetes de Loterfa Popular sorteos N° 6209 y N° 6210, detectada
el dia 25 de abril del 2017 y repuesta el dia 26 de abril del 2017, se tiene lo siguiente:
€l sefior Greivin Calvo Gutiérrez, Encargado de la Béveda de Almacenamiento y Envio del
Departamento Administracién de Loterias, realiz el 25 de abril del presente affo, un arqueo,
donde determind el faltante de 2.000 billetes del sorteo de Loterfa Popular N* 6209 y 2.000,
billetes del sorteo Loteria Popular N* 6210 del 3y 5 de mayo del 2017 respectivamente.
“Mares, 25 dearitde 217
Informe  de control interno  sobre el OPUL:
- " ' GG.2567-2017
tratamiento de las diferencias que se 1- Valorar si existen responsabilidades por el debilitamiento del control interno al no actuarse; Lulio Canales
09-2017 |presentan en el Area de y con esmero y cuidado al momento de despachar loterfa por parte del encargado de la Boveda| 16/06/2017 |Gerencia General |22/06/2017 . Cumplida N . . N N/A
- ; Guillén Se sefialé que al no darse un daffo efectivo, no se consideré necesario establecer una cuenta por cobrar, como
Envio del Departamento de Administracién de de Almacenamiento y Envio. } o o :
Loterias tampoco se considerd pertinente la apertura de un procedimiento administrativo disciplinario.
DISPONELE T
VENTAS DEL DA 750 750
20
000 s ala Caﬂmlor (sic)
(El m:«\lmdo y subrayado no es del original)
De acuerdo al resultado del arqueo realizado por el sefior Calvo Gutiérrez, aparentemente se|
infringi6 el Reglamento Auténomo de Organizacién y Servicio de la Junta de Proteccién Social en
su articulo N° 43, inciso b), por cuanto entregé de més loterfa que no contaba con sustento|
econémico ni comprobantes por parte de la Cooperativa antes sefialada
FUNCIONeS GeT enCaTgato U8 Ta Uniaas 0e yEWIo:
Como parte de las funciones del encargado de la Unidad de Almacenamiento y Envio, que en
este caso, es el sefior Greivin Calvo Gutiérrez, se establece o siguiente:
2- Valorar por el aparente i del manual de de| 6G.2567-2017
Ia Unidad de Almacenamiento y Envio, referente a los faltantes y por lo cual no se establecid la| Julio Canales )
. Y " L Gerencia General . Cumplida _— _ o ) N/A
10. Se hace cargo o responde por los faltantes generados en la béveda.’ Cuenta por Cobrar como debié hacerse en su momento y en proteccion de los recursos Guillén Se sefial que al no darse un dafio efectivo, no se consideré necesario establecer una cuenta por cobrar, como
péblicos que administra nuestra institucién. tampoco se considerd pertinente la apertura de un procedimiento administrativo disciplinario.
Donde, aparentemente, se incumplen el manual de procedimientos y funciones establecidas para
la ejecucion de funciones por el encargado de la Unidad de Almacenamiento y Envio, del
Departamento Administracién de Loterfas.
3- Girar instrucciones de forma inmediata para que toda loteria que no sea despachada por los
cajeros de la Plataforma de Servicios, (cajeros despachadores de Loteria), sea debidamente - -
En el caso ocurrido, se presenté una situacion de naturaleza excepcional, mediante la cual se| feal P : ) : Se coording mediante oficios N° GG-GO-ALO-650-2017; N° GG-GO-291-2017, N* GG-GO-ALO-731-2017, GG-GO-332-
) ocurr " entulada; incorporando a su vez el respectivo marchamo; o bien, si la loteria no requiere ser s " .
materializé un riesgo del proceso, y por lo tanto debi6 informarse inmediatamente al superior " ] moi 92 ° Julio Canales ) 20176G-G0-429-2017. Se indicé se atendiera a la mayor brevedad esta recomendacién. Se coordiné con la
o " ) entulada se utilicen bolsas de seguridad correctamente identificadas al destinatario, para que el Gerencia General . Cumplida : " y ) /A
jerérquico para hacer un anlisis y determinar la necesidad de replantear las actividades de| Jen be ! , - pare que & Guillén jefatura del Departamento de Produccién el traslado de este hacia la Unidad de Almacenamiento y Envio 3
-~ 4rea de seguridad firme que toda loteria que sale por el sétano de la Institucién esté
control establecido, como parte del componente de seguimiento del sistema de control interno. |5 - parael delo
debidamente cerrada con bolsa o tula, esto con la finalidad de fortalecer el control interno y
por ende el resguardo de los valores Institucionales.
De conformidad con el oficio GG-3568-2017 de fecha 19/12/2017, suscrito por el sefior Julio Canales Guillén,
Gerente General a.i, comunica al sefior Rodrigo Carvajal Mora, Subauditor Interno, que en razén de que se han
Manual de procedimientos en la preparacion ! realizado una cantidad importante de acciones enfocadas al reforzamiento del control interno en la Unidad de
' : 2.1 Funcionarios de la Unidad de y Envio del D de ’ ] A ; .
de las loterias para las Agencias Bancarias, 4.1 Valorar de acuerdo  los aspectos aqui mencionados, si la Jefatura del Departamento ) Almacenamiento y Envio y que dichas acciones han sido verificadas por la Gerencia General, la recomendacion que
! ) f de Loterfas propiamente en la funcién de preparacion de las loterfas que se distribuyen o envian o . Julio Canales ) B N : -
112017 | Cooperativas de Loteria y Coopealianza en laf . °° = PR = 8 B 0 0 P & de Loterfas, tiene por no mantener, perfeccionar y evaluar el|  25/08/2017 |Gerencia General |29/08/2017 cuilén Ccumplida plantea la Auditoria, sea "valorar” el de eventuales a la Jefatura de|N/A
Unidad de Almacenamiento y Envio del & e . o : control interno en la Unidad de Almacenamiento y Envio. de Loterfas por no mantener, perfeccionar y evaluar el control interno en la Unidad
i) ! el manual de procedimientos de esa unidad y adems se encuentra desactualizado.
Departamento Administracién de Loterias de Almacenamiento y Envio, no se considera por parte de esta Gerencia General desde ningun punto de vista
necesario el de i que se recomienda, por lo que salvo mejor criterio, se procederd
al archivo de las presentes diligencias.
JPS GG-GO-608-2018 Mediante oficio JPS-GG-GO-ALO-289-2018, se le solicita al
de Servicios ivos indique el estado en que se encuentran
la atencién de varios oficios, uno de ellos mencionaba la instalacién de la puerta de
seguridad. Mediante el Oficio GG-GO 429 de fecha 13/11/2017, el sefior Claudio Madrigal Guzman, Gerente de Operaciones
2.2 Debilidades determinadas por la Auditoria Interna del procedimiento informal en lal, ) oo L esgos mencionados por fa Auditoria Interna relacionados ai, le comunica al sefior lulio Canales Guillén, Gerente General a.i, una serie de acciones enfocadas al
preparacion de las loterias que se distribuyen a la Agencias Bancarias, Sucursales de| > P 2 & N porfa © N Julio Canales, i Conel 2017CD-00019 seesta un del control interno con la finalidad de disminuir el riesgo existente en la Unidad de Almacenamiento| GO- Gerencia de
) , ’ con las seguridades y fortalecimiento del control interno en esta drea de trabajo, descritos en el Gerencia General : Parcialmente cumplida ’ ¢ ) ecim
I y € de de loterias en la Unidad de Almacenamiento y[3" **€ Guillén sistema de servicio para el control de acceso a la Unidad de Almacenamientoy ~ [cumplida ¥ Envio. Sin embargo, esta pendiente de colocar la puerta de seguridad en la béveda de Almacenamiento y Envio,| Operaciones
Envio. - Envio. dotar de extintores el interior de dicha béveda y el manual de procedimientos ain no ha sido aprobado por la
Gerencia General.
Con el oficio JPS-GG-GO-590-2018, se le solicita al sefior Raul Vargas, encargado del
Departamento de Administracién de Loterfas, indique el estado en que se
encuentra la atencién de esta recomendacién
1PS-GG-GO-608-2018 Mediante oficio JPS-GG-GO-ALO-374-2018, se le consulta al
sefior Miguel Valverde acerca de la cantidad de personal que se requiere para la
4.3 Valorar la reubicacion del proceso de preparacion y empaquetado de envios de loterfas a labor de empaquetado.
las Agencias Bancarias, sucursales de Coopealianza y entrega de loterfa a las Cooperativas de;
vendedores de loterfas que se realiza en la Unidad de Almacenamiento y Envio al 4rea de Con el oficio JPS-GG-GO-ALO-373-2018, se le solicita a la sefiora Eilyn Leon
2.3 Ausencia de acciones correctivas por parte de la admmvstra:vén activa en . preparacién de| Coleccidn y Clasificacion del Departamento de Produccion, con el objetivo de mantener y encargada del Departamento de Produccién que se requiere por parte de ese . ] .
. 3 ) ! €l proceso de preparacion y empaquetado de envios de loterias a las Agencias Bancarias, sucursales de|GQ. G iad
envios a las Agencias Bancarias, sucursales de C de deperfeccionar el control interno en esta funcion. Julio Canales Departamento para atender el traslado del empaquetado, asi como analizar el : ) ) e : ; - Gerencia de
Gerencia General . Parcialmente cumplida Pendiente Coopealianza y entrega de loteria a las Cooperativas de vendedores de loterfa atn se realiza en el drea de
loteria y venta al detalle de loterias en la Unidad de Almacenamiento y Envio del Guillén cumplimiento de la misma.

Departamento Administracién de loterias

Posteriormente al traslado de dicha funcién, se debe confeccionar el manual de;
procedimientos de esta funcién, utilizando las normas de calidad establecidas en el
Departamento de Produccién.

Con el oficio JPS-GG-GO-590-2018, se le solicita al sefior Ral Vargas, encargado del
Departamento de Administracion de Loterias, indique el estado en que se
encuentra la atencion de esta recomendacién

Almacenamiento y Envio.

Operaciones

4de3q



Distribucién Gerencia

N° Informe Fecha emision Responsable Contacto Fecha limite Ampliacién Acciones Condicién de
Nombre Informe Auditoria Interna Detalle hallazgo Recomendaciones Al F pons: o 2 lim P! fon Evidencia cumplimiento (Unidad Admi e Observaciones
AlPS informe de Al |~ cumplimiento g | responsable | cumplimiento | plazo cumplimiento recomendacion General
a4 a 4.3, debe Y aplicarse los componentes
funcionales de control interno a saber:
0 Adecuado ambiente de control Lo Conales ) ) ) 3 ) GO- Gerencia de
17 Establecimiento de todas las actividades de control Gerencia General Guillén Pendiente Segun JPS-GG-GO-608-2018 Pendiente Al no implementarse |a recomendacion 4.3 no se cumple con esta recomendacion. N
2 Valoracién de riesgos Operaciones
2 Seguimiento de las actividades
Sistema de informacion adecuado.
4.5 Solicitar a la Jefatura del Departamento de Administracion de Loterias, |o siguiente:
4.5.1 Actualizar el manual de del D las funciones JPS-GG-GO-608-2018
que se en la Unidad de y Envio, por cuanto el manual que esté en Gerencia General Julio Canales parcialmente cumplida | o1 € Oficio JPS-GG-GO-590-2018, se le solicita al sefior Rail Vargas, encargado del | Parcialmente A la fecha de este los manuales de pr del Departams de Loterfas aun| GO- Gerencia de
funcionamiento data del afio 2013, Una vez actualizado debe hacerse del conocimiento del Guillén P | pepartamento de Administracién de Loterfas, indique el estado en que se cumplida o han sido aprobados por la Gerencia General Operaciones
personal que labora en esta drea, asi como aquellos que la refuerzan en épocas de mayor| encuentra la atencion de esta recomendacién
trabajo.
4.5.2 Implementar en los sistemas informaticos utilizados por los funcionarios de la Unidad de
Almacenamiento y Envio, un recordatorio o cuadro de didiogo que aparezca en la pantala, lo JPS-GG-GO-608-2018 Ala fecha de este seguimiento no se ha creado Ia opcién para que se despliegue en los sistemas automatizados los
cual permitiré accesar el manual de procedimientos de esta drea, para que el mismo sea de Julio Canales Con el oficio JPS-GG-GO-590-2018, se le solicita al sefior Raul Vargas, encargado del | Parcialmente c Buimi para q pliegu ) %% 19| GO- Gerencia de
Gerencia General . Parcialmente cumplida ° e procedimientos de la Unidad de Almacenamiento y Envio para los funcionarios de esa drea, por cuanto dichos
conocimiento de los funcionarios que laboran en esa drea y a la vez sea consultado, con el Guillén Departamento de Administracién de Loterfas, indique el estado en que se cumplida " ) Operaciones
’ ) : manuales atn no han sido aprobados por la Gerencia General.
objetivo de verificar que las funciones se realicen de conformidad con los procedimientos encuentra la atencion de esta recomendacién
establecidos y aprobados por fa Administracién Activa.
4.5.3 Girar al Jefe del D de 6n de Loterias, para que| Julio Canales| En el informe de Auditoria JPS N2 06-2018 sobre el de del drea de i0
> cclo P ! para q Gerencia General | Cumplida : YIN/A
realice una supervision constante en esa drea de mayor riesgo. Guillén Ventas, se da por cumplida esta recomendacion.
4.5.4 Coordinar con el Departamento Desarrollo de Talento Humano, una capacitacion a todo el
personal del Ds de ini de Loterias a la Unidad de|
Almacenamiento y Envio, relacionada con:
Ambiente de Control.
Los i ios del D ion de Loterias recibieron una capacitacién sobre control interno los|
Cultura de control interno y el del superior enel JPS-GG-GO-608-2018 dias 5 y 12 de setiembre del 2018, impartida por los enlaces del sistema de control interno, establecidos por la
Y P v Julio Canales| N Con el oficio JPS-GG-GO-590-2018, se le solicita al sefior Radl Vargas, encargado del | Parcialmente Administracién Activa. Asimismo, mediante el oficio JPS-GG-GO-ALO 139-2018 de fecha 6 de abril del 2018, solicita GO- Gerencia de
del sistema de control interno. Gerencia General : Parcialmente cumplida 39920 licita al ! j 0
Guillén Departamento de Administracién de Loterfas, indique el estado en que se cumplida al Departamento de Talento Humano, las capacitaciones solicitadas mediante el oficio GG-GO-ALO-753-2017 y| Operaciones
N encuentra la atencion de esta recomendacion mediante el oficio JPS-GG-GO-ALO-298-18 de fecha 14 de agosto del 2018, le solicitan a la Asesoria Juridica una
a razon de ser del Control Interno N . . y
charla sobre el marco regulatorio del empleado publico, no obstante, atin no se han dado esas capacitaciones.
ca institucional
Marco regulatorio del empleado publico.
2.1.1. Error en la redaccion en una politica
Segin revision efectuada al “Manual Politicas de i fas de on de
Junta Proteccion Social”, se determind que la Politica |, referente a la Seguridad de la
Informacién, en el apartado 4.3.5 Gestion de aplicaciones, contiene un error en el texto,
especificamente en la pagina N° 18, de donde se extrae:
“El ambiente de produccion es utilizado exclusivamente por el personal autorizado de desarrollo|
de sistemas.” Por medio de correo electrénico del dia 28 de junio de 2018, el sefior Ronald Ortiz, Jefe del Departamento de
Girar instrucciones al sefior Ronald Ortiz Méndez, Jefe del Departamento de Tecnologias de Ia Tecnologia de Ia Informacion, adjunt6 un archivo, el cual ante las preguntas emitidas por esta Auditoria indicé:
Precisamente el ambiente de produccin, al contrario de lo que dicta la politica mencionada, es| Informacién, para que lleve a cabo lo siguiente:
Verificacién de politicas, procedimientos y|donde se llevan a cabo las operaciones normales del procesamiento de datos producto del “Manual de Poliicas de Administracién Tecnologias de Informacidn de Junta Proteccion Social, mismo que fue| Departamento
esténdares definidos por el D i realizado por los usuarios de los sistemas, en tanto que en el ambiente 4.1 Corregir el texto sefialado en la Politica | del Manual Politicas de Administracion tecnologias Julio Canales Parcialmente aprobado por nuestra Junta Directiva segn acuerdo JD-001, correspondiente al articulo I} inciso 3) de la sesion .
12-2017 N . N o . N 24/08/2017 |Gerencia General |06/09/2017 N Parcialmente cumplida . N - N
Tecnologias de la Informacién relacionado con|de desarrollo, es en donde los en i ica efectian sus desarrollos y|de de Junta de Proteccion Social, en el apartado 4.3.5 referente a la Seguridad de| 2%/ /09/ Guillén P cumplida ordinaria No. 01, celebrada el 14 enero 2014 y comunicado por a Gerencia General mediante oficio G 0107-2014 del| T€CnOl0gias de la
Ia gestion de la base de datos institucional | modificaciones y asf lo aclaran las Normas técnicas para la gestion y control de las tecnologas de|la Informacién, pagina 18, de tal manera que se aclare la diferencia entre las labores 17 enero 2014.” Informacién
informacién emitido por la Contraloria General de la Republica, en el glosario: correspondientes al ambiente de produccién y al ambiente de desarrollo. (Hallazgo N° 2.1.1)
£ razon de que el documento aprobado es del aio 2014, se mantiene el estado de Ia Recomendacin, debido a que
“Ambiente de produccién Conjunto de componentes de hardware y software donde se efectian n0 se ha tramitado la modificacién a a politica.
o5 procesos normales de procesamiento de datos, con sistemas e informacion reales.
Ambiente de desarrollo Conjunto de componentes de hardware y software donde se efectian
los procesos de construccion, mantenimiento (ajustes, cambios y correcciones) y pruebas de
sistemas de informacion.”
Si bien es cierto, que el Departamento de Tecnologias de la Informacién, tiene el ambiente de;
crvahac ol da o o conaradne ac i 1o mtiic acta
2.1.2 Ausencia de un Encargado de Seguridad
l sefior Jairo Cruz Sibaja, funcionario del Departamento de Tecnologias de la Informacién,
encargado de la base de datos, en entrevista realizada el 28 de setiembre del 2016, indicé que
dicha unidad administrativa, no cuenta con un funcionario Encargado de Seguridad.
La politica | referente ala Seguridad de la Informacién, en el apartado 4.3.1 Gestién de
identidad de accesos, en la pagina 13 cita:
4.2 En vista de que a la fecha el Departamento de Tecnologias de la Informacion, no tiene un
Encargado de Seguridad, esta Auditoria recomienda que se designe a un funcionario de ese| Gerencia General Julio Canales Cumplida Mediante nota GG-T1920-2017, e Jefe del Departamento de Tecnologas de fa nformacidn ndico que el St Jaito|
€l Encargado de Seguridad del Departamento de Tecnologias de Informacién debe registrary |departamento, para que lleve a cabo las labores que se consideren de mayor relevancia en Guillén P Cruz fue asignando como encargado de seguridad.
monitorear los accesos a los sistemas de JUNTA PROTECCION SOCIAL, a fin de detectar el uso |dicho puesto, con la finalidad de mejorar el control interno institucional. (Hallazgo N° 2.1.2)
indebido de los accesos suministrados a los usuarios. Asi mismo debera entregar un reporte con
los usuarios y accesos otorgados al personal de los departamentos de JUNTA PROTECCION
SOCIAL cada mes.”
Por lo tanto, al no haber un encargado de seguridad, no se estan generando los informes
mensuales correspondientes a la labor de monitoreo de los accesos o cual puede traer como
consecuencia la inobservancia de accesos no permitidos o usos indebidos de accesos
previamente suministrados.
214.C alos ‘en materia de seguridad
A la fecha de este informe, no se ha lanzado una campaiia de concientizacion en materia de|
seguridad a los funcionarios de la Junta de Proteccion Social.
La politica |, referente ala Seguridad de la Informacién, se creo con el siguiente proposito:
“PROPOSITO
Determinar los lineamientos que definen y dan soporte al sistema de gestién de seguridad de la
informacion de la Junta de Proteccion Social (JUNTA PROTECCION SOCIAL), con el objetivo de|
roteger la iali integridad ibili de la informacién.” " - "
proteg gridady ) ~ N Mediante nota GG-TI-920-2017, el Jefe del Departamento de Tecnologias de la informacién, indicé que en oficio GG
4.3 Poner en prictica, la campafia de concientizacion en materia de seguridad, llevada a cabo : 28 o .
. .- , . : ) T1-0678-2017, se le solicité al encargado del Departamento de Comunicacién el inicio de la campafia en el mes de
En vista de lo anterior, en el apartado 4.3.10 Gestion de activos de comunicacién, en la pagina|por el sefior Steve Calvo Cruz (asesor externo), de tal manera que los funcionarios de la Junta| Julio Canales y 4 N y
PR ) ) ! o N Gerencia General ) Cumplida enero. La sefiora Margarita Barahona envié a partir de enero, por medio del correo institucional, temas tales como:| N/A
21, se estipuls lo siguiente: de Proteccion Social estén actualizados con los temas de seguridad informitica. (Hallazgo N Guillén

“El Dep de fas de debers capacitar a los funcionarios al menos
una vez al afio respecto a las politicas de seguridad de la informacién.”

Para capacitar a los funcionarios de la institucién en materia de seguridad, el Departamento de
Tecnologias de la Informacion, por medio del sefior Steve Calvo Cruz , esta realizando una
campafia de concientizacion, la cual sera difundida por medio del correo electrénico y boletines
que se desplegaran al iniciar la sesion en los equipos, para lanzar la campaiia se requiere de la
autorizacién de la jefatura de dicho departamento, sin embargo, a la fecha, la campafia no ha
sido iniciada

Ec indi. ruio al narennal d 1a linta da Drataccidn Sarial_cannsra v tanaa nracanta lac

2.1.4).

Uso del correo, Cmo protegerse de botnet, Como protegerse de un ataque phishing, Qué es Ransomware, Qué es
un troyano entre otros.
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2.1.5. Politica para el manejo de la informacién histérica
Segn revision del Manual de Politicas de Administracion Tecnologias de Informacién y Por medio de correo electrénico del dia 28 de junio de 2018, el sefior Ronald Ortiz, Jefe del Departamento de
entrevista al sefior Jairo Cruz del 28 de setiembre del 2016, se constat6 que el Departamento de Tecnologia de la Informacién, adjunts un archivo, el cual ante las preguntas emitidas por esta Auditoria indico:
Tecnologias de la Informacién, no tiene una politica para el manejo de datos histsricos. La “Manual de Politicas de Administracio ias de de Junta Proteccion Social, mismo que fue
prictica utilizada por dicha unidad, consiste en que un asesor externo, (en este caso Joaquin aprobado por nuestra Junta Directiva segin acuerdo JD-001, correspondiente al articulo 1), inciso 3) de la sesién
Casaw) lleva a cabo respaldos de base de datos y limpia los datos que no se necesitan. ordinaria No. 01, celebrada el 14 enero 2014 y comunicado por la Gerencia General mediante oficio G 0107-2014 del
4.4 Agregar al Manual de Politicas de i6 ias de 6n, una politica Lulio Canales 17 enero 2014.” Departamento
Tener una politica del manejo de datos histéricos ordenaria la forma de como se debe manejar| referente al manejo de datos histsricos, con la finalidad de que sirva de gufa para las personas Gerencia General e Pendiente Pendiente Tecnologias de la
esa informacion, asi mismo, los funcionarios o personal externo encargados de hacer dicha labor | encargadas de realizar la manipulacién de los datos histdricos. (Hallazgo N° 2.1.5) €n razon de que el documento aprobado es del periodo 2014, y ain no han cumplido, dicha recomendacion se| | 1¢0 macién
tendran la metodologia clara para proceder de forma correcta con el tipo de datos citado. mantiene pendiente.
Los datos histéricos almacenados en una base de datos, consumen gran cantidad de Por otro lado, mediante notas GG-TI-1138-2017 y GG-TI-1139-2017, el Departamento de Tecnologias de la
almacenamiento y el uso que se le da a los mismos puede ser minimo y en algunos casos nulo, lo Informacién envia nota a unidades administrativas; sin embargo, a la fecha, en el archivo de notas recibidas en la
que eventualmente demandarian un mayor tiempo de acceso a los datos que realmente estén en Auditoria Interna, no se encontrd evidencia de las respuestas a los mismos.
uso.
2.1.3. Encriptacién de la informacién
Seguin entrevista al sefior Jairo Cruz, ya citada, no se cuenta con un programa que encripte
informacién confidencial.
E1 22 de agosto del 2018, en la informacién enviada por el sefior Alexander Lizano el Departamento de Tecnologia
La politica |, referente a la Seguridad de la Informacién, en el apartado 4.3.7 Gestién de activos|4.5 Implementar un programa de encriptado para aquella informacién que se considere de alto de la Informacion, mencioné:
de la informacién, en la pagina 20 cita: valor o amerite un grado mayor de seguridad, de tal manera que se cumpla con la politica! Julio Canales Departamento
respectiva. Para cumplir con esto, es necesario que el Departamento de Tecnologias de la Gerencia General e Pendiente Pendiente “...se encuentra en proceso de adquisicion la renovacién licencia del Motor Sybase 16 SAP para Adaptive Server| Tecnologias de la
“Todo computador o equipo que contenga informacién confidencial, debera contar con un|Informacién coordine con el duefio del proceso qué informacién es considerada critica y por Platform Edition...” Informacién
programa de encriptacién o cifrado de los datos para el de la inforr . debe ser encriptada. (Hallazgo N 2.1.3).
Dado lo anterior, la recomendacién se mantiene pendiente.
En este caso, el nivel de riesgo para la institucién va en forma proporcional al tipo de informacién
que se almacene en los equipos de los usuarios, de igual forma, la importancia de la informacién
definira si requiere ser encriptada para minimizar el riesgo institucional.
” - — - Por medo de correo deT dia 28 de Junio de 2018, el sefior Ronald OFiZ, Jefe del @
2.1.6. Evaluacién de los contratos de servicios profesionales constituidos en el srea de Ti. / : p : : oepartame
Tecnologia de la Informacién, adjunts un archivo, el cual ante las preguntas emitidas por esta Auditoria indico:
£l Departamento de Tecnologias de la Informacién, no esta generando informes relacionados P : ) . - )
- ° e 5. Existe algln funcionario de Tl que evalie periédicamente la calidad y el cumplimiento de los servicios
con a calidad de los servicios prestados por terceros al finalizar los contratos o al renovarlos. ; ° ue g
contratados, asi como las guias de seguimiento a contratos con proveedores por la empresa Deloitte & Touche S.A.
. i Licitacién Abreviada N° 2011LA-00024-PROV).
En la consultoria llevada a cabo por la empresa Deloitte & Touche S.A. mediante Licitacion { )
Abreviada N° 2011 LA-00024-PROV y la cual consisti6 en un Alineamiento e implementacién de ) !
: ; implem ' Los diferentes encargados de proceso del Dpto. de TI, los cuales tienen a su cargo los respectivos contratos de
la normativa emitida por la Contraloria General de la Republica de tecnologias de informacién, p
! : ol « “ y proveedores, segin se detalla:
en la pagina 715 y subsiguientes, emite una “Guia de Seguimiento a Contratos de Proveedores
Ia cual incluye indicadores de cumplimiento de los contratos, asimismo, en las paginas de la 712 a| 4.6 Cumplir con lo indicado en la Norma 4.6 Administracion de servicios prestados por terceros
ve § P ontra pag P . " 0s prestados por ter Mediante oficio GG-TI-0915-2017 se giran instrucciones a los encargados de procesos y de contratos con terceros
1a 715, anexs formularios para llevar a cabo la revisién citada de las Nomas Técnicas para la gestion y el control de las tecnologias de la informacion, en rm o preomren 4 Sumintren los formes de
donde se indica que debe asignarse a un responsable que evalde periédicamente la calidad y Lulio Canales paraque prepareny Departamento
Sobre el mismo tema las Normas técnicas para la gestion y el control de las tecnologias de|cumplimiento oportuno de los servicios contratados, de igual forma aplicar las guias de Gerencia General . Pendiente Pendiente N . N Tecnologias de la
: ) recnica > te " : Guillén « Sr. Jairo Cruz (Contrato de mantenimiento de equipo de cmputo IPL, Contrato mantenimiento Base de Datos)
en la norma 4.6 Administracién de servicios prestados por terceros inciso e.) cita: a contratos con , por la empresa Deloitte & Touche y 0o N - N N N Inf iz
" g " « Sr. Ronald Gutierrez (Contrato de mantenimiento de sistemas de Loterias y Sistema integrado Financiero Contable, | Informacién
S.A., segin Licitacién Abreviada N° 2011LA-00024-PROV, promovida por el Departamento de
P . ; oo » . . Talento Humano, Recursos Materiales)
‘Asignar a un responsable con las competencias necesarias que evalde periédicamente la calidad | Tecnologias de la Informacin. (Hallazgo N° 2.1.6). " > X . i )
. " « Los demas contratos criticos para la atencién de la continuidad de la plataforma tecnolégica Institucional,
y cumplimiento oportuno de los servicios contratados’ b N -2
(Mantenimiento de Centro de Datos, UPS, Equipo de Telecomunicaciones, etc) a la fecha, por razones ajenas a
. nuestro control, se encuentran vencidos, y estamos a la espera de la aprobacién de uso de recursos para la
Las politicas fueron creadas como normas fundamentales que deben regir aspectos de seguridad, " acs
N o " N % correspondiente y urgente contratacion’
calidad del servicio, control y monitoreo de los temas relacionados con las tecnologias de la
informacién aplicadas en la Junta de Proteccion Social, si éstas no se cumplen, se estaria ante . ]
" ! ! ! pen Mediante oficio GG-TI-915-2017 el sefior Ronald Ortiz Méndez, Jefe del Departamento de Tecnologias de la
falta de controles que minimicen el riesgo, desmejora en los procesos relacionados con los e oficlo 85T °
e mini i ) Informacién, gir6 las instrucciones a los encargados de procesos de contratos con terceros para que apliquen la
sistemas de informacién, asi como en la implantacién de aquellas medidas necesarias para ) enca : " aue
" : o : v los informes. En el archivo de notas recibidas en la Auditoria Interna no
garantizar la seguridad de la informacién y el mejoramiento en los procesos. clon eon o f s ¢ "
se encontré evidencia de dichos informes, asi tampoco se obtuvo documentacion sobre la aplicacién de las guias de
7.2 Comprobacidn de Tos estandares de aplicados a 1os objetos de Ta base de
datos
2.2.1. Nomenclatura en el nombre de las tablas
Se determiné, que el Departamento de Tecnologias de la Informacién, no aplica el modelo de : .
determin, au partam el ! ol 4.7 Que emita una circular a los del D de de la
estandar de desarrollo y creacién de base de datos, en lo que respecta a la nomenclatura en la gmita : .
! la de usar los estandares para el desarrollo de;
creacién del nombre de las tablas. ’ o °
sistemas, en los siguientes procedimientos:
i « Enla nomenclatura en la creacion del nombre de las tablas (Hallazgo 2.2.1).
2.2.2. Esténdar para la creacién de columnas o campos.
) « Enla creacion de columnas o campos de las tablas de la base de datos (Hallazgo 2.2.2). Se emitio nota GG-TI-0916-2017 del 27 de octubre del 2017 al encargado del proceso de Desarrollo y|
Se revisaron los nombres de los campos o columnas de las tablas de base de datos creadas entre Julio Canales ) : ) . :
° ) B Gerencia General . Cumplida Mantenimiento de Sistemas de Informacién, para que se vele por el cumplimiento de los estandares de|N/A
julio del 2015 a diciembre del 2016, determinandose que ninguno de ellos cumple con el - ) Guillén
° a ‘ " « Enla creacion de procedimientos almacenados (Hallazgo 2.2.3). nomenclatura.
estndar definido por el Departamento de Tecnologias de la Informacion.
« Enla creacion de triggers (Hallazgo 2.2.4).
2.2.3. Creacién de procedimientos almacenados. iggers (Hallazg )
. ) N Estos mismos estandares deben ser comunicados entre el personal que se contrate
Se determing que existen procedimientos almacenados en la base de datos institucional, que no o ’
a | ° o externamente para el desarrollo o mantenimiento de sistemas.
guardan el esténdar definido por el Departamento de Tecnologias de la Informacin.
2.2.4. Creacién de trigger.
Los triggers son pequefios programas que se asocian con tablas y se almacenan en la base de
datos. Estos tienen como funcién principal, alertar a los programadores sobre restricciones o
i acislac I hora de intantar sareasr harrar o actualizac i 140 an una b
2.3. Comprobacién de la politica relacionada con la gestion de acceso a los sistemas de
informacién, bases de datos y servidores
4.8 Advertir en forma escrita a los desarrolladores de sistemas, sobre el riesgo de control que o
Esta Auditorfa al revisar la seguridad de los accesos a los servidores, determinG que si un mismo|existe, si trabajan en un mismo equipo con los ambientes de produccién y desarrollo abiertos ) o ) ) ) ) epartamento
uditort Vi Burl i rMinG que si un mi xiste, ) quipo cor  de p Y Julio Canales| . Mediante nota JPS-GG-TI-0560-2018 del 28 de junio del 2018, se giran las instrucciones para que se realicen las .
usuario ingresa a un servidor de desarrollo y a un servidor de produccion simultineamente, lasimultineamente, ya que por error podrian acceder a ciertas opciones e ingresar datos en Gerencia General : Pendiente Pendiente : ’ ; b 2 Tecnologias de la
ne ; ‘ ! ¢ ! ° ‘ c ° ¢ - Guillén mejoras en los sistemas; sin embargo, a la fecha no se ha informado de la conclusién de las mismas.
informacién de ambos servidores interactia, cuando lo correcto seria que cada servidor trabaje | produccién en forma errénea, lo que eventualmente podria alterar la informacién contenida en Informacién
en forma independiente. Ia base de datos institucional. (Hallazgo 2.3)
4.1 Solicitarle a Ia Junta Directiva de la Asociacion Persona Adulto Mayor de Tucurrique
2.1. Lista de Beneficiarios 2
(ASPAMATU), lo siguiente:
Verificacién de las de r la lista de por la Asociacién, ante el Departamento de Gestién Social . : ) -
efectuadas por la Junta de Proteccion Social a|, se incluyo a la sefiora Mirian Brenes Alvarado, como beneficaria activa, sin embargo, dicha| ;2 CumPir con Ia cldusula Sexta, del Convenio suscrito con a Institucion, de manera que, Gerencia de Julio Canales
15-2017 : H v ’ g  sin embargo, cualquier documentacién e informacién que requiera la Institucion sea presentada de forma| 15/12/2017 19/12/2017 . Cumplida Oficio JPS-GG-GDS-FRT-123-2018 del 9 de abril, dirigido a la Auditoria Interna N/A
la Asociacién Persona Adulto Mayor de|beneficiaria se habia retirado aproximadamente desde el mes de octubre del afio 2016, esto| 9 : waon h Desarrollo Social Guillén
- - ) precisa, clara y confiable, como es el caso de la lista de beneficiarios donde se deben incluir
Tucurrique (ASPAMATU) segun lo indicado por la sefiora Magdalena Araya Brenes , en entrevista realizada el 23 de marzo| "<
o tnicamente las personas que son atendidas en el Centro. (Punto N 2.1. de Resultados del
° estudio).
2.2. Falta de manuales de procedimientos.
se manuales de e no han sido aprobados por la Junta Directiva . -
de 1a Asoiacim, m comunicado a 105 usuaros paa su apHcaciGn y cumplmiento. También se| 12 o5 ManUals aue establece la Gcular AS-049 del 19 de encro del o 2010, deben ser Gerencia de Julio Canales
faci jcaci jento. V- . : ) ) .
! comun! Jo¢ suarios para su aplicaciah y cumpli "IN €| 2 probados por la Junta Directiva y comunicados a las personas que los requieren para ejecutar, : Cumplida Oficio JPS-GG-GDS-FRT-199-2018 del 5/06/ 2018, dirigido a la Auditorfa Interna N/A
carece del Manual para la elaboracién y aprobacién de la liquidacién de recursos transferidos por ) " Desarrollo Social Guillén
° °"llas operaciones que demanda la Asociacién. (Punto Ne 2.2. de Resultados del estudio).
la Junta de Proteccién Social, segn lo dispuesto en la Circular AS-049 del 19 de enero del afio
2010.
2.3. Cheques en blanco con la firma de la Tesorera de Junta Directiva.
En la visita que se efectud el 17 de marzo del 2017, se comprobé que, tres formularios de
cheques fueron firmados por la sefiora Rosario Gamboa Sanabria, Tesorera de Junta Directiva, |4.1.3 Solicitarle al Tesorero(a), de Junta Directiva, no firmar cheques en blanco de la cuenta Gerencia e Lo Canales
sin contener el monto ni el beneficiario, los cuales corresponden a la cuenta corriente del Banco| corriente del Banco de Costa Rica N° 028-000936-1, donde la Asociacién administra los recursos Demamrorts social ouiten Cumplida Oficio JPS-GG-GDS-FRT-123-2018 del 9 de abril, dirigido a la Auditoria Interna N/A
de Costa Rica N° 028-000936-1, donde la Asociacién administra los recursos que recibe de la|que recibe de la Junta de Proteccién Social. (Punto Ne 2.3. de Resultados del estudio)
Junta de Proteccién Social, incumpliendo con la Norma N° 9, del Manual de Normas de Control
Interno para los Sujetos Privados que Custodien o Administren, por Cualquier Titulo, Fondos
Pablicos, sobre la Proteccién de Activos y Registros
2.4. Control sobre los cheques en blanco.
En el seguimiento efectuado a la Asociacion, se constaté que los cheques en blanco (Chequeras), v ’
° - 4.1.4 Implementar los controles internos correspondientes para que el recibo y entrega de los
de la cuenta corriente del Banco de Costa Rica N° 028-000936-1, no estaban custodiados en las ' -
instalaciones de la Asociacién, esto debido a que, aparentemente la sefiora Rosario Gamboa|/129USS €N blanco que solicta la Asoclacién al Banco, donde administra sus recursos, quede Gerencia de Julio Canales
" 6S10 ¢ due, 2 ra 1 ™22 jebidamente documentado. Asimismo, analizar si es conveniente que los cheques en blanco : Cumplida Oficio JPS-GG-GDS-FRT-123-2018 del 9 de abril, dirigido  la Auditoria Interna N/A
Sanabria, Tesorera de Junta Directiva, los custodia en su casa de habitacion, ademis, se ‘ P il Desarrollo Social Guillén
: Junt sean custodiados fuera de las instalaciones de la Asociacién. (Punto Ne 2.4. de Resultados del
determing que, la Asociacién carece de un control sobre los cheques en blanco, donde quede|” %1
evidencia de los cheques en existencia y los entregados a la Tesorera, encargada de los pagos, en
el periodo objeto a estudio.
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4,15 Los cheques deben girarse a nombre de la persona fisica o juridica que se indica en la
2.5. Cheques girados a favor de la Tesorera de Junta Directiva. factura autorizada, salvo que tengan una nota formal del beneficiario donde éste autorice que
el pago se realice a nombre de una tercera persona, lo anterior de conformidad con el Gerencia e Lo Canales
La Asociacion esta emitiendo cheques a nombre de la sefiora Rosario Gamboa Sanabria (Tesorera|Convenio suscrito entre la ASPAMATU vy la Junta de Proteccién Social. (Punto N 2.5. de Desarrollo Social Guillén Cumplida Oficio JPS-GG-GDS-FRT-123-2018 del 9 de abril, dirigido a la Auditoria Interna N/A
de la Asociacion) , por un monto de ¢1.457.126.00, para realizar pagos de la ASPAMATU, Resultados del estudio)
2.6. Uso de la orden de compra.
En la adquisicién de bienes y servicios que realizala Asociacién, no se est utilizando la orden de|4.1.6 Se tomen las medidas de control interno que correspondan con el propésito de que, la
compra para la totalidad de transacciones, ademds, en algunas compras efectuadas dichas|orden de compra sea un documento obligatorio para toda adquisicién de bienes y servicios que Gerencia de Julio Canales| .
compra p i e P P . o oBligatorio para toda adauisicion ¢ ¥ servicios : Cumplida Oficio JPS-GG-GDS-FRT-123-2018 del 9 de abril, dirigido a la Auditoria Interna N/A
6rdenes carecen de la firma de la persona encargada de autorizarlas y/o revisarlas, debilitando el lleve a cabo la Asociacién, ademds, debe mostrar las firmas de “autorizado y revisado”. (Punto Desarrollo Social Guillén
control interno, ademas de incumplir con la norma N° 6 Asignacién de Responsabilidades, del| N 2.6. de Resultados del estudio)
Manual de Normas de Control Interno para Sujetos Privados que Administren Fondos Péblicos
-7 CONTroT SoDTe Tas mercagerias. 4.1.7 Solicitar a las personas encargadas de hacer los registros en el formulario de entradas y
salidas de mercaderia, registrar el 100% de las facturas por compras de bienes y servicios que Gerencia de Julio Canales ) . A o
i 6 It i . N 5 N B N Cumplida Oficio JPS-GG-GDS-FRT-123-2018 del 9 de abril, dirigido a la Auditoria Interna
E; 1a Asociacion se ':‘p‘emf"“’ - °°';“°'d‘°b'° los a“'"el"‘“ v 5“:“"‘5“‘5:9 ';“‘p‘m v > etectie a Asociacion, ademss, toda factura que se cancele debe evidenciar que la mercaderia Desarrollo Social Guillén P € N/A
a quleren,da trave; e‘un oyrm‘u ario donde se r‘eg}str:n as e:(r: als y sali az i"‘e"a 112, i greso satisfactoriamente. (Punto N 2.7. de Resultados del estudio).
anotando datos sobre los articulos que ingresan, la fecha, I‘a““ ad, el numero de factura, fecha %) g"pecignar a un Miembro de Junta Directiva, que no esté involucrado en el proceso de
salida, e saldo y es firmadio por el funcionario. responsable de llevar dicho control, adems es| .o oo’ e on' coniunto con el Fiscal, supervisen que el total e facturas por compra de
revisado por la sefiora Tatiana Garita Umafia, Coordinadora del Centro. bienes y servicios sean registradas en el formulario de entradas y salidas de mercaderia, Gerencia e Lulio Canales
verifcar 1 . ! ' i ademis que, selectivamente verifiquen los saldos de productos que detalla el citado formulario! Decarrollo Social uitérn Cumplida Oficio JPS-GG-GDS-FRT-123-2018 del 9 de abril, dirigido a la Auditoria Interna N/A
Al verifcar los registros de Ias facturas, en el conteol de entradas y salidas de mercaderias se| oo’ o oncias en bodega y que al menos una vez al mes informen a esa Junta Directiva
determiné que, no se estdn registrando el total de facturas por compras de mercaderias| ;o |5 fiscalizacion ejecutada y resultados obtenidos. (Punto Ne 2.7. de Resultados del
(alimentos, carne y suministros de limpieza), algunas facturas no muestran la firma de recibido| o . o1
de la mercaderia, ademas, no se observd en los documentos archivados en el afio 2017, - - - -
] . : ’ 14,19 Los formularios de entradas y salidas de mercaderfas que se requieren, para el control de
evidencia de que, por parte de algiin Miembro de Junta Directiva o de la Fiscalia, supenvisaran|, "y 100 adquiere la Asociacion para su consumo se deben prenumerar, 1o anterior Gerencia de Julio Canales
aleatoriamente la exactitud de los registros y saldos de mercaderias, adems que, los formularios| °° Productos que adaui facion para su consu prenumerar, ! ! uto Cumplida Oficio JPS-GG-GDS-FRT-123-2018 del 9 de abril, dirigido a la Auditoria Interna N/A
con el propésito de fortalecer el citado control interno. (Punto Ne 2.7. de Resultados del Desarrollo Social Guillén
no estén prenumerados. ]
estudio).
2.8. Auxiliar de mobiliario y equipo.
La Asociacion no tiene un auxiliar de mobiliario y equipo, donde se detallen aspectos contables|4.1.10. Implementar el uso de un auxiliar de un mobiliario y equipo, donde se detallen aspectos|
: 6 reciacié como: fecha de én, costo de icio acumulada, valor en Gerencia de Julio Canales .
como: placa de control de activo, fecha de sicién, costo de depreciac > com ° 'is A Cumplida Oficio JPS-GG-GDS-FRT-123-2018 del 9 de abril, dirigido a la Auditorfa Interna N/A
acumulada, valor en libros, ubicacién, entre otros, situacién que genera no poder conciliar ellibros, ubicacién, placa de control de activo. Este auxiliar debe conciliar con la cuenta del Libro Desarrollo Social Guillén
saldo del auxiliar con Ia cuenta del Libro Mayor General, incumpliendo con el parrafo primero, de | Mayor General. (Punto Ne 2.8. de Resultados del estudio).
la cliusula Tercera, del citado convenio
4.2 Se presente por escrito a la Unidad de Fiscalizacién de Recursos Transferidos, con copia a|
esta Auditoria Interna, en un plazo de 30 dias calendario después de recibido el presente| Gerencia de Julio Canales| Cumplida Oficio JPS-GG-GDS-FRT- 120-2018, del 5 de abril del 2018, dirigido al sefior Julio Canales Guillén, Gerente Desarrollo N/A
informe, un cronograma detallado para el jento de las citadas el Desarrollo Social Guillén P Social.
cual debe ser aprobado por la Junta Directiva de la Asociacién
4.3 Que los resultados de este informe sean expuestos ante la Asamblea General de Socios y se Gerencia de Julio Canales ) . .
a - P v " Cumplida Oficio JPS-GG-GDS-FRT-199-2018 del 5/06/ 2018, dirigido a la Auditoria Interna N/A
nos remita copia del Acta en donde se evidencie este acto. Desarrollo Social Guillén
4.4 Girar instrucciones a la Unidad de Fiscalizacion de Recursos Transferidos, verificar el Gerencia de Julio Canales Se gir6 Oficio GG-GDS-02-2018 y GG-GDS-15-2018 de la Gerencia de Desarrollo Social, del 09 y 12 de enero de 2018,
cumplimiento de las recomendaciones giradas a la Asociacién Persona Adulto Mayor de| Desarrollo Social Guillén Cumplida respectivamente (ver oficios en el servidor de la Auditoria Interna E-CER1-CET1-D\02- E-CER1-CET1-D2 oficio GG-GDS N/A
Tucurrique (ASPAMATU), en el presente informe. 02-2018.if), Fiscalizacién de Recursos respondié con nota GDS-FRT-22-2018
7T Te Tos procesos que se ejecutan para elaborar 1as Bancanas y 105
reclamos administrativos por movimientos en las cuentas corrientes sin corresponder.
N En el oficio JPS-GG-GAF 128 -2018, la Gerencia Administrativa indica que remitié los manuales de procedimientos|
A-Procesos que se ejecutan para elaborar las Conciliaciones Bancarias - ' : -
de sus areas adscritas, para su revisién y posterior aprobacion.
| | imient I I liacit
Al reslizar el seguimiento de [os procesos que se ejecutan para elaborar las coniliaciones | Departamento de Planificacion Indica en el ofico Pl 285 del 24/07/2015, que no se recomienda la on de
bancarias e informes, se observé que el “Manual de Tareas de la Seccién Control y Registro . i )
> los Manuales de Analisis y Confeccién de las Conciliaciones Bancarias, dado que carecen de los aspectos
Contable”, elaborado y aplicado por el Departamento Contable fue aprobado por la Gerencia metoddlogices
General con el oficio G-3453 del 23 de noviembre del 2009; no obstante, se determind que este :
N T I j
se encuentra debido a que la de las que se elecu.lan' ne i El sefior Franciso Castro de la Gerencia Administrativa Financiera, indicé mediante correo electrénico recibido el
se encuentran en concordancia con las funciones establecidas en el Reglamento Organico y la|1- Que las Gerencias de Area responsables actualicen los Manuales de Funciones y Tareas; que| o )
N o N . o o 1PS-GG-GAF-1209-2018 Como complemento se indica que los manuales mediante 26/09/2018, lo siguiente:
. Estructura Organica aprobada por Mideplan en el oficio DM-434 del 16 de julio del 2012. enla de las “C Bancarias” y “Reclamos Administrativos”;
Estudio sobre los procedimientos aplicados en " > el el JPS-GG-2154-2018 fueron aprobados por la Gerencia General. Para poder ia Admini .
. o N los cuales deben ser concordantes y ajustados con la Estructura Organizativa que opere Julio Canales| . - T ¢ ° Parcialmente . B X .. |Gerencia Administrativa
162017 |la elaboracién, andlisis y seguimiento de las| . " A . 15/12/2017 |Gerencia General [19/12/2017 . Parcialmente cumplida |finalizar esta recomendacion se requiere que el Departamento de Tesoreria 5 Con respecto a esta recomendacién se indica que el manual de las conciliaciones bancarias denominado “Conciliar|
o ; Asi mismo, se observé que algunas de las operaciones no se detallan en forma clara, o en la|efectivamente en la Junta de Proteccién Social, estableciéndose en ellos de forma clara cada Guillén s P cumplida b, " Financiera
conciliaciones bancarias A . h . desarrolle los cambios en la siguiente recomendacién, se encuentran ligadas por el los estados de cuentas bancarios versus el auxiliar contable de bancos” fue recomendado para su aprobacién por|
actualidad no se estén llevando a cabo o bien son llevadas a cabo por diferentes dependencias, |una de las funciones y responsabilidades que le corresponden a cada una de las dependencias y siuie ! ' ) " cor '
L " . N tema de los reclamos administrativos. parte de Planificacion Institucional mediante el oficio JPS-PI-288-2018 del 24 de julio del 2018, de esta forma se esta
Ias cuales como se indicé, no se encuentran acordes con Ia estructura institucional (Ver anexo N°|a los colaboradores que las ejecutan. (Punto 2.1 de resultados del estudio). -
5 en la espera de que la Gerencia General realice su aprobacion
. " Y en relacion al Manual de de los Reclamos
B- Proceso sobre los reclamos administrativos por movimientos en las cuentas corrientes sin
r .
corresponder. “Con respecto al tema de los reclamos no hay un manual de lo que se
. elaboré fue la disposicién administrativa aprobada por la Gerencia General. Esto debido a que esta no es una labor
El proceso de los reclamos de movimientos en las cuentas corrientes sin corresponder, se e . '
o p ientos” rutinaria, sino que va a depender del momento en que se genere una situacion que amerite plantear un reclamo
encuentra dentro del Procedimiento denominado “Gestién de los Débitos Pendientes”, el cual P,
presenta como responsable al Departamento de Tesoreria.
Sohea ol rafaridp nracacn ac impartants indicar aus_asta fis ancahada an it anachinidad noc L
2.2. Politicas y Directrices emitidas por la Administracion Activa en torno al manejo del efectivo
institucional.
A- Politicas:
Oficios: JPS-GG-0454 del 07 febrero 2018
Mediante el oficio G2306 del 07/08/2009, se logré determinar que el sefior Julio Canales Guillén,|
Gerente General a.i, le informé al sefior Rafael Oviedo Chacén, exdirector Financiero Contable| La Administracion coordinG reunién para este tema
que acusaba recibido y tomaba nota del oficio N° DFC-0430 del 05 de agosto del LS -
2009; asi mismo, que contaba con el aval de esa Gerencia General para que se pusiera en " . . N
. emo Que < . ? © 2 para que se pusiera ¢ ) B ) Mediante oficio JPS-GG-GAF-355 del 04 de abril de 2018, la Gerencia Administrativa Financiera, le informa a la
prictica la “Politica Institucional”, sobre Notas de Débito, Notas de Crédito y Depésitos Bancarios| 2- Tomar las medidas que correspondan para que las politicas, directrices y disposiciones con .
" N . " " N . JPS-GG-GAF-1209-2018 En lo referente a esta recomendacién esta Gerencia de Gerencia General, lo siguiente:
pendientes de registro en el Médulo de Movimientos Bancarios y que se muestran en las|las que se cuentan en la actualidad, r conla analisis, de las, Z : -
. " P . N . drea remitio el oficio JPS-GG-GAF-1052-2018 al Departamento de Tesoreria para Gi ia Admini i
C Bancarias emitidas por el Departamento de Contabilidad”. conciliaciones bancarias y reclamos por movimientos bancarios sin corresponder se encuentren Julio Canales N N Parcialmente N ) ) . S ” erencia Administrativa
. Gerencia General N Parcialmente cumplida [que externen la respuesta. Mediante oficio JPS-GG-GAF-T-272-2018 se indica por ‘Se remitié la Propuesta de a Disposicién Administrativa actualizada para su aprobacion a la Gerencia General.
debidamente actualizadas y aprobadas por la autoridad que le corresponde segin lo Guillén ) cumplida h - ; i 3 ; Financiera
. anl parte de Tesoreria que para el 15 de noviembre de 2018 se espera realizar los Mediante correo electrénico recibido el 26/09/2018, el sefior Francisco Castro de la Gerencia Administrativa
Al respecto, y de con el del proceso de de enel Organico y estructura actual que se encuentra vigente. (Punto 2.2 ey
conciliaciones bancarias realizado en la primera semana del mes de mayo del 2017, se logré|de resultados del estudio). primeros avances al manual de funciones y tareas. Financiera indicd:
e P v  se lo8 i "En lo referente a esta recomendacién esta Gerencia de drea remitié el oficio JPS-GG-GAF-647-2018 al
que: Departamento de Tesoreria para que realice lo propuesto en la nota JPS-GG-GAF-T-169-2018, y que presente el
cronograma de cumplimiento para realizar el manual de tareas y funciones. Se remitira una nueva instruccion al
1- Las Politicas N° 1, 2y 3. Se incorporan dentro del Proceso de elaboracién de las conciliaciones| 8 plimiento p v
" Departamento de Tesoreria para que brinden respuesta.
bancarias.
2- Las Politicas N° 4, 5, 6, 7 y 8. Se encuentran contempladas dentro de los Procedimientos|
i de las C Bancarias” de la Unidad de Pago de Premios y el
procedimiento “Monitoreo de Cuentas Bancarias” de la Unidad de Programacién y Control del
Departamento de Tesoreria; los cuales como se indic6 se encuentran en proceso de actualizacién
1 anroharidn no narte da Ix Garancia Ganaral
73. Proceso de Ta conciliacion bancaria mediante el sistema por el Dep: En el oficio del Departamento de C Yy No. P F-DCP-0654-2018 del 24 de mayo de
de Tecnologias de Informacién. 2018, se ue todas las fueron salvo la relativa a las reversiones que realiza el
3- Que el Departamento de Tecnologias de Informacion atienda a la mayor brevedad a. e a a
La Auditoria Interna durante los dias 2, 4 y 5 de mayo del 2017, procedié a verificar en|slicitud de servicio N* 1346, con fecha 21/05/2015, con el fin de corregir las inconsistencias| }
inacit p ; ; imoniales, | P en el sistema ara la completa de las conciliaciones Julio Canales )
coordinacién con el sefior Fernando Solano Solano, de la Unidad de Bienes Patrimoniales,| b ) inf d P " lo cad P de I Gerencia General e Cumplida No obstante, de conformidad con la disposicién emitida en el oficio GG-GAF-852 queda solventado el problema de| N/A
adscrita al Departamento Contable Presupuestario, el proceso de la conciliacién bancaria de la[Pancarias e informes respectivos, considerando para ello cada uno de los aspectos que sel Guillén las inconsistencias presentadas con el banco por las reversiones.
cuenta corriente N° 147727-7 del Banco de Costa Rica, con corte al 30 de abril del 2017, con el fin | detallan en la mencionada solicitud de servicio y los aspectos que se comentan en los hallazgos
de determinar si el sistema automatizado desarrollado est llevando a cabo la elaboracién|N" 2:3¥ 2:4 del presente estudio (Puntos 2.3y 2.4 del presente estudio).
completa de las bancarias y la emisién de los informes respectivos; lograndose
determinar en este proceso que: 4~ Que el Departamento de Tecnologias de Informacién elabore en forma inmediata el Manual ) ) )
Q N P 8 . . Julio Canales| " En oficio del Departamento de Tecnologias de Informacién JPS-GG-TI-0786-2018 del 26 de setiembre de 2018, se le
de Usuario para el sistema automatizado de elaboracién de las conciliaciones bancarias e Gerencia General ouiten Cumplida e G e i el do s N/A
1- La Unidad de Bienes Patrimoniales encargada de la de las informes (Puntos 2.3 v 2.4 del presente estudio). uille: emite a las Gerencias de Operaciones y Financiera el Manual de Usuari
conciliaciones bancarias, lleva a cabo como primer paso de este proceso la elaboracién de las
conciliaciones bancarias en forma manual en una hoja de excel, de conformidad con las
en el inado “Manual de Tareas de la Seccién Control y
Registro Contable”; que se mencion6 en el punto 2.1 del presente estudio.
. JPS-GG-GAF-1209-2018 Mediante el oficio JPS-GG-GAF-1071-2018 se remitié la " N " .
2- €l citado Manual de Tareas, se encuentra desactualizado por cuanto en este se indica que la|5- Se analice si procede al de alos de la Junta Mediante correo electrénico recibido el 26/09/2018, por parte del sefior Franciso Castro de la Gerencia
: . ' . : ’ investigacién preliminar a la Gerencia General, para que resuelva lo e . : p " )
informacién base para obtener los movimientos bancarios se obtiene de la aplicacion del Sistema|de Proteccién Social que participaron en el proceso del desarrollo, prueba y recepcién del ) h _— Administrativa. Financiera, indicd: "En este momento con respecto a esta recomendacion fue realizada fa |, ia Administrati
N . " N - Julio Canales| . correspondiente, por lo que a partir de ese momento esta Gerencia Administrativa |Parcialmente . L . . P e . . " erencia ministrativa
de Informacion Administrativa Financiera desarrollado por SOIN; no obstante, actualmente sesistema automatizado parala elaboracién de las conciliaciones bancarias e informes, por cuanto Gerencia General . Cumplida " - investigacion preliminar de si procede o no el establecimiento de responsabilidades, Ia misma se estd revisando por fa
Guillén Financiera cumple con lo recomendado, mediante el oficio JPS-GG-2365 la Gerencia| cumplida Financiera

utiliza la Consola de Aplicaciones Corporativas.

3- El proceso automatizado se lleva a cabo una vez que se finaliza el proceso manual de las
conciliaciones bancarias. Lo anterior por cuanto el citado sistema automatizado no es capaz de
elaborar las conciliaciones bancarias y la emision de los informes respectivos en forma completa,
dado que:

se debe proceder a destinar recursos publicos para su correccion, dadas las inconsistencias que
se presentan. (Puntos 2.3y 2.4 del presente estudio).

General remite a la Auditoria lo referido con esta investigacién, dandola por
cumplida.

Gerente Administrativa Financiera, posterior a su revision se remitird a la Gerencia General para que avalen la
resolucion del caso”
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N° Informe ) Fecha emisién|  Responsable Contacto | Fecha limite | Ampliacién Acciones Condicién de Distribucién Gerencia
Nombre Informe Auditoria Interna Detalle hallazgo Recomendaciones Al F pons: o 2 lim P! fon Evidencia cumplimiento (Unidad Admi e Observaciones
ALIPS informe de Al | cumplimiento g responsable | cumplimiento | plazo cumplimiento recomendacién General
2.5. Seguimiento de 105 Reclamos Administrativos y gestiones realizadas ante las entidades, N — " - -
bancarias para atenderlos: Mediante el oficio JPS-GG- GAF-T-076-2018, el Depto. Tesoreria indica que “.. l dia 15 de febrero fue realizada
dicha reunién, a raiz de la cual se gener el oficio JPS-GG-0628-2018, suscrito por la Gerencia General en donde se le
Por medio de correo electrénico recibido el 24/03/2017 del sfior Olman Brenes Brenes, Jefe del| 6~ EMPrender las acciones que correspondan para resolver a la mayor brevedad, los diferentes ) ) ) estd solicitando al Banco puntual respuesta sobre los reclamos administrativos remitidos en su momento.
Departamento Contable Presupuestario, se obtuvo el auiliar de la cuenta 1.2.3.08.99,02|eclamos administrativos que datan de hace casi diez afos; los cuales segun el oficio GG-GO-PP- ) 1PS-GG-GAF-1209-2018 Mediante correo del 26 de setiembre se le indica a la ) ) | Gerencia Administrativa
(Créditos varios con el sector piblico interno a largo plazo), el cual presenta cuatro reclamos|05%0 del 23 de mayo del 2017, de la Unidad de Pago de Premios de la Gerencia de Gerencia General lulio Canales parcialmente cumplida | AU0H0Ta nterna que esta recomendatién I esta realizando e seguimientola  |Parcialmente Por lo que se estd a la espera de la respuesta al oficio JPS-GG-0628-2018, suscrito por la Gerencia General remitido
istrativos, por de aplicar por parte de las entidades bancarias | OPeraciones, a finales del mes de mayo del afio en curso, se obtendria por parte de la entidad Guillén Uidad de Pago de Premios de la Gerencia de Operaciones.Por lo que la cumplida al Banco. Financiera
bancaria la respuesta definitiva para su resolucién, pero que a la fecha de presente estudio no coordinacién deberfa ser con esa Gerencia de drea.
£ preciso aclarar que los reclamos administrativos no solo abarcan los movimientos mal| 130 Sido resueltas (Punto 2.5 del presente estudio). Al 25/09/2018, atn se encuentra pendiente la resolucién de dichos reclamos.
aplicados en la cuenta corriente N° 203128-0, de pago de premios, cuya responsabilidad recae
a la Unidad de Pago de Premios, adscrita a la Gerencia de Operaciones; sino
también alas otras cuentas bancarias que se manejan en la institucion; tales como las N° 147727- ) ) - A
q nanel e ¢ y En el oficio JPS-GG- 0939, la Gerencia General le indica a la Gerencia Administratica ai y Gerencia de Operaciones, lo
7, 208927-0 y 104300-5; cuya responsabilidad de control y seguimiento recae en el|7- Tomar las medidas que correspondan para que: ot
Departamento de Tesoreria, adscrito a la Gerencia Administrativa Financiera, por tanto la d B
idad de segui de los cobros dado el origen y utilizacién de las|7.1 1 de los reclamos recaigan en la Unidad Administrativa que le ] . L ) VSR
] ! gen y ° ) ! 8 g ) "Al respecto mediante oficio JPS-GG-0454-2018 se solicitd a la Gerencia Administrativa Financiera el descargo de
cuentas corrientes no deberian recaer a futuro solamente en la Unidad de Pago de Premios. | corresponda segdn la de asignada de cada cuenta corriente; con el Julio Canales ) ’ i " e e . ’
: ; Gerencia General . Cumplida aceptacion de la recomendacion, entre otros; sin embargo posterior revision de lo recomendado ésta Gerencia |N/A
fin de que no recaiga solo en la Unidad de Pago de Premios, adscrita a la Gerencia de Guillén ’ ’ ; i
. - ; e ) General define formalmente a la Unidad de Pago de Premios como responsable de dar seguimiento a los reclamos
Y en relacién con los reclamos administrativos de noviembre 2007, enero 2009, agosto 2010 y| Operaciones; dado que esta Unidad s6lo tiene asignado el seguimiento de la cuenta de pago de p— ; . ’
. i P administrativos de la cuenta corriente N° 203128-0 y al Departamento de Tesoreria como responsable de dar
octubre 2011, sobre los cuales se indica que la entidad bancaria enviaria a finales del mes de [ premios N° 2013128-0 (Punto 2.5 del presente estudio). i e ) o
" o s ) seguimiento a los reclamos administrativos de las otras cuentas bancarias que se manejan en la institucion; tales
mayo del afio en curso la respuesta definitiva sobre la resolucién de los reclamos, es preciso e N~ 1470275, 2090270 s 104300.2"
indicar que en consulta realizada en Ia Unidad de Pago de Premios el 13/06/2017: se indic6 a 4 Y :
2.6. Remisin de las conciliaciones bancarias a los entes externos.
En cuanto a la informacion y fechas de remision de los oficios citados, se logra observar que:
Mediante el oficio GG-GAF-DCP 0049-2018, el Depto. Contable Presupuestario, indica que se atiende en tiempo y|
1- Los saldos de las cuentas bancarias no en todos los casos fueron remitidos por la Gerencia forma el requerimiento, asi como la inclusion en el SICCNET"
General a la Autoridad Presupuestaria y al Banco Central de Costa Rica, dentro de los plazos
establecidos en el articulo N° 36 de la Ley para el Equilibrio Financiero del Sector Pablico N° En oficio GG-GAF-497 del7/04/2018, remitida al Departamento de Tesoreria, indica:
6955, dado que para los meses de setiembre y diciembre 2016 se remitieron posterior a los 15(7.2 Se cumpla con la remisién de la informacién dentro de las fechas establecidas en el articulo
dias naturales después de obtenido el Balance del Banco. N° 36 de la Ley para el Equilibrio Financiero del Sector Publico N° 6955 y el articulo N° 5 y 6 de “Una vez valorada la opcion propuesta en su oficio JPS-GG-1133-2018, se instruye para que la remisin de los oficios
los “Procedimientos de las directrices generales de politica presupuestaria, salarial, empleo, Gerencia General Julio Canales Cumpida de los “Saldos Conciados” a o Autoridad Presupuestariay 0s “Sldos de Inversiones y Cuentas Correntes” l Banco |\ /o
2- €l Departamento Contable Presupuestario incluy en el SICCNET las conciliaciones bancarias|inversion y endeudamiento para entidades publicas, ministerios y 6rganos desconcentrados, Guillén P Central de Costa Rica sea en forma mds expedita, y se incorporen las firmas de esta Gerencia Administrativa
dentro del plazo de 15 dias naturales después de finalizado el mes, no obstante, se observ quesegin corresponda, cubiertos por el dmbito de la autoridad presupuestaria”, sefialado en el Financiera junto con la de la Gerencia General, a partir del mes de mayo e 2018"
para los meses de noviembre 2016 a febrero 2017 la informacién no se entregé en forma fisica| Decreto Ejecutivo N° 38916-H (Punto 2.6 del presente estudio).
dentro de dicho plazo. Se reviss el oficio GG-GAF JPS-GG-GAF-1008-2018 y efectivamente se corrobord que se encuentra firmado por la
Gerencia Administrativa y Gerencia en conjunto; ademds, se corrobord que la remision se encontrara dentro de los
El incumplimiento del articulo N° 36 de la Ley para el Equilibrio Financiero, podria ocasionar que tiempos establecidos.
la Institucion se vea expuesta a que la Contraloria General de la Repiblica no de tramite a los
presupuestos y sus modificaciones
Respecto a [as fechas de registro contable y fechas de transaccien mencionado en el anterior
punto G), se obtuvo que la Unidad de Programacién y Control, en el momento de incluir en el
Médulo de Movimientos Bancarios los movimientos bancarios, lo realiza con base en la
6n de la Pagina del “BCR empresas”, diariamente (a primera hora del dia y 15e analice la pertinencia de que, en el Médulo de Movimientos Bancarios, los cerenia
cada dos horas), por medio de una importacién del archivo al mencionado Médulo de|sean afectados conforme la fecha de registro que utiliza la entidad bancaria, de forma que en nmmsatva |19/12/2017 Gina Ramirez, Cumpida De conformidad con las gestones realizadas mediante los oficios GG-GAF 693, 723 y 852 del aflo 2018, la| /0
Movimientos Bancarios; no obstante, la Unidad de Programacién, en el momento de hacer lallas conciliaciones bancarias no se reflejen los documentos “Sin Acreditar” (Punto 2.3 del I Mora P recomendacién queda como cumplida.
importacién de la i 6n toma los movimi tenidos en la columna por | presente estudio).
“Fecha de transaccion” y no por fecha de registro como lo muestra el BCR en el Estado Bancario,
por lo tanto estos movimientos quedan en la Conciliacién Bancaria como documentos “Sin
Acreditar”.
2.4. Ajustes realizados en el proceso de la elaboracién de las Conciliaciones Bancarias.
Esta Auditoria tuvo conocimiento que el Departamento de Tesoreria solicita al encargado de las
il bancarias del D Contable realizar  ajustes
alas de ", que realiza la entidad bancaria por
errores tales como en el: monto, nimero de cuenta y nimero de cédula del depositante.
v P 8.2 Coordinar con el Banco de Costa Rica y cualquier otra entidad bancaria, para que se elimine.
L Ia prictica de de movi mediante dela por errores
Al respecto es preciso indicar que, en el caso de un error en el monto, se ha presentado que la > " "
) ; 3 . en el monto, numero de cuenta, nimero de cédula del depositante u otros, de forma que se
entidad bancaria realiza el ajuste utiizando el mismo nimero de voucher, y no en todos los casos " . ™
) N proceda a utilizar un nuevo nimero de voucher o generar otra transaccion de reversién, con el
lo comunica al Departamento de Tesorera. fin de evitar sus efectos al elaborar las conciliaciones bancarias, dado que se dificulta el Gerencia
c " ' N ¢ ‘@ Gina Ramirez, ) De conformidad con las gestiones realizadas mediante los oficios GG-GAF 693, 723 y 852 del afio 2018, la
) . . o proceso para relacionar los movimientos que en forma previa el Departamento de Tesoreria| Administrativa Cumplida ) 3 N/A
En este escenario si el Departamento de Tesoreria ya hubiera hecho la carga diaria de los|P o P : ‘ " amint Mora recomendacion queda como cumplida.
° g ! ! ! ! habia registrado en el médulo de movimientos bancarios, y que en caso de no lograrse que se Financiera
movimientos bancarios, el sistema automatizado no tiene como relacionarlos, mostrandose al| . . . . i
" " elimine esa practica, solicitar a la entidad bancaria que informe cuando realiza las reversiones,
cierre de mes como un documento pendiente de registro, sin poderse determinar el origen del 2l
) para que se tomen las medidas internas que minimicen los efectos, y que sea el Departamento
mismo, dado que estos movimientos no son reflejados en el estado de cuenta del Banco en " ! ) - !
de Tesoreria el encargado de efectuar los ajustes en los Sistemas Institucionales, con el visto
forma mensual. .
bueno de la jefatura de ese Departamento (Punto 2.4 del presente estudio).
Al quedar dentro de la conciliacién bancaria dicho movimiento como “Notas de Crédito
pendiente de registrar”, y solicitarle al Banco el motivo por el cual lo reverss, eventualmente no
o podria indicar ya que lo reversaron del sistema de la entidad bancaria y por lo tanto ya no se
contempla en el saldo del estado bancario, sin haber dejado constancia del ajuste realizado.
Hallazgo 1: Debilidad en la base de registro utilizada. )
€ € JPS-GG-GAF-1209-2018 Mediante correo el 10 de agosto de 2018 se indica: "Sin
. ) ; o ] embargo, con respecto a esta recomendacién se remitieron consultas a la
En la liquidacién presupuestaria del periodo 2016 se refleja en la subpartida “Venta de loteria y| 80 P ! " 2
: " Contraloria General de la Repblica y a la Contabilidad Nacional del Ministerio de
. . : otros juegos de azar” un monto de C208,458,347,034.00 (doscientos ocho mil cuatrocientos . ) . 5
Auditoria financiera a la subpartida de ; ' ‘ La Administracién Activa utiliza la base de devengado para el registro de las transacciones Hacienda; con la finalidad de que externen el criterio en cuanto al registro de los Acciones para dar cumplimiento:
. ) cincuenta y ocho millones trescientos cuarenta y siete mil treinta y cuatro colones con 00/100) y 5 ) " ) e ’ . ) N i
Ingresos “Venta de loteria y otros juegos de : ; contables y las presupuestarias, por lo que debe uniformar el momento en que se dan por Julio Canales ingresos. Se mantiene a la espera de la contestacion por parte de los dos entes Variacién en la metodologia de registro. Tiene que darse una instruccion de la Gerencia Financiera y ia ativa
17-2017 M en el estado de resultados del mismo periodo en Venta de Bienes y Servicios, por la venta de| . o . 18/12/2017 |Gerencia General [19/12/2017 . Pendiente . ) " Pendiente . )
azar > percibidos los ingresos, lo que propiciars la eliminacién de las diferencias que se presentan en Guillén externos. Ademds, se remite copia de las consultas realizadas con respecto a esta se verifica el informe de ejecucion presupuestaria y el estado de resultados para determinar que no hayan|Financiera
loterias, se tiene un registro de ¢207,677,385,721.00 (Doscientos siete mil seiscientos setenta y : i : . :
° : : - et Ia actualidad. recomendacién." Posterior llego el oficio DFOE-SOC-0989 de la Contraloria General diferencias.
siete millones trescientos ochenta y cinco mil setecientos veintitn mil colones con 00/100). La ] ;
: A : de la Repblica , Se esta esperando la respuesta por parte de la Contabilidad
diferencia se presenta principalmente debido a que en el sistema presupuestario las ventas s : ; ’
o b > f Nacional, después se realizaria el cronograma de cumplimiento de esta
dan por ejecutadas con la liquidacién del sorteo y la contabilidad afecta el ingreso segin la venta !
o recomendacién.
diaria de cada producto.
Hallazgo 2 Debilidad en la formulacién del presupuesto ordinario.
En el periodo 2016 se presentaron diferencias relevantes entre el presupuesto por venta de
loterias y las cifras alcanzadas al final del periodo. En el siguiente cuadro se compara el
presupuesto ordinario y la venta real para cada una de las loterias que la institucién tiene en el
mercado nacional:
|
CuadroN°1
Comparativo Presupuesto Ordinario y Venta Real de Loterias
do 2016 - . . . N il
ol Realizar las coordinaciones necesarias con las unidades involucradas en el proceso de Oficios:
formulacién de ingresos para que las estimaciones de ingresos de Loteria Tiempos, Lotera 1PS-GG-GPC-MER-IDP-030-2018, se da por aceptada la recomendacion.
Lotecia  Presupuesto Ordinario Ejecucion del Periodo Instanténea y Loterfa Nuevos Tiempos sean més préximas ala percepcion de los recursos y que| Gerencia General Julio Canales Cumpida AI-1702018 se indica que es responsabildad de Ia Gerencia General y Ia GPC considerar 10 recomendado en Ia| /p
Nacional 5674626900000 93171,256,309.00 las variaciones, en caso de requerirse, respondan a cambios internos o externos debidamente; Guillén P formulacién de futuros presupuestos.
Popular H401859%,00000  46470,852340.00 justificados, para cumplir con la norma 2.2.6.a) de las Normas Técnicas sobre Presupuesto|
Tiempoe 197653200000 1,116164590.00 Vieentos.
Instanténea 9,198,047,000.00 4,384,040,995.00 ¢ -
1145657000000 13134207,00000 1
NuevosTiempos  63735935,00000 5018182550000 @)
Total 210132,550,00000  208,458,347,034.00 (87)
BL: Contel de Presupuss de ingreso priodo 201, en e médulo e prespuesto de a Consola de
‘Aplcaconss Corporatvs
Para las loterias Tiempos, Instantanea y Nuevos Tiempos las cifras incluidas en el Presupuesto
Ordinario sobrepasaron en un 43.54%, 52.34% y 21.27%, respectivamente, la ejecucion real.
Hallazgo 3: enla pra de venta de Loteria
Como parte del anlisis realizado se le solicité al Departamento de Mercadeo la proyeccion|Coordinar y dar el seguimiento respectivo con la Gerencia de Produccién y Comercializacién
mensual del ingreso ajustado 2016 para todas la loterfas, logrando comparar las Loterfas|para que el Departamento de Mercadeo, emplee procedimientos uniformes al momento de Oficios
Nacional, Popular, Tiempos, Nuevos Tiempos y Lotto debido a que por su naturaleza son sorteos| elaborar las proyecciones de ventas para todas las loterias, con especial atencién a la Loteria 1PS-GG-GPC-MER-IDP-030-2018, se da por aceptada la recomendacion.
especificos y se cuenta con una programacién anual de los mismos; no obstante, la distribucion | Instanténea, de modo que se cuente con una programacién mensual de las ventas que Gerencia General Julio Canales Cumpida AI-1702018 se indica que es responsabildad de Ia Gerencia General y 1a GPC considerar 10 recomendado en Ia| 7
elaborada para la Loterfa Instantnea se hizo proporcionalmente durante los meses del afio|responda a las expectativas de colocacién de cada juego segin las posibles fechas de Guillén P formulacién de futuros presupuestos.
2016, situacién que no permitis contar con un punto de comparacién real, omitiendo la cantidad | lanzamiento y su duracién durante el periodo. Todo lo anterior con el propésito de que en caso
de juegos en el mercado, segun el cronograma de ventas emitido por el mismo Departamento de|de producirse diferencias con las metas fijadas sean comunicadas oportunamente a la Junta
Mercadeo, para hacer la distribucién proyectada mds ajustada a la realidad considerando el|Directiva para la toma de decisiones.
comportamiento histérico con que se cuenta.
Hallazgo 4: Debilidades en la disposicion de los manuales técnico y de usuario de los mdulos de
Liquidaciones y Presupuesto. ; . - " . ] - .
a ¥ Presup Girar instrucciones al Departamento de Tecnologias de Informacién y dar el seguimiento 1 dia 24-09-18 se consultd al Departamento de Tecnologias de Informacion sobre la elaboracién de estos manuales. | Departamento
; - . . respectivo, para que se elaboren y/o actualicen los manuales técnicos y de usuario de los Julio Canales El sefior Gilbeth Quesada manifesté que se encontraban en proceso de envio a la Gerencia General de Manual de .
El Departamento de Tecnologias de Informacién no suministré los manuales técnicos de los oe " Gerencia General . Pendiente Pendiente o . Tecnologias de la
. A o oo médulos de M . Una vez v aprobados, los manuales de| Guillén Usuario y el manual técnico se tiene pendiente.
médulos de contando con la versién original del resup . ; o ) Inf .
usuario deben ser puestos a disposicion de los departamentos respectivos. Se deja en estado pendiente porque no se tiene ninguna comunicacién formal a la fecha del seguimiento. nformacién

y
manual de usuario de este Ultimo médulo.
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N° Informe
AlIPS

Nombre Informe Auditoria Interna

Detalle hallazgo

Recomendaciones Al

Fecha emision
informe de Al

Responsable
cumplimiento

61
Unidad

Contacto
responsable

Fecha limite
cumplimiento

Ampliacién
plazo

Acciones
cumplimiento

Evidencia cumplimiento (Unidad Admi

Condicién de
recomendacién

Observaciones

Distribucién Gerencia
General

Hallazgo 5: Debilidades determinadas en los accesos otorgados al médulo de presupuesto.

a. Definir en forma conjunta, el Departamento de Tecnologias de Informacién y el

Se analizaron 21 elementos determinados como muestra del total de 176 que|
tuvieron o tienen accesos al médulo de presupuesto, determinando que existen diferencias en
accesos u opciones brindadas entre:

« Cargos iguales y funciones similares.

« Cargos diferentes y funciones iguales.

Dep Contable los para la de perfiles,
roles, accesos u opciones del médulo de presupuesto, con base en las responsabilidades v,
funciones de cada cargo.

Gerencia General

Julio Canales|
Guillén

Parcialmente cumplida

Parcialmente
cumplida

Oficio JPS-GAF-DCP-0471-2018

Falta que de Informacién haga la segun perfiles por C

Acciones para dar cumplimiento:

b. Girar instrucciones y dar el seguimiento respectivo para que el Departamento de Tecnologias|
de Informacién, actualice los accesos u opciones al médulo de presupuesto de acuerdo con los
perfiles establecidos.

Gerencia General

Julio Canales|
Guillén

ocumento donde conste la definicién de pardmetros y actualizacién de accesos. Se debe hacer una revisién
selectiva de los perfiles en el médulo de presupuesto para verificar la aplicacién.

Departamento
Tecnologias de la
Informacién

Hallazgo 1: Debilidad en la base de registro utilizada.

En la liquidacion presupuestaria del periodo 2016 se refleja en la subpartida “Venta de loteria y
otros juegos de azar” un monto de ¢208,458,347,034.00 (doscientos ocho mil cuatrocientos
cincuenta y ocho millones trescientos cuarenta y siete mil treinta y cuatro colones con 00/100) |
en el estado de resultados del mismo periodo en Venta de Bienes y Servicios, por la venta de
loterias, se tiene un registro de ¢207,677,385,721.00 (Doscientos siete mil seiscientos setenta y
siete millones trescientos ochenta y cinco mil setecientos veintidn mil colones con 00/100). La
diferencia se presenta principalmente debido a que en el sistema presupuestario las ventas se
dan por ejecutadas con la liquidacion del sorteo y la contabilidad afecta el ingreso segin la venta
diaria de cada producto.

Asunto 1: Ajustes manuales a la ejecucién de ingresos.

Como una buena medida de control interno se sugiere a la Administracion Activa incluir la;
autorizacién del encargado de la Unidad de Presupuesto a los ajustes manuales de las
liquidaciones de sorteos, ya sea por medio de una instruccién donde se deje evidencia de la
naturaleza y el monto del ajuste o, con una en el médulo de de|
manera que una vez incorporado el ajuste, se tenga que efectuar la validacién. La condicién
presentada se puede analizar cuando el Departamento Contable Presupuestario defina la forma
en que unificard el momento de registro de los ingresos en los sistemas contable y
presupuestario (Hallazgo N 1 de este informe).

Gerencia General

Julio Canales|
Guillén

Cumplida

Se realiz6 instruccion especifica de la jefatura del Departamento Contable Presupuestario a la jefatura de
Presupuesto.

N/A

Se determind que el sefior Carlos Artavia Prada, cédula de identidad N° 1-0759-0869, siendo canal autorizado fue
incorporado como usuario al modulo de Presupuesto Institucional; no obstante, el mencionado acceso fue bloqueado
del sistema por lo cual no pudo hacer uso del mismo.

Asunto 2: Accesos de terceras personas al médulo de Presupuesto.

Con la finalidad de no debilitar los controles internos establecidos por la Administracién Activa,
se sugiere girar i iones al Dep: fas de para que|
situaciones como la presentada con el sefior Artavia Prada no se vuelvan a suscitar.

Gerencia General

Julio Canales|
Guillén

Parcialmente Cumplida

1PS-GG-GAF-1209-2018 Se remitié al Departamento Contable Presupuestario la
nota JPS-GG-GAF-1181-2018 para que se mantenga un mejor control a la hora de
habilitar a funcionarios en el médulo de presupuesto, adems se les instruye para
que realicen la solicitud de servicio al Departamento de Tecnologias de la
Informacién de forma que exista un bloqueo en el sistema de Presupuesto.

Pendiente

No se ha generado a instruccion especifica al D
como la evidenciada no se vuelvan a presentar.

para que

ativa

Financiera

18-2017

Estudio sobre la presentacién de las
declaraciones juradas a la Contralorfa General
de la Repuiblica

2.1. Del Seguimiento de Recomendaciones (Hallazgo N°01)

Se determinG que, para el proceso de declaraciones juradas, no se cuenta con un manual de
procedimientos para la ejecucion de estas labores

Girar instrucciones al colaborador designado como encargado (a) del Departamento de
Desarrollo de Talento Humano, y verificar que:

6n respectiva ante las instancias correspondientes, el

1. Realice y presente, para la aproba
i de D Juradas  (ver del punto 2.1. del

4.
Manual de
presente estudio).

19/12/2017

Gerencia
Administrativa
Financiera

21/12/2017

Gina Ramirez
Mora

Parcialmente cumplida

1PS-GG-GAF-1209-2018 Mediante el oficio JPS-GG-GAF-330-2018 con copia a la
Auditoria Interna se informo sobre el seguimiengto a la recomendacion.

Mediante el oficio JPS-GG-GAF-DTH-1750-2018, sefiala que se procederd a realizar
los ajustes al Manual de declaraciones durante el segundo semestre de 2018y se
remitira a la Gerencia General para su aprobacion. Se procedera a remitri copia de
este oficio a la Auditoria Interna.

Parcialmente
cumplida

Segun oficio GG-GAF-DTH-590-2018 del 20/03/2018 , se informa de tramites realizados; sin embargo, en el archivo
de notas recibidas en la Auditoria Interna no se encontré evidencia de la respuesta de la Administracién sobre el
cumplimiento de esta recomendacién.

Gerencia Administrativa
Financiera

2.2. Declarante en la Contraloria de Servicios (Hallazgo N°02).

El titular del cargo de Contralor de Servicios fue ascendido interinamente al puesto a plazo fijo a
Gerente de Area, razén por la cual el Departamento de Desarrollo de Talento Humano, el 9 de|
enero 2017, publicé el concurso interno CI-002-2017 para asignar el cargo de Profesional 3 en
Contraloria de Servicios, codigo 221, sin embargo, fue hasta el 7 de noviembre que se le
comunicé al sefior Cliffer Rodriguez Barrios su nombramiento temporal en ese puesto, no

al que debe rendir una declaracion jurada de bienes

ante la Contraloria General de la Republica, una vez transcurran seis meses del nombramiento.
Se consulté via correo electrénico al sefior Rodriguez Barrios, si habia recibido alguna instruccion
de parte del Departamento de Desarrollo de Talento Humano, indicando el 18 de diciembre lo|

siguiente:

“De acuerdo con su correo via electrénica, le informo que no he sido notificado.

4.2. En lo que corresponde al actual Contralor de Servicios, dado que esté nombrado desde el 8
de noviembre del afio en curso, en el tiempo que corresponde, proceder a realizar el registro
de informacién en el Médulo de Declaraciones Juradas de la Contraloria General de laj
Republica e informarle que debe realizar la i6 (ver del
punto 2.2. del presente estudio).

Gerencia
Administrativa
Financiera

Gina Ramirez
Mora

Cumplida

Se verifico en el Médulo de Declaraciones Juradas y el titular de la Contraloria de Servicios de la Junta de
Proteccién Social se encuentra inscrito como declarante

4.3. Incorporar en los concursos que se tramitan, eventualmente en el apartado de “Otros
puntos importantes de considerar” y, en los casos que correspondan; un punto que indique|
que el funcionario debe realizar el proceso de declaraciones juradas ante la Contraloria General
de Repiblica; para ello se debera tener bien identificados los cargos que ameritan realizar
dicho proceso (ver comentario del punto 2.2. del presente estudio).

Gerencia
Administrativa
Financiera

Gina Ramirez
Mora

Mediante el oficio JPS-GG-GAF-1197-2018 con copia a la Auditoria, se instruye al

cumplida

p de Talento Humano para que proceda con lo indicado en la
recomendacién

Pendiente

Lo recomendado no se incluy en el concurso interno C1-033-2018 publicado en el correo institucional, con fecha
8/8/18, para el puesto en propiedad del jefe de Dy de 6n, codigo 45,

La Gerencia de 4rea no lo considera necesario pues cuentan con un funcionario encargado de coordinar las
declaraciones de bienes.

ativa

Financiera

73F @l et THallazgo N°03)

2.3.1. Caso del sefior Luis Redondo Escalante.

Debido al cierre de las sucursales, se realizo una redistribucién del personal que laboraba en
ellas, es asi como el sefior Milton Vargas Mora, anterior Gerente General, mediante el oficio GG-|
4860-2015 del 28 de diciembre del 2015, definio que:

“..F. Sr. Luis Redondo con su plaza en propiedad pasa a la Administracién de Cementerios.

()

La jefatura de la Administracion de Cementerios la asume directamente el Gerente de Desarrollo|
Social.” (El resaltado no es del original)

2.3.3. Caso del sefior Rolando Rodriguez Aguirre,

1Aen

En el caso del sefior Rodriguez Aguirre, 1Aen en primera
instancia se visualizé en los formularios enviados por parte de la Gerencia de Desarrollo Social al
Departamento de Desarrollo de Talento Humano, que en el apartado del nombre de la jefatura a
cargo, se anotd al sefior Julio Canales Guillén, obviandose que el sefor Luis Redondo Escalante|
estd destacado en dicha Administracién, por lo que, en apariencia, el sefior Canales serfa la|
persona con la cual el sefior Rodriguez Aguirre deberfa realizar las coordinaciones de trabajo.

De conformidad con la informacién recabada mediante el formulario remitido al Departamento|

da Nacarrnlln do Talantn Hiumana al cofinr Brlandn Badrianer Aauirre nn lo.

4.4. Analizar el caso del sefior Luis Redondo Escalante y de proceder, realizarle la inclusion
como declarante en el Médulo de Declaraciones Juradas de la Contraloria General de la
Repiblica, lo anterior de conformidad con las funciones asignadas en la Administracion de|
Camposantos, asimismo, se realice la exclusion del sistema ya citado, al sefior Rolando
Rodriguez Aguirre, por cuanto a la fecha se encuentra como declarante activo, no obstante de|
conformidad con la informacién recabada por el Departamento de Desarrollo de Talento
Humano, a través del formulario de control, a la fecha no realiza labores que ameriten dicho|
control. (ver comentario del punto 2.3.1y 2.3.3 del presente estudio)

Gerencia
Administrativa
Financiera

Gina Ramirez
Mora

Parcialmente cumplida

Mediante el oficio JPS-GG-GAF-DTH-1750-2018, indica que : " se procedera a
concluir el estudio de en la Admi ion de durante el
segundo semestre del 2018 se remite copia a la Auditoria Interna

Pendiente

Al 25/09/2018, se hizo verificacion en el Modulo de Declaraciones Juradas, no hay de esta

la ha girado notas con el tema, sin JPS-GG-GAF-DTH-1076-,
2018 (18/05/18) a Gerencia de Desarroollo Social y JPS-GG-GDS-220-2018 del (25/06/2018) a Talento Humano.

Financiera

2.5. Estandarizacion en el ingreso de datos (Hallazgo N°05)

2.5.2. Al consultar la opcién de “Movimientos”, en donde el encargado del Departamento de
Desarrollo de Talento Humano registra los movimientos que tienen las personas sujetas a
declaracion. En dicha opcion se deben ingresar, entre otros, los siguientes campos: “Autoridad”,
“Nimero de Acuerdo” y “Nimero de oficio”, determinandose que no existe un estandar en el
ingreso de esos datos, por cuanto son distintos entre los declarantes

4.5. Se uniforme la préctica de registro de ingreso de datos al sistema de declaraciones juradas
y considerando para tales efectos la siguiente informacion:

Autoridad: nombre de la instancia que emite el nombramiento de la persona (Consejo de
Gobierno, Gerencia General, Junta Directiva u otro).

Nimero de acuerdo: nimero de acuerdo de Junta Directiva, nota u oficio de Gerencia General,
acuerdo de Consejo de Gobierno, donde se indica que determinada persona ha sido
seleccionada para ocupar un cargo en especifico.

Nimero de oficio: oficio del Departamento de Desarrollo de Talento Humano donde se le|
comunica a la persona que debe realizar la declaracion jurada de bienes ante la Contraloria
General de la Republica (ver comentario del punto 2.5. del presente estudio).

Gerencia
Administrativa
Financiera

Gina Ramirez
Mora

Cumplida

Se verificaron mejoras en el Registro de informacién en el Médulo de Declaraciones Juradas de la Contraloria
General de la Republica .

N/A

26. en el Sistema de D Jurada:

{Hallazgos N 6]
2.6.1. Caso de la sefiora Mary Valverde Vargas.

En cuanto a la consulta efectuada a la pestafia de “Movimientos” realizados por el
Departamento de Desarrollo de Talento Humano, cor i ala Valverde|

Vargas, se muestra en lo que compete, lo siguiente:

(*) Corresponde a un registro que referencia la Accion de Personal N° 136831, por concepto
nombramiento interino en el puesto de jefatura del 01 al 31 de diciembre 2013.

En el sistema de la Contraloria General se registra con esa misma accion de personal, un ingreso|
de forma interina que inicia el 12-01-2013 hasta el 22-04-2016, no obstante, al verificar la accién
ya citada en la consola de aplicaciones de la institucion no se visualiza dicho movimiento.

Anta ol ratarna del titular 3 13 iafatira del N e Borurene Materislac co lo roalizd a

Fecha
Tty | PechaFinal

30051983

Movimiento | cchade Descripeién

Se incluye un movimiento por

creacién
‘Ascenso 06042006,

01052016
00052016

Permizo ()
Tngreso()

TE0200 | 205006 % incluye un moviEnt 48
ingreso el cual nicia el 12.012013
% regista un fin de funcionss &
partr del 22.04.2016
Npcersag = T0L2017 | Se regista un ascenso a parti G2l
« 13.002017

2, (7 Corresponde a un registro que referencia Ia Accion e Personal N- 136331, por conceplo noatbrammiento
2131 do diciembre 201

200007 | Fnde

funciones
“Ascenso

4 [ OE0T 0052076 Jeclaraciones|

wién que se
16.2,2.6.3.1,

En ol sistema de la Contraloria General se registza con esa misma accién de personal, un ingreso de forma
interina que snica sl 12-01-2013 hasta e 22-04-2016, no obstant, ol verifcar a accion ya citada e Ia consola ds

Gerencia
Administrativa
Financiera

Gina Ramirez
Mora

Cumplida

Se verificaron mejoras en el Registro de informacion en el Modulo de Declaraciones Juradas de la Contraloria
General de la Repuiblica. Ver oficios GG-GAF-083-2018 del 26/01/2018

N/A
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2.10. Nueva estructura organizacional Institucional.
Mediante oficio DM-343-2017 del 29 de mayo de 2017, emitido por la Ministerio de Planificacion
y Politica Econémica, aprobé para esta Junta de Proteccién Social, una nueva estructura
organizativa, Ia cual empezd a regir a partir del momento de su comunicacion. En la misma se|
plantean variaciones en algunas unidades administrativas, situacion que a la vez afectar el|4.7. Una vez que se consolide la nueva estructura orgénica de la Junta de Proteccién Social,
recurso humano que en la actualidad tiene a cargo dichas unidades, y a quienes, a futuro, ejerzan|aprobada por el Ministerio de Planificacion y Politica Econémica y que se establezcan las
los puestos de mando. variaciones en el recurso humano que atenderan las nuevas unidades, proceder a realizar un Gerencia : : .
! : ; " @ Gina Ramirez, La misma queda pendiente hasta tanto no se implemente en la Junta de Proteccion Social la nueva Estructura
anélisis para determinar quiénes tendran o no, bajo su responsabilidad, procesos que estan Administrativa Vora Pendiente orginica, N/A
Consi lo antes indicado, se afectaria el listado actual que mantiene la|tipificados dentro de Ia Ley Contra la Corrupcién y el Enriquecimiento llicito que los hace Financiera
Institucion como declarantes en el Médulo de Declaraciones Juradas de la Contraloria General dedeclarantes ante la Contraloria General de la Repiblica (ver comentario del punto 2.10. del
Ia Republica, razén por la cual, una vez que la nueva estructura se consolide, es necesario realizar | presente estudio).
una valoracién del recurso humano a cargo de las unidades administrativas que suffiran alguna
variacién, lo anterior con la finalidad de determinar qué colaboradores deben realizar las
declaraciones juradas de bienes de conformidad con a nueva estructura y quienes ya no deben
realizar ese requerimiento.
2.1 En el punto Il “ESPECIFICACIONES TECNICAS” de la licitacion de cita supra, sefiala lo|
siguiente:
“A) REQUISITOS QUE DEBE CUMPLIR EL PAPEL DE SEGURIDAD PARA LAS MUESTRAS Y PARA LOS
PEDIDOS.
El oferente, como requisito de admisibilidad, debers presentar certificacion de laboratorio que|
acredite que el papel de seguridad ofrecido para las muestras y los pecidos cumple con s 1 Gerencia de iy para que Ia préxima ves que
caracteristicas técnicas. . N i P
Informe de control interno sobre las se enw.en muestras de papel de seguridad al. Laboratorio de Servicios Analticos de Ia Se emitio los oficios: GG-GPC-PRO-005-2018 y GG-GPC-048-2018
o . . ) . Universidad de Costa Rica, se tomen las previsiones necesarias para que las mismas sean
202017  |especificaciones  técnicas del papel  de|Por tal razén y para comprobar que el papel de seguridad utilizado en la produccion de sorteos| o i oo omoacadas, con la finalidad de que no exista la posibilidad de alteraciones en los| 20/12/2017 | Gerencia General |21/12/2017 Julio Canales Cumplida o o ) IN/A
seguridad adquirido mediante la Li con las en el cartel licitatorio, se realiz una seleccién de -aca Guillén Se indica que se tomaron en consideracién medidas para el empacado de las muestras de papel de seguridad segiin
Publica N° 2013-LN-000003-PROV muestras, las cuales se enviaron al Laboratorio de Servicios Analiticos de Ia Universidad de Costa| e*!It2005 de os andlisis. el recurso disponible, para futuros analisis sera reforzado el proceso para evitar alteraciones en los resultados.
Rica para que efectuaran el andlisis correspondiente.
De acuerdo con el resultado del analisis realizado a las muestras de papel de seguridad
seleccionadas, establecido en el “Informe de Andlisis N° 233-17” del 29 de noviembre del 2017,
se cumple con todas las especificaciones, excepto con la prueba de “Humedad” (Se adjunta
resultado de las pruebas realizadas, ver anexo). No obstante, el laboratorio hace la siguiente|
salvedad:
“*Los valores podrian verse alterados poraue Ia muestra al ingresar no cuenta con sello.”
2.1.1. Manuales de Procedimientos:
Los manuales de procedimientos analizados fueron los siguientes: 4.1. Confeccionar, aprobar y comunicar el Manual de Procedimientos para el Departamento de
Sorteos, relacionado con la carga de datos del Plan de Premios para las loterias electronicas, en
12017 |Estudio sobre la de e} imiento ‘Cierre Diario y semanal Gtech” de la Unidad Control de Ingresos  Inversiones | cumplimiento con el inciso c. del punto 1.4 “Responsabilidad del jerarca y los titulares| 50152017 | gorencia General a/12/2017 Julio Canales parcialmente Cumplida |"PS 66-GPC747:2018 Los manuales de Sorteos, se enviaron  la Gerencia General | Parcialmente Segin oficio N° JPS-GG-0956-2018 del 06 de abril de 2018, la Gerencia General sefialé que la recomendacién estars| GPC Gerencia Produccion
en los productos electronicos del Departamento de Tesoreria. subordinados sobre el SCI” del capitulo | “NORMAS GENERALES” de las Normas de control Guillén para la aprobacién mediante oficio JPS-GG-GO-ALO-458-2018 cumplida siendo cumplida al finalizar el tercer trimestre de 2018. y Comercializacién
interno para el Sector Pablico N2 R-CO-9-2009 (N-2-2009-CO-DFOE) (Ver comentarios del punto|
@ Procedimiento “Validacion loteria electrénica Gtech” de la Unidad de Pago de Premios de la|2.1.1. del estudio).
Gerencia de Operaciones.
@ Procedimiento “Registro de Costos y Distribucion de Gastos Institucionales” de la Unidad de|
Costos del Departamento Contable Presupuestario.
@ El procedimiento del registro presupuestario de la Unidad de Presupuesto del Departamento|
Contable Presupuestario.
JPS-GG-GAF-1209-2018 Mediante el oficio DCP-0036-2018 indica Actualmente se
2 Procedimiento de registro contable de la Unidad de Contabilidad General del Departamento est trabajando ya que con la reorganizacion parcial aprobada en acuerdo JD-1281
Contable Presupuestario. del 23 de diciembre del 2017 (MIDEPLAN oficio DM-343-17 del 29 de mayo del
2017); con Ia finalidad de implementar Ia reorganizacién parcial autorizada por la
Es importante mencionar que, referente a los manuales de procedimientos del Departamento de| Junta Directiva; en acompafiamiento con el departamento de Planificacion
Sorteos la sefiora Shirley Chavarria Mathiew, encargada del mencionado departamento, nos|4.2. Actualizar, aprobar y comunicar el Manual de P del registro i Institucional, se estan revisando y ajustando los manuales de procedimientos de
indico que dicha dependencia no cuenta con un procedimiento para la carga de datos del Plan|de la Unidad de del Departamento Contable io, ello con el propésito conformidad con los mapeos de procesos de la Unidad de Presupuesto,
de Premios para las loterias electrénicas aprobado por la Gerencia General. de no incumplir con lo establecido en el punto 1.4 “Responsabilidad del jerarca y los titulares! Gerencia General Julio Canales| b cumplida | P 1o que se estd ala espera que se informe de la aprobacion de los Manuales de |, Segun oficio JPS-GG-0956-2018 del 06 de abril de 2018, la Gerencia General sefialé que la recomendacién estars| Gerencia Administrativa
subordinados sobre el SCI” del capitulo | “NORMAS GENERALES” de las Normas de control Guillén Proced de idad a los mapeos de procesos ajustados a la siendo cumplida al finalizar el primer semestre de 2018. Financiera
Cabe sefalar que, todos los manuales se encontraban aprobados mediante el oficio G.278 del 07 |interno para el Sector Publico N R-CO-9-2009 (N-2-2009-CO-DFOE) (Ver comentarios del punto implementacion de la reorganizacion parcial 2017. De manera que con este
de febrero de 2014, de la Gerencia General. No obstante, al verificar si los mismos se encuentran|2.1.1. del estudio). i se estaria conlar on del punto 4.2.
actualizados de conformidad con las labores que se ejecutan hoy en dia, se determing que el Mediante correo el 24 de octubre de 2018 se le instruye al Departamento Contable
del registro de la Unidad de Presupuesto del Departamento Presupuestario para que indique en cusl de los manuales de procedimientos
Contable Presupuestario, no se ajusta a las actividades desarrolladas en la actualidad. aprobados se encuentra lo atinente a esta recomendacion.
2.1.2. Manuales de Tareas:
. 4.3. Efectuar las gestiones que correspondan ante la Asesoria Juridica de la Institucion, para
Referente a los manuales de tareas de las unidades o ol "
o ol procese db detormimacién d 1o wiidaes de o6 Juogoe dlectronicos o6 poder contar con el crterlo sabre la_aprobacion de los manuales de tareas, 3 fin de no o ) N
mencionar que estos fueron solicitados mediante correos electrnicos del 26 de julio y 09 de incumplir con los puntos N°s 1.4 “Responsabilidad del jerarca y los titulares subordinados sobre| Gerencia General Julio Canales| Cumplida Segun oficio JPS-GG-0956-2018 del 06 de abril de 2018, de la Gerencia General, ya se cuenta con el criterio de la N/A
agosto de 2017; no obstante, los mismos no fueron remitidos a la Auditorfa Interna, el SCI” del capitulo | “NORMAS GENERALES” y 4.1 del capitulo IV “NORMAS SOBRE Guillén Asesoria Juridica sobre la aprobacion de los manuales de tareas.
’ ’ ACTIVIDADES DE CONTROL” de las Normas de control interno para el Sector Piblico N2 R-CO-9-
Debido a ello se le consulté via correo electrénico el 08 de noviembre de 2017, al sefior Marco| 200 (N-22009-CO-DFOE) (Ver comentarios del punto 2.1.2. del estudio).
Ugalde, Jefe de Planificacion Insti , sobre la existencia y actualizacion de los
manuales de cita, manifestando mediante correo institucional recibido el 09 de noviembre del
2017, que su dependencia ha participado en Ia revision de los manuales de procedimientos, pero|
o en manuales de tareas. Asimismo, sugirio que se le consultara en la Gerencia General sobre la
existencia de un registro de aprobaciones.
Respecto al control de aprobacion de los Manuales de Tareas se le consulté Via correo|
electronico del dia 13 de noviembre del 2017 a la sefiora Laura Araya Arias, Asistente de PS-GG-GAF-1209-2018 Antes se requiere que los manuales de procedimientos
Gerencia, indicando la sefiora Araya que actualmente no existe dicho control de aprobacién para sean impresos y firmados por la Gerencia General, que segun la nota JPS-GG-2154-
los manuales mencionados. 4.4, En el momento con que se cuente con el criterio de la Asesorfa Juridica mencionado en la 2018 indica:
recomendacién N° 4.3. del presente informe, reanalizar, ajustar (si es del caso), aprobar y| Al respecto esta Gerencia General acepta la propuesta dada y a su vez aprueba el
Cabe sefialar que, hoy en dia la Institucién cuenta con manuales de tareas confeccionados el comunicar los manuales de tareas confeccionados por el Departamento Contable contenido de los aspectos metodoldgicos de los manuales de procedimientos que
Departamento Contable Presupuestario y Unidad de Pago de Premios; no obstante, los mismos| presupuestario y la Unidad de Pago de Premios, los cuales no han sido aprobados por esa asilo cumplen segln el Anexo No. 1 antes citado. X X Segun oficio JPS-GG-0956-2018 del 06 de abril de 2018, la Gerencia General sefial6 que la recomendacion tuvo que
o han sido aprobados por la Gerencia General. Gerencia General o la Gerencia de Area a la cual le corresponda. Asimismo, confeccionar, ) Se copia de este oficio a las dreas respectivas para que esperen la instruccién estar siendo cumplida al finalizar el tercer trimestre de 2018; no obstante, segin correo electrénico del 29 de agosto . I
. N ! Julio Canales respectiva para proceder con la impresion y firmas de los manuales de " : no " Gerencia Administrativa
aprobar y comunicar aquellos manuales de tareas de las Unidades Administrativas que no se Gerencia General i parciamente cumlida | 52 P e Pendiente de 2018, enviado por el sefior Rodrigo Fémandez Cedefio, atin no se han finiquitado los manuales de tareas y

Sobre el particular, el 12 de diciembre de los corrientes se le consultd verbalmente (via
telefénica) a la sefiora Araya Arias la razon por la cual no se han aprobado los Manuales de
Tareas confeccionados a la fecha, sefialando que se encuentran a la espera de una consulta que
se realizé a la Asesoria Juridica de la Institucién, sobre la viabilidad de aprobacion de los|
manuales por parte de la Gerencia de Area, en lugar de la gerencia como lo establece el
reglamento organico en su articulo 13, inciso ).

tengan y que contribuyen en la determinacion de las utilidades de los productos electrénicos,
en cumplimiento con los puntos N°s 14 “Responsabilidad del jerarca y los titulares
subordinados sobre el SCI” del capitulo | “NORMAS GENERALES” y 4.1 del capitulo IV “NORMAS|
SOBRE ACTIVIDADES DE CONTROL” de las Normas de control interno para el Sector Publico N¢|
R-C0O-9-2009 (N-2-2009-CO-DFOE) (Ver comentarios del punto 2.1.2. del estudio).

Posterior a la aprobacion de los manuales de procedimientos, mediante el oficio
JPS-GG-0956-2018 la Gerencia General, indica que estd a la espera del Manual de
Organizacién que debe ser realizado por Planificacion Institucional, esto una vez se
culmine la reorganizacion administrativa.

Una vez realizado lo anterior, mediante la instruccion de la Gerencia General, esta
Gerencia de rea le solicitaria al Departamento Contable Presupuestario los
manuales de tareas.

funciones, por cuanto no se estardn analizando hasta finalizar con la aprobacién y comunicacién de los manuales de
procedimientos, ello debido a la nueva reorganizacion.

Financiera
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2.2. Verificacion de la informacion recibida de la empresa contratada.

Con el propésito de observar la validacion que realiza la Institucion de los datos recibidos del
Consorcio GTECH — BOLDT GARMING correspondientes a las ventas y pago de premios por los
juegos electrénicos (Lotto y Nuevos Tiempos), se efectuaron varias visitas a las Unidades de
Ingresos e Inversiones y Pago de Premios, con el propésito de visualizar la aplicacion y validacion
de la informacion.

Cabe sefialar, que el presente estudio tiene como alcance el periodo 2016; no obstante, la
revision del proceso sobre la validacion de la informacion del Consorcio GTECH — BOLDT
GARMING debio realizarse utilizando operaciones del periodo actual (2017), por cuanto la
finalidad era verificar la aplicacion en los sistemas Institucionales de los cierres diarios y la
liquidacion semanal de las operaciones de pago de premios y venta diaria, aspecto que no era
factible llevar a cabo con las operaciones correspondientes al afio 2016, debido a que las mismas
ya se habian ejecutado.

La comprobacién de la informacién es realizada mediante la extraccién (consulta) de los datos|
del sistema GTech (acceso o portal de la contratada) confrontados con cada una de las|
dependencias , obteniendo un resultado razonable del proceso.

Referente a la comparacién antes mencionada, no se observd que el funcionario o los|
funcionarios que llevan a cabo el cierre del pago de premios ejecuten un proceso de verificacion
y comprobacién del reporte que es generado por el sistema de la empresa proveedora,
accediendo a otro médulo del mismo sistema donde pueda visualizarse un detalle de las|
transacciones de pago de premios; adicionalmente, tampoco se visualizé la realizacién de una

- nhtanidne dal cictama lramicidn

4.5. Instruir y dar con la Unidad que corresponda, para determinar si se presenta
incompatibilidad en las funciones (consulta y validacién de los premios pagados), con el
propésito de aprovechar al méximo el recurso humano y buscar con ello una eventual
simplificacion de funciones (Ver comentarios del punto 2.2. del estudio).

Gerencia General

Julio Canales|
Guillén

Cumplida

Segun oficios GG-GO-PP-054-2018, JPS-GG-GPC-238-2018 y GG-GPC-054-2018, se indicé por parte de la Unidad de
Pago de Premios que no existe incompatibilidad en la funcién. Asimismo, el Consorcio G-Tech sefialé que no es
posible establecer ambas funciones en un solo usuario.

N/A

comnrnharidn da lne ciloulne aritméticne da lnc ranarta:
2.3.1. Cambio de premios sin comprobantes originales.
Como prueba de Auditorfa, se tramité con el puesto de loteria de la Asociacion Solidarista de los
Empleados de la Junta de Proteccion Social, terminal mévil N° 10138000, el cambio de un premio
con una copia de un boleto ganador (N° 2094-044360962-113606), permitiendo la realizacién de
la citada transaccién.

Sobre el particular, se logrd corroborar que la terminal mévil al momento de validar la apuesta,
no brindé una alerta o mensaje de que el boleto ganador no podia ser cambiado a través del
punto de venta, por cuanto contaba con més de treinta dias naturales posteriores a la realizacién
del sorteo.

Respecto a los controles establecidos internamente en la Institucion, se determing que en la
Licitacion Publica N° 2011LNO0O000-PROV Desarrollo y Operacion Loteria Electronica en Costal
Rica, Apartado N° XV de Responsabilidades del Contratista del punto N°s 8 y 9, establecié lo
siguiente:

“8. Los boletos ganadores de los boletos reimpresos no podrén ser cambiados por la red de|
ventas del Contratista tnicamente por la Junta.

9- Los boletos ganadores que no hayan sido cambiados treinta dias naturales posterior a la
realizacién del sorteo, Gnicamente podrén ser cambiados en la Junta, salvo los que por su
cuantia, segin lo determina la Junta, estaran exento de esta restriccion.” (EI subrayado es
nuestro)

4.6. Comunicar a las Unidades Administrativas que correspondan, para que valoren, ante una
eventual renovacién, los puntos N° s 8 y 9 de la Licitacion Publica N° 2011LNO0000-PROV/
Desarrollo y Operacin Loterfa Electrénica en Costa Rica, Apartado N° XV de Responsabilidades|
del Contratista, a fin de no incumplir con los controles establecidos (Ver comentarios del punto
2.3.1. del estudio).

Gerencia General

Julio Canales|
Guillén

Ccumplida

Segun oficios JPS-GG-0956-2018 y GG-GPC-054-2018, se indica que el Consorcio G-Tech presentd un recurso de
revocatoria donde objeta los puntos mencionados en los puntos N°s 8 y 9 de la Licitacion Publica N* 2011LN-0000-|
PROV

N/A

7.3.2. Custodia de vouchers de pago y tiquetes ganadores

Referente a la custodia de los vouchers de pago y tiquetes ganadores, el 06 de noviembre de|
2017, el sefior Jeremy Aguilar Ruiz, vendedor del puesto de venta de la Asociacién Solidarista de|
Empleados de la Junta de Proteccién Social, manifestd verbalmente que los boletos ganadores|
no se conservan, ya que indica que los mismos una vez validados y cancelados no se pueden
volver a pagar.

Sobre el particular, es conveniente indicar que en el punto N° 5 denominado|
“RECOMENDACIONES” del Informe de Auditoria Interna Al JPS N° 04-2016 “Verificacién de la
Seguridad e Integridad de las icas, Bases de Datos, C y Otros|

4.7. Dar alas emitidas en el informe de Auditoria Interna N° Al

Aspectos Relacionados con la Comercializacién de la Loteria Electrénica Adjudicada al Consorcio
Gtech-Bold Gaming”, del 04 de abril del 2016, se emitieron dos r relaci

04-2016 “Verificacion de la Seguridad e Integridad de las Aplicaciones Informaticas, Bases de
Datos, C: y Otros Aspectos Relacionados con la Comercializacion de la Loteria

con la custodia de los citados documentos, a saber:
“5. RECOMENDACIONES
Al sefior Julio Canales Guillén, Gerente General a.i.

k. Comunicar a los responsables de los puntos de ventas que conserven y resguarden los|
vouchers de pago por el perfodo de tiempo que establezca la Junta de Proteccion Social como
razonable. (Referencia hallazgo N°21 del apartado 2.6)

1. Comunicar a los responsables de los puntos de ventas que conserven y resguarden los tiquetes|
ganadores por el periodo de tiempo que establezca la Junta de Proteccion Social como

acentahle hallazan N°2 del anartadn 3 17

Electrénica Adjudicada al Consorcio Gtech-Bold Gaming”, del 04 de abril del 2016, ello con la
finalidad de no debilitar los Sistemas de Control Interno (Ver comentarios del punto 2.3.2. del
estudio).

Gerencia General

Julio Canales|
Guillén

Pendiente

Este Informe aun presenta recomendaciones pendientes.

N/A

2.3.3. Atencién de sugerencias, consultas, denuncias, reclamos y quejas.

Esta Auditoria Interna comprob6 la existencia de 2 casos de denuncias donde se presentaron
anormalidades en el pago de premios, especificamente con los sefiores Maria del Carmen
Fernandez Cordero y Geovanny Gonzalez Guzmén , determinando lo siguiente:

[ Segln nota GG-GO-PP 1403 del 23 de noviembre de 2017, la Unidad de Pago de Premios le
indic6 a la Unidad Verificadora sobre casos de clientes que manifestaron haber resultado|
ganadores de premios de un sorteo y que al momento de hacer efectivos los mismos, en el punto
de venta indicaron que el premio ya haba sido cambiado.

[ En oficios GG-GO-PP-465 y GG-GO-PP-510, del 21 de abril y 02 de mayo de 2017
respectivamente, la Unidad de Pago de Premios le comunicd al Consorcio Gtech-Bold Gaming de|
los reclamos presentados por citados clientes.

Es importante mencionar, que los recamos mencionados fueron presentados ante|
la Contraloria de Servicios de Ia Institucion, segin reporte de quejas N° s 106y 110 del 06 y 07 de|
marzo respectivamente, las cuales al cierre del presente informe aun se encuentran pendientes|
de resolver, ello por cuanto el Consorcio Gtech-Bold Gaming sefiala que requiere de los datos|
personales de los clientes para finiquitar el reclamo.

4.8. Valorar el procedimiento utilizado para la atencion de reclamos o quejas, con el propésito
de evitar situaciones como la expuesta en el punto 2.3.3. denominado “Atencion de
sugerencias, consultas, denuncias y reclamos o quejas” (Ver comentarios del punto 2.3.3. del
estudio).

Gerencia General

Julio Canales|
Guillén

Parcialmente cumplida

JPS-GG-GO-608-2018 Mediante oficio JPS-GG-GPC-271-2018, se le solicita al sefior
Carlos Cantero Trejos, jefe de a Unidad de Pago de Premios que en atencion a la
recomendacion emitida por la Auditoria Interna suministre el detalle de los
ganadores éste ya fue cumplido.

Ademds, con el oficio JPS-GG-GPC-740-2018, se le consulta al sefior Carlos Cantero
si de los reclamos contenidos en el informe atin hay alguno que se encuentre
pendiente de resolucion.

Parcialmente
cumplida

Segun oficios JPS-GG-GO-PP-842-2018, JPS-GG-GO-317-2018 y JPS-GG-1674-2018, se incluyé en los Manuales de
procedimientos para la atencion de reclamos o quejas, que se debe dar a conocer los nombres de los denunciantes
de productos electronicos.

Sobre el particular, se le consulté mediante correo electronico del 25 de setiembre de 2018 al Departamento de
[ siel manual de pr ya habfa sido aprobado, se nos inform que mediante
nota N° JPS-PI-286-2018, se devolvieron a la Gerencia de Operaciones los manuales dado que no cumplen con
aspectos metodol6gicos.

GO- Gerencia de
Operaciones

4.9. Dado que en la actualidad se cuenta con casos pendientes de resolver, por parte de la
Contraloria de Servicios de la Junta de Proteccién Social, por el concepto de reclamos por
premios no cancelados de loteria electrénica, se proceda a dar cumplimiento del articulo N° 43|
de la “Ley Reguladora del Sistema Nacional de Contraloria se Servicios N° 9158” (Ver
comentarios del punto 2.3.3. del estudio).

Gerencia General

Julio Canales|
Guillén

Parcialmente cumplida

JPS-GG-GO-608-2018

Mediante oficio JPS-GG-GPC-271-2018, se le solicita al sefior Carlos Cantero Trejos,
jefe de la Unidad de Pago de Premios que en atencién a la recomendacion emitida
por la Auditorfa Interna suministre el detalle de los ganadores éste ya fue
cumplido.

Ademds, con el oficio JPS-GG-GPC-740-2018, se le consulta al sefior Carlos Cantero
si de los reclamos contenidos en el informe atin hay alguno que se encuentre
pendiente de resolucion.

Parcialmente
cumplida

Segin oficiolPS-GG-0956-2018, de la Gerencia General, la recomendacion estara siendo cumplida dentro del
segundo semestre 2018,

GO- Gerencia de
Operaciones

4.10. Se instruyan a las Unidades involucradas en la atencion de sugerencias, consultas,
denuncias y reclamos o quejas, para que en casos futuros se cumplan con los plazos
establecidos segun se indica en los articulos N° 43 de la “Ley Reguladora del Sistema Nacional
de Contraloria se Servicios N° 9158” y N° 6 de Ley de Regulacién del Derecho de Peticién N°*
9097 (Ver comentarios del punto 2.3.3. del estudio).

Gerencia General

Julio Canales|
Guillén

Parcialmente cumplida

JPS-GG-GO-608-2018
Mediante oficio JPS-GG-GO-531-2018, del 26 de setiembre de 2018, se remiten los.
manuales de procedimientos ajustados para aprobacion de la Gerencia General.

Parcialmente
cumplida

Segun oficios JPS-GG-GO-PP-842-2018, JPS-GG-GO-317-2018 y JPS-GG-1674-2018, se incluyé en los Manuales de
procedimientos para la atencion de reclamos o quejas, que se debe dar a conocer los nombres de los denunciantes
de productos electronicos.

Sobre el particular se le consultd mediante correo electrénico del 25 de setiembre de 2018 al Departamento de
Planificacién, si el mencionado manual ya habia sido aprobado, pero no se recibio una respuesta al respecto.

GO- Gerencia de
Operaciones

2.4.1. Comisiones y retenciones por la venta de loterias electrénicas.

Referente al registro de las comisiones sobre ventas de las loterfas electrnicas y de las|
retenciones (2%) sobre las comisiones por venta, se determin que estos estan siendo asentados|
hasta el momento en que se recibe el pago por parte del Consorcio GTECH — BOLDT GARMING,|
mismo que se efectiia semanalmente (liquidaciones), utilizando a nivel contable para estos dos|
elementos la base de efectivo para el registro de las operaciones.

Sobre el particular, se analizaron los registros de las ventas de los productos electrénicos de la
semana del 25 de abril al 01 de mayo del 2016, visualizando que en ninguno de asientos|
contables diarios, se hace el registro correspondiente de las comisiones (12.79% sobre las ventas),
y de las retenciones (2% sobre las comisiones), y no es hasta el 04 de mayo de 2016, cuando se
registran contablemente los mencionados rubros dejando en el mes de mayo 2016, movimientos|
correspondientes a abril del mismo afio.

Se registro la suma de ¢134.279.498,52 (Ciento treinta y cuatro millones doscientos setenta y|
nueve mil cuatrocientos noventa y ocho colones con 52/100) por comisiones y ¢2.685.589,9711
(Dos millones seiscientos ochenta y cinco mil quinientos ochenta y nueve colones con 97/100)
por retencién del impuesto sobre la renta en mayo 2016, que corresponden al mes de abril del
mismo periodo.

4.11. Girar instrucciones y dar para que el Departamento Contable o,
efectué los asientos contables de las comisiones sobre ventas de las loterias electrénicas y las
retenciones sobre las comisiones por venta diariamente, y no esperar hasta la liquidacién
semanal para realizar registros de los rubros en conlo i

en el punto N° 8 del Decreto Ejecutivo N° 34460-H del 14 de febrero de 2008, referente a los|
Principios de Contabilidad Aplicables al Sector Publico Costarricense (Ver comentarios del
punto 2.4.1. del estudio).

Gerencia
Administrativa
Financiera

21/12/2017

Gina Ramirez
Mora

Parcialmente cumplida

1PS-GG-GAF-1209-2018 Para esta recomendacién todavia se mantienen pendientes
las dos solicitudes de servicio, el 24 de octubre de 2018 mediante correo
electrénico el Departamento de Tecnologias de Informacién nos indica que las
mismas estdn asignadas al desarrollador Jairo Garita, se coordinaré con el

Dy Contable io que le brinden el al desarrollo
de las solicitudes.

Parcialmente
cumplida

Segun oficio JPS-GG-0956-2018, de la Gerencia General, para dar cumplimiento a esta recomendacion requieren
finiquitar la mesa de ayuda N° 277-278 del 01 de febrero de 2018, razon por la cual esta recomendacion st
encuentra en proceso de cum

Gerencia Administrativa
Financiera
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Distribucién Gerencia
General

2.4.2. Diferencias entre reportes y registros contables.

Como parte de los procedimientos aplicados por esta Auditoria Interna en el presente estudio, se|
comprobaron los saldos contables de Ia bolsa para el pago de premios Lotto, reserva para el pago|
de premios Lotto, Ia provision para el pago de premios de los Nuevos Tiempos y el fondo para el
pago de premios de los Nuevos Tiempos, contra la informacién presentada en los reportes del
Sistema de Liquidaciones y la informacion extraida (consulta) de los Sistemas de GTech,
resultando lo siguiente:

A- Loteria Lotto:

Al comparar los saldos correspondientes a la bolsa de pago de premios del Juego Lotto N° 1614,
entre los 3 i se diferencias entre si.

Asimismo, se visualizé que la informacion mostrada en la liquidacion de loteria, extraida del
Sistema de Liquidaciones, no corresponde con el reporte oficial emitido del Sistema GTech
denominado “Informe de célculo de premios”

Dadas las diferencias presentadas entre los diferentes documentos mencionados, se amplid el
andlisis del sorteo N° 1614 a los siguientes juegos:

B Juego Lotto N° 1584: correspondiente al primer sorteo del afio 2016, con el propésito de
verificar si al inicio de ese periodo existia alguna discrepancia, observando que no se tiene
concordancia entre los reportes.

4.12. Analizar los criterios utilizados en la clasificacion del rubro “Provisiones y reservas,
técnicas” incluida en la cuenta contable “Pasivos Corrientes”, ello para no incumplir con lo|

en la Norma de C N° 1 en su pérrafo 69 (Ver comentarios!
del punto 2.4.2. del estudio).

Gerencia
Administrativa
Financiera

Gina Ramirez
Mora

Cumplida

JPS-GG-GAF-1209-2018 Mediante correo electrénico del 2 de julio del 2018 el
Departamento Contable Presupuestario remite la solicitud de servicio 285-2018 e
indica que la misma ya fue atendida por el Departamento de Tecnologias de la
Informacién, por lo que la recomendacion se encuentra cumplida.

Parcialmente
cumplida

Segin oficiolPS-GG-0956-2018, de la Gerencia General, para dar cumplimiento a esta recomendacion requieren
finiquitar la mesa de ayuda N° 285 del 02 de febrero de 2018, razén por la cuél esta recomendacion se encuentra en
proceso de cumplimiento.

Gerencia Administrativa
Financiera

Juego Lotto N° 1685: dltimo sorteo del afio 2016, donde se visualizé que continuaba |
diferencia entre la Liquidacion de la Loterfa, el listado emitido por el Consorcio GTech y el Mayor,
General del Departamento Contable Presupuestario.

7 Juego Lotto N* 1770: sorteo del 28 de octubre de 2017, permitié comprobar
aiin al periodo 2017 persisten las diferencias entre los reportes mencionados.

que|

Concerniente al registro contable, especificamente respecto a los pasivos correspondientes a la|
bolsa de premios del juego Lotto, estos son clasificados como “Pasivos Corrientes” y forman
parte del rubro “Provisiones y reservas técnicas” en el Estado de Situacion Financiera.

No obstante, es importante sefialar que la Norma Internacional de Contabilidad N° 1 en su
pérrafo 69, establece los criterios que se deben tomar en cuenta para clasificar un pasivo como|
corriente; que en el caso de no cumplirlos se debe registrar como un pasivo no corriente.

B- Loteria Nuevos Tiempos:

Referente a los sorteos de Nuevos Tiempos, esta Auditoria verificé el registro del sorteo N°
15133, comprobando la provision para el pago de premios de la loterfa de cita, obteniendo un

resultado razonable.

Asimismo, se comprobd el registro del fondo para premios adicionales del juego N° 15133 de
Loteria Nuevos Tiempos

En virtud de la diferencia mostrada de ¢1.117.040,00 (Un millén ciento diecisiete mil cuarenta

4.13. Conciliar y ajustar, en caso que sea necesario, los registros contables contra los reportes
del Sistema de Liquidaciones y la informacién extraida (consulta) de los Sistemas de GTech, a fin
de que la informacién contenida en cada uno de ellos sea informacién confiable, oportunay dtil
para la toma de decisiones, tal y como lo establece la Norma 5.6 denominada “Calidad de la
informacién” del capitulo V NORMAS SOBRE SISTEMAS DE INFORMACION de las de las Normas|
de control interno para el Sector Publico N¢ R-CO-9-2009 (N-2-2009-CO-DFOE) (Ver comentarios
de los incisos A y B del punto 2.4.2. del estudio).

Gerencia
Administrativa
Financiera

Gina Ramirez
Mora

Cumplida

1PS-GG-GAF-1209-2018 Mediante correo electrénico del 2 de julio del 2018 el
Departamento Contable Presupuestario remite la solicitud de servicio 276-2018 e
indica que la misma ya fue atendida por el Departamento de Tecnologias de la
Informacién, por lo que la recomendacién se

Parcialmente
cumplida

Segun oficio JPS-GG-0956-2018, de la Gerencia General, para dar a esta requieren

finiquitar la mesa de ayuda N* 276 del 01 de febrero de 2018, razén por la cu esté recomendacién se encuentra en
proceso de cumplimiento.

ativa

Financiera

22-2017

Estudio sobre los controles para determinar si
los adjudicatarios son quienes venden y
devuelven sus cuotas de loterfa

2.1 Retiro de las cuotas e loterias por parte de los adjudicatarios.

se concluye que, en apariencia se estd cumpliendo (de acuerdo a lo expuesto en este punto N°
2.1) con lo dispuesto en la Ley de Loterias N° 7395 y el Reglamento a la Ley de Loterias (Decreto
N° 28529-MTSS-MP).

2.2. Depositantes de recursos para el retiro de las cuotas de loteria.

Dentro del estudio, se realizé un anlisis a la totalidad de las personas que realizaron depésitos
de fondos en las cuentas corrientes de la Institucion durante el mes de agosto de 2016, y cuyos
depositos bancarios fueron empleados para retirar la loteria Nacional y Popular que comercializa
la Institucion. Lo anterior, con la finalidad de determinar si son las mismas que se presentan a
retirar las cuotas de loteria Nacional y Popular asignadas, o bien o hace una persona autorizada.

De dicho estudio se determin6 que:

1- Se detectaron adjudicatarios de cuotas que depositan fondos en las cuentas corrientes de la
Institucion y realizan el retiro de las cuotas asignadas para su comercializacion, ...

2- Se comprob que personas que son adjudicatarias de cuota de loteria ejecutan de forma;
recurrente el depésito de fondos para grupos desde 2 (dos) hasta 67 (sesenta y siete) vendedores|
de lotera, ...

3- Adjudicatarios que se reportan en los sistemas de la Junta de Proteccion Social con cuotas
canceladas y que realizan de manera continua el depdsito para retiro de loteria a grupos de 2

(dos) hasta 16 (dieciséis) personas que cuentan con cuotas adjudicadas, .

4-Se presentan personas que no figuran como adjudicatarias en los Sistemas de la Institucién, las
cuales depositan de manera repetitiva recursos para la compra de las diferentes loterias en las
cuentas corrientes de la Junta de Proteccion Social, para grupos de 2 (dos) hasta 13 (trece)
vendedores de loteria:

Lo anterior, evidencia que la persona que lleva a cabo el depésito de fondos en las cuentas
corrientes de la Junta de Proteccion Social para retirar las cuotas asignadas, no siempre es la
misma que realiza el retiro de la loteria, dado que se observé el uso de depésitos bancarios
realizados por personas diferentes al adjudicatario u persona autorizada.

2.3. Devolucién de la loteria no vendida.

Con la finalidad de verificar el nivel de colocacion de las cuotas de loteria que son entregadas a
los adjudicatarios, se llevé a cabo una verificacion de la devolucion de las diferentes loterias
considerando las series y nimeros entregados a cada adjudicatario y la devolucién realizada por
los mismos.

Las situaciones determinadas en el periodo en estudio indican que:

1- Se presentan devoluciones respecto al retiro por cantidades mayores de loteria de la
autorizada por la Junta Directiva de la Institucion del 60% (sesenta por ciento).

2-Se

de series por mayores al 10% de la loteria retirada.

3-Una misma persona devolvié series de loteria que fueron retiradas por otros adjudicatarios.

4- £l sistema de compra de excedentes o el personal que labord en los procesos de devolucion
no detectaron que los adjudicatarios entregaron una cantidad de loteria mayor a la autorizada
por la Junta Directiva de la Institucion.

2.4. Pago de los premios de loterias.

Se llevé a cabo un seguimiento de las zonas donde se realizé el pago de premios de las series,

emisiones y nimeros que resultaron favorecidos respecto a la zona de venta de las cuotas de
loteria que fueron retiradas de la Institucion por un grupo de 37 adjudicatarios, los cuales fueron

Con el propésito de obtener seguridad de que la persona a la cual se adjudicé la cuota de
loterfa, la comercialice en el 4rea que reporté como su zona de venta, y con la finalidad de;
asegurar que las loterias se distribuyan de conformidad como lo pretende la Junta de
Protecci6n Social, instruir y dar seguimiento para que:

4.1. Se ejecuten las acciones que sean requeridas de forma que se lleve a cabo un seguimiento
periédico de las cuotas de loteria que son otorgadas y se deje constancia de esta labor (ver,
comentarios de los incisos 2.1, 2.2, 2.3, 2.4 y 2.5 de resultados del estudio).

21/12/2017

Gerencia General

22/12/2017

Julio Canales|
Guillén

Parcialmente Cumplida

JPS-GG-GPC-747-2018 Observaciones del Depto. de Adm. de Loterias al 16-10-
2018:  Se cred la mesa de servicio #1406 y de lo respectivo se informé mediante el
oficio JPS-GG-GO-ALO-841-2018.  El viernes 19-10-2018 la sefiorita Saray Barboza
P., dandole seguimiento a la mesa de servicio #1406, visité a la sefiorita Marisa
Aguilar, Analista que tiene a cargo el desarrollo de dicha mesa de servicio,
evacuéndole dudas a dicha compafiera, ésta le indicd que estén en proceso de
culminar dicha solicitud.

Parcialmente
cumplida

Oficios GG-GPC-048-2018, JPS-GG-0515-2018, JPS-GPC-241-2018, JPS-GG-GO-CNI-2018

Se encuentra parcialmente cumplida por cuanto por medio de las notas GG-GPC-048 del 19 de enero de 2018 y JPS-|
GG-0515 del 15 de febrero de 2018, se indica que por mesa de ayuda N° 127-2018, se solicitd al Departamento de
Tecnologias de Informacion el desarrollo de una facilidad a nivel de sistemas para determinar si la loteria que es
entregada para venderse en una zona determinada es devuelta en el proceso de compra de excedentes por
vendedores de otras localidades. En nota JPS-GG-GPC-241 del 15 de marzo de 2018 (adjunta al oficio JPS-GG-0958-
2018 del 08 de abril de 2018), se nombra a la sefiorita Saray Barboza Porras como funcionaria experta, para
coordinar acciones para el desarrollo en conjunto con el Departamento de Tecnologias de informacion de la mesa
de trabajo N° 127-2018 y elaborar el cronograma de cumplimiento de la misma, se elabora la mesa de trabajo N°
1406-2018 para complementar la N°* 127 informado mediante nota JPS-GG-GO-CNI-2018.

€15 de junio de 2018, la sefiorita Barboza Porras remitié un reporte del cual se obtiene informacion de la loteria
retirada por los adjudicatarios y la devuelta en la compra de excedentes, con la indicacion que realizaria los analisis
correspondientes. para julio de 2018 el Departamento de Administracion de Loterfas programé un estudio con el
fin de emitir los resultados correspondientes, los cuales no se han recibido al 26 de setiembre de 2018.

Accién para dar cumplimiento:
Se implemente en los sistemas la consulta solicitada al Departamento de Tecnologias de Informacion mediante la
mesas de ayuda N° 127-2018 y 1406-2018 y se lleve a cabo el seguimiento periodico de las cuotas de loterfa que son
otorgadas dejando constancia de lo mismo.

GPC Gerencia Produccién
y Comercializaciéon

4.2. e utilice la informacién contenida en los sistemas institucionales respecto al retiro de
cuotas (sorteos, series, numeros, emisiones), devolucién de las loterias por los vendedores en
el proceso de compra de excedentes (sorteo, cantidad devuelta, series, nimeros y emisiones) e

Gerencia General

Julio Canales|

Parcialmente Cumplida

1PS-GG-GPC-747-2018 Observaciones del Depto. de Adm. de Loterias al 16-10-
2018: Se cred la mesa de servicio #1406 y de lo respectivo se informé mediante el
oficio JPS-GG-GO-ALO-CNI--841-2018.  El viernes 19-10-2018 la sefiorita Saray
Barboza P., dindole seguimiento a la mesa de servicio #1406, visité a la sefiorita

Parcialmente

Oficios GG-GPC-048-2018, JPS-GG-0515.

Respecto a esta la Gerencia de Y C toma la en forma
parcial dado que desestima lo correspondiente al cambio de premios sin establecer una medida alterna en cuanto a
este elemento, ya que considera que el lugar de cambio de premios no debe ser un parametro hasta que la
Institucion pueda asegurar que los premios fueron cambiados a clientes que viven en las cercanias del lugar de
venta. El 5 de junio de 2018, la sefiorita Barboza Porras remitio un reporte del cual se obtiene informacion de la
loteria retirada por los adjudicatarios y la devuelta en la compra de excedentes, con la indicacin que realizaria los

GPC Gerencia Produccién

seleccionados por medio del muestreo “Muestreo de al tamario”
conocido como “PPS”, mencionado en los incisos anteriores, con la finalidad de identificar si esas
loterias fueron comercializadas en las zonas de venta reportadas por dichos vendedores. Para lo
anterior, se consideraron los sorteos de Loteria Popular N° 6148, N° 6149 y el sorteo de Loteria
Nacional N° 4404, realizados entre el 01y el 31 de agosto de 2016.

De la verificacion realizada se determind que:

1- Se presentan pagos de premios en zonas que difieren de donde se supone que debié llevarse|
a cabo la venta de los productos. Este comportamiento se presenta de forma repetitiva en los|
sorteos N° 6148 y N° 6149 de la Loteria Popular y el N° 4404 de la Loterfa Nacional sujetos a|
estudio.

informacién sobre el pago de premios (lugar de cambio, series, ntimeros y emisiones), la cual Guillén ; A ! ) cumplida o o e : ‘ ° ializacio
X _ pago de pr (lug; *ros ¥ ) 1a cu Marisa Aguilar, Analista que tiene a cargo el desarrollo de dicha mesa de servicio, P anlisis correspondientes. Para julio de 2018 el Departamento de Administracion de Loterias programé un estudio|Y COMercializacién
sirva de insumo para llevar a cabo las inspecciones de campo que se ejecuten (ver comentarios! 2 ) 2 cargo sarro’ h > ° e 5
" evacuéndole dudas a dicha compafiera, ésta le indicd que estan en proceso de con el fin de emitir los resultados correspondientes, los cuales no se han recibido al 26 de setiembre e 2018.
de los incisos 2.1, 2.2, 2.3, 2.4 y 2.5 de resultados del estudio). -
culminar dicha solicitud.
Accién para dar cumplimiento:
Se lleve a cabo la implementacién de la recomendacion en cita y se utilice la informacion contenida en los sistemas
institucionales respecto al retiro de cuotas y compra de excedentes, asi como, se establezca alguna medida
alternativa en lo que al pago de premios se refiere.
Oficios GG-GPC-048-2018, JPS-GG-0515-2018.
Por Nota JPS-GG-GO-ALO-CNI del 12 de junio de 2018, se informa que desde marzo de 2018, se procedi6 a iniciar un
JPS-GG-GPC-747-2018 Observaciones del Depto. de Adm. de Loterfas al 16-10- proceso de actualizacion de los datos de los adjudicatarios a nivel nacional, incluyendo las cuatro ccoperativas, los
2018: Se cre6 la mesa de servicio #1406 y de lo respectivo se informo mediante el Vendedores que retiran loteria en oficinas centrales, las agencias del Banco de Costa Rica y las sedes de
4.3. Se lleve a cabo un proceso de actualizacion de la informacién que muestran los . oficio JPS-GG-GO-ALO-CNI--841-2018.  El viernes 19-10-2018 la sefiorita Sara Coopealianza. Se incluye un listado con la cantidad de personas, los que actualizaron los que se encuentran ;. 3
0 un P d Julio Canales ) ! ’ Orta STV | parcialmente it v on 12 @  porsonas, 10s 4 raren v 0% d GPC Gerencia Produccion
, y dejar constancia de esta labor (ver comentarios del inciso 2.5 Gerencia General i Parcialmente Cumplida | Barboza P, dindole seguimiento a |a mesa de servico #1406, visito a a seforta | % * 10" pendientes indicando que se procederia a verificar los adjudicatarios que aparecen sin actualizar, para determinar la e

de resultados del estudio).

Marisa Aguilar, Analista que tiene a cargo el desarrollo de dicha mesa de servicio,
evacudndole dudas a dicha compafiera, ésta le indicé que estdn en proceso de
culminar dicha solicitud.

y Comerci;

razén de no retiro y tomar las medidas pertinentes, por lo que mantiene la r como

cumplida.

Acci6n para dar cumplimiento:
La Gerencia de Produccién y Comercializacion aporte documentacién donde se evidencie que se cumplié con el
proceso de 6n de la i6n de los de los adjudicatarios.
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TTSE VTR T S PeEY UT peos G TR ias S Ve @ Caus mayoriene e i oo
centrales de las cooperativas COOPELOT, COOPECIVEL y COCOVELOT, adicionalmente con Socios|
Comerciales, sucursales del Banco de Costa Rica y hasta en las oficinas de la Junta de Proteccion
Social, fuera de las dreas de venta reportadas,
3- Se comprob6 que adjudicatarios que reportan sus zonas de venta en dreas fuera de San José,
llevan a cabo el retiro de las loterfas asignadas en las oficinas centrales de la Junta de Proteccién
Social y no en las sucursales bancarias de las zonas de venta reportadas, para lo cual se mantiene| Oficios GG-GPC-048-2018, JPS-GG-0515-2018.
un convenio con el Banco de Costa Rica. Adicionalmente, tal como se evidencié en los incisos|
anteriores el pago de premios de las series que retiran estos vendedores se efectué en San José,| Segln notas GG-GPC-048 del 18 de enero de 2018 y JPS-GG-0515 del 15 de febrero de 2018, la Gerencia de
lugar en donde retiraron su cuota. Produccion izaci in6 6
y Comercializacién coording con la Plataforma de Servicio al cliente y se confecciont la mesa de servicio
' ’ 1PS-GG-GPC-747-2018 En atencion a esta recomedacion en cuanto al tema del . : .
4.4. Se implemente en los sistemas informaticos de la Institucion, las medidas y mecanismos de blogueo s hubla dado una respuests gue por ¢ grado te complefida Tl no o N° 133-2018, mediante la cual se propone establecer un bloqueo en el sistema para las series que alcanzan el
El comportamiento expuesto se presenta tanto para la Loteria Nacional como para la Loteria| control, de forma tal que el sistema bloguee cuando se sobrepase el porcentaje de devolucion Julio Canales " P porelg ' Parcialmente porcentaje de devolucion e intercambio de series autorizado. GPC Gerencia Produccién
Popular, . ' Gerencia General X Parcialmente cumplida | podia desarrollar, se esta retomando nuevamente esta mesa de ayuda por parte de T
g e intercambio de series autorizado, independientemente de quien presente la loteria. (ver Guillén ] y | e s cumplida y Comercializacién
comentarios del inciso 2.3 de resultados del estudio) Loterlas especificamente por la encargada de la Unidad de Control de Nomina Acci6n para dar cumplimiento:
La informacién obtenida de los incisos anteriores, muestra que aparentemente los adjudicatarios Inventario.
no estdn comercializando las cuotas de loteria en las zonas de venta que sefialaron, lo que; Se implemente en los sistemas informéticos de la Institucién lo solicitado en la mesa de servicio N° 133-2018, de
eventualmente evidencia el riesgo de que dichas cuotas sean comercializadas por terceras| manera que se bloquee el porcentaje de devolucion e intercambio de series autorizado, independientemente de
personas, afectando de esa forma la colocacion de las loterfas preimpresas en el territorio| quién presente la loteria.
nacional y evitando de esta forma que esa loterfa llegue a los posibles consumidores de dreas|
alejadas.
2.5. Visitas a los adjudicatarios de cuotas.
Como parte del estudio efectuado se llevaron a cabo visitas a adjudicatarios de cuotas de loteria,
Hallaszgo 2.1  Inventario de los servidores, equipos de comunicacién, bases de datosy,
aplicaciones informiticas En el oficio GG-TI-0066-2018 del 3 de abril 2018 en el analisis de la recomendacién, se mencioné:
Este punto fue abordado mediante el uso de la herramienta “Microsoft Assessment and Planning| “Se acepta la recomendacién y se atenderd en el momento que se cuenten con las contrataciones que se
Toolkit”, con la cual se efectué un levantamiento de los equipos que se encontraban activos al encuentran en tramite.
momento de la revisién, dicha herramienta utiliza una serie de informacién brindada por los|Se recomienda girar las instrucciones al sefior Ronald Ortiz Méndez, Jefe del Departamento de
equipos y genera un reporte consolidado. Por otra parte, se solicité al Departamento de|Tecnologias de la Informacién, para: Se tiene la expectativa de cumplirla en el tercer trimestre del 2018, no omitiendo indicar que en el pasado se han
Consultorfa técnica para verificar {as de la Informacién el dltimo inventario de equipos y se realizé la comparacién entre gestionado las contrataciones pero no han sido aprobadas en su uso de recursos”
la seguridad y planes de contingencia|ambos. 1. Fortalecer las actividades de gestion y mantenimiento, incluyendo las siguientes actividades: Departamento
por el Dep: de Julio Canales ) Por medio del sistema de seguimiento de recomendaciones, el pasado 7 de agosto, el sefior Julio Canales, Gerente )
232017 " . 22/12/2017 |Gerencia General |10/01/2018 : Pendiente Pendiente ?
de la en 20 2.2. Inventario de los servidores, eq ci6n, bases de datos y|e Revisar y actualizar politicas, planes, procedimientos, manuales, inventarios de activos y| /01 Guillén General a.i., menciond: Tecnologias de la
servidores, dispositivos de red, base de datos| aplicaciones informéticas diagramas de conexién periédicamente, lo cual permita brindar a los usuarios y partes Informacién
y aplicaciones informéticas interesadas los lineamientos requeridos para poder dar soporte a la operacién de formal “Giro de instrucciones a Tecnologias de la Informacién mediante oficio GG-0112-2018 del 12/01/2018. Oficio JPS-GG
Este punto fue abordado mediante el uso de la “Microsoft and Pl i 1092-2018 Remite a la Auditoria Interna el oficio GG-TI-0066-2018 con el cronograma de atencién las
Toolkit”, con la cual se efectué un levantamiento de los equipos que se encontraban activos al recomendaciones,”
momento de la revisién, dicha herramienta utiliza una serie de informacién brindada por los|
equipos y genera un reporte consolidado. Por otra parte, se solicité al Departamento de| Dicha recomendacién atn no ha sido cumplida, dado que indican que la recomendacién se atendera cuando
Tecnologias de la Informacién el dltimo inventario de equipos y se realizé la comparacién entre cuenten con las contrataciones.
ambos.
En el oficio JPS-GG-1092-2018 del 3 de abril 2018, se indice:
“Se encuentra en proceso de contratacién los servicios, consultorfa externa para el Periodo 2017-2018:
« Servicios de seguimiento y control de seguridad de Tl y control interno (oficial de seguridad). Se requiere contratar|
empresa externa para que brinde servicios en el cumplimiento de las politicas y procedimientos de seguridad de
de la i 6n y darle alas que ha emitido la auditoria interna o
externa de la Junta de Proteccién Social, entre las que se pueden detallar; Seguridad en redes inaldmbricas,
Hallazgo 2.14.2.2. i enlos protocol y apli Seguridad en redes inalambricas, Seguridad en Routers, switches y firewalls.
« Aplicar parches o en los equipos criticos (servidores, « Servicios de Mantenimiento preventivo / correctivo y monitoreo de la Plataforma Tecnologias, Servidores,
Se evidenci6 que la mayoria de los servidores analizados y sus servicios asociados, no poseen las|dispositivos de red, base de datos y aplicaciones) de acuerdo a su criticidad y compatibilidad, lo Lulio Canales dispositivos de comunicacion, fuentes de poder ininterrumpidas institucionales.” Departamento
actualizaciones més recientes en cuanto a protocolos, aplicaciones y plataformas utilizadas para|cual permite gestionar las vulnerabilidades tanto internas como externas con el objetivo de Gerencia General ultén Pendiente Pendiente Tecnologias de la
el desarrollo y funcionamiento dptimo del software, ademds se identificd que algunas|fortalecer la plataforma tecnologica (ver hallazgo 2.15 para ver los detalles de las Por medio del sistema de seguimiento de recomendaciones, el pasado 7 de agosto, el sefior Julio Canales, Gerente| |nformacién
vulnerabilidades encontradas en los mismos estén asociadas a configuraciones poco seguras. | recomendaciones realizadas por cada una de las vulnerabilidades identificadas) General a.i., menciono:
“Giro de instrucciones a Tecnologias de la Informacién mediante oficio GG-0112-2018 del 12/01/2018. Oficio JPS-GG
1092-2018 Remite a la Auditoria Interna el oficio GG-TI-0066-2018 con el cronograma de atencién las
recomendaciones,”
Dicha recomendacién atin no ha sido cumplida, dado que indican que se encuentran en proceso de una contratacién
de servicios.
En el oficio JPS-GG-1092-2018 del 3 de abril 2018, se indic
“Se encuentra en proceso de contratacion los servicios, consultorfa externa para el Periodo 2017-2018:
Hallazgo 2.1. Valoracién de los riesgos del de de la ion en ) - )
o seiidms o s do res :stemas B e dotor « Servicios de seguimiento y control de seguridad de Tl y control interno (oficial de seguridad). Se requiere contratar
» disp d Y empresa externa para que brinde servicios en el cumplimiento de las politicas y procedimientos de seguridad de
; . tecnologia de la i6n y darle alas ue ha emitido la auditoria interna o
Para valorar los riesgos del Departamento de Tecnologlas de Ia Informacién en los servidores, ex(ernagde la Junta de Pro(ey:cmn Social, entre las que se pueden detquar' Seguridad en redes inalambricas
dispositivos de red, sistemas y bases de datos, se realizo una sesion de trabajo con el . istrar los riesgos ¥ monitorizar i se o o st e e e s e o 8 g
del Area de Produccion Tecnologias de la Informacion para identificar los riesgos asociados. recomienda que se documente una metodologia para la gestion de riesgos que incluya el . gurida . " e8! N M . . . Departamento
. X ) ) - Julio Canales + Servicios de Mantenimiento preventivo / correctivo y monitoreo de la Plataforma Tecnologias, Servidores, o
Este punto incluy6 los siguientes activos de informacién: analisis de riesgos, la evaluacion de los riesgos, el plan de tratamiento de riesgos y seguimiento Gerencia General ullén Pendiente Pendiente dispositives da comonlcacién, fusntes de poder Ininterrumpldas fnetitucionales” Tecnologias de la
- Motor Sybase alas acciones acordadas y aprobadas. Cabe resaltar, que una gestion de riesgos adecuada es el P g : Informacién
~Servidores unto de partida para poder salvaguardar los activos més valiosos de la institucién. ) —
e comunicaciones P partida para p 8 Por medio del sistema de seguimiento de recomendaciones, el pasado 7 de agosto, el sefior Julio Canales, Gerente
e General a.i., menciond:
- Rack de comunicacién
- Consola Corporativa ; R
Eauioeya "hmunes “Giro de instrucciones a Tecnologias de la Informacién mediante oficio GG-0112-2018 del 12/01/2018. Oficio JPS-GG
quiposy apl 1092-2018 Remite a la Auditoria Interna el oficio GG-TI-0066-2018 con el cronograma de atencion las
recomendaciones,”
Dicha recomendacién atin no ha sido cumplida.
En €l 0ficio JPS-GG-1092-2018 el 3 de abril 2018, s mencions:
“Se encuentra en proceso de contratacién los servicios, consultorfa externa para el Periodo 2017-2018:
« Servicios de seguimiento y control de seguridad de Tl y control interno (oficial de seguridad). Se requiere contratar|
empresa externa para que brinde servicios en el cumplimiento de las politicas y procedimientos de seguridad de
de la i 6n y darle alas que ha emitido la auditoria interna o
externa de la Junta de Proteccién Social, entre las que se pueden detallar; Seguridad en redes inaldmbricas,
Hallazgo 2.14. Generalidades de evaluacién de las vulnerabilidades « Realizar andlisis de vulnerabilidades peridicos y aplicar las remediaciones que convengan, Seguridad en redes inalémbricas, Seguridad en Routers, switches y firewalls.
con base en su prioridad y criticidad, lo cual es imperante para poder conocer a qué podria * Servicios de Mantenimiento preventivo / correctivo y monitoreo de la Plataforma Tecnologias, Servidores,| Departamento
Para el analisis de la vulnerabilidades de la red de la red interna y externa, se utiliz6 laestar expuesta la institucién. Una adecuada gestién de vulnerabilidades debe incluir Julio Canales ) dispositivos de comunicacién, fuentes de poder ininterrumpidas institucionales.” )
Gerencia General Pendiente Pendiente Tecnologias de la

herramienta “OpenVas” en conexién a la red Institucional y por medio de un punto de acceso
ubicado en el drea de Auditoria Interna.

responsabilidades claras de quién llevara a cabo el andlisis, un registro de las actualizaciones|
aplicadas y la i6 de las que no fueron aplicadas, a pesar
de haber sido detectada una vulnerabilidad.

Guillén

Por medio del sistema de seguimiento de recomendaciones, el pasado 7 de agosto, el sefior Julio Canales, Gerente
General a.i., mencions:

“Giro de instrucciones a Tecnologias de la Informacién mediante oficio GG-0112-2018 del 12/01/2018. Oficio JPS-GG
1092-2018 Remite a la Auditoria Interna el oficio GG-TI-0066-2018 con el cronograma de atencion las|
recomendaciones,”

Dicha recomendacién atn no ha sido cumplida, dado que indican que se encuentran en proceso de una contratacion
de servicios.

Informacién
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N° Informe Fecha emision|  Responsable Contacto | Fecha limite | Ampliacién Acciones Condicién de Distribucién Gerencia
Nombre Informe Auditoria Interna Detalle hallazgo Recomendaciones Al F pons: o 2 lim P! fon Evidencia cumplimiento (Unidad Admi e Observaciones
ALIPS informe de Al | cumplimiento o responsable | cumplimiento | plazo cumplimiento recomendacién General
En oficio JPS-GG-1092-2018 del 3 de abril 2018, se citd:
“Se encuentra en proceso de contratacién los servicios, consultorfa externa para el Periodo 2017-2018:
« Servicios de seguimiento y control de seguridad de Tl y control interno (oficial de seguridad). Se requiere contratar|
empresa externa para que brinde servicios en el cumplimiento de las politicas y procedimientos de seguridad de
de la i 6n y darle jento a las que ha emitido la auditoria interna o
« Desarrollar campafias de y para los ¥ custodios| externa de la Junta de Proteccién Social, entre las que se pueden detallar; Seguridad en redes inaldmbricas,
de la informacién, ya que el eslabn mis débil de la seguridad de la informacién es la cultura Seguridad en redes inalémbricas, Seguridad en Routers, switches y firewalls.
organizacional. En esta campaiia se puede dar a conocer a los usuarios que deben proteger sus, Lo Canales « Servicios de Mantenimiento preventivo / correctivo y monitoreo de la Plataforma Tecnologias, Servidores,| DéPartamento
claves, no brindar i6 a personas no i detectar correos| Gerencia General Guillén Pendiente Pendiente dispositivos de comunicacion, fuentes de poder ininterrumpidas institucionales.” Tecnologias de la
electrénicos SPAM o archivos maliciosos, comprender la importancia del uso de certificados, Informacién
firmas digitales, accesos, entre otros aspectos, lo cual permitird la prevencién y deteccién Por medio del sistema de seguimiento de recomendaciones, el pasado 7 de agosto, el sefior Julio Canales, Gerente
oportuna de posibles eventos de seguridad. General a.i., menciond:
“Giro de instrucciones a Tecnologias de la Informacién mediante oficio GG-0112-2018 del 12/01/2018. Oficio JPS-GG
1092-2018 Remite a la Auditoria Interna el oficio GG-TI-0066-2018 con el cronograma de atencién las
Dicha recomendacién atin no ha sido cumplida, dado que indican que se encuentran en proceso de una contratacién
do cori
En el oficio JPS-GG-1092-2018 del 3 de abril 2018, se indicé:
Hallazgo 2.5. Evaluacién de los planes de contingencia en caso de caida de los servidores y de|
los equipos de comunicacién
auip “Se encuentra en proceso de contratacion los servicios, consultoria externa para el Periodo 2017-2018:
Este apartado incluy6 las siguientes evaluaciones: : v . ) )
« Servicios de seguimiento y control de seguridad de Tl y control interno (oficial de seguridad). Se requiere contratar|
empresa externa para que brinde servicios en el cumplimiento de las politicas y procedimientos de seguridad de
« Evaluacién de los planes de contingencia en caso de caida de los servidores y de los equipos presa para que | P! P ¥ procedi ‘e segu
s £ conting resy € de la y darle alas que ha emitido la auditoria interna o
utilizados en las comunicaciones institucionales de acuerdo a los escenarios definidos por el ” - ) , . carte cur e
) . e 2. Fortalecer la Gestién de la Continuidad del Negocio, a través de las siguientes actividades: externa de la Junta de Proteccién Social, entre las que se pueden detallar; Seguridad en redes inaldmbricas,
Departamento de Tecnologfas de la Informacién en las politicas. ! >
Seguridad en redes inalémbricas, Seguridad en Routers, switches y firewalls. Departamento
« Definir roles y responsabilidades para todo el ciclo de gestién de continuidad del negocio lo| Julio Canales " )
« Evaluacion de los planes de contingencia en caso de caida de los servidores y equipos de lesy resp ades p: ges ) & Gerencia General | Pendiente Pendiente Tecnologias de la
uacter - conting o %% €| clal permitiré dar a todos los planes, politicas, manuales, Guillén
comunicacién utilizados en la institucién durante la realizacién de los sorteos y escrutinios de N ne o N . . . ~ N Inf iz
jzacos £ ‘ protocolos y pruebas que permitan asegurar la continuidad de los servicios y procesos criticos. Por medio del sistema de seguimiento de recomendaciones, el pasado 7 de agosto, el sefior Julio Canales, Gerente| Informacién
ganadores. Ademds, verificar la capacidad de respuesta ante una posible falla. i 2
General a.i., menciono:
Para realizar la actividad, se revisé el documento suministrado por la Junta de Proteccién Social, ] A -
alzar rev " por ! " “Giro de instrucciones a Tecnologias de la Informacién mediante oficio GG-0112-2018 del 12/01/2018. Oficio JPS-GG
denominado “Plan de Continuidad (periodo 2014)", una vez analizada la documentacién y el ! ° " i
h © nesc v « ' 1092-2018 Remite a la Auditoria Interna el oficio GG-TI-0066-2018 con el cronograma de atencién las
conjunto de procedimientos incluidos, se procedié a realizar una simulacién de caida de| o
-~ o recomendaciones,
servidores y equipos de comunicaciones de acuerdo a los escenarios definidos y durante el
sorteo y el escrutinio realizado el dia viernes 25 de agosto de 2017 a las 12:00 p.m
v & P Dicha recomendacién aiin no ha sido cumplida, dado que indican que se encuentran en proceso de una contratacién
de servicios.
En oficio JP5-GG-1092-2018 del 3 de abril 2018, se Cit
“De igual manera, a nivel de los funcionarios de Departamento de Tecnologfa de la Informacién se han realizado y|
coordinados los aspectos pertinentes para la participacién de diversos cursos durante el periodo actual
oficio GG-TI-5202017 Plan de inalmbricas, Seguridad en redes aldmbricas, Seguridad en Routers, switches y|
Hallazgo 2.5.1. Hallazgo: desactualizacién de la politica y el plan de continuidad de tecnologias| firewalls.
de informacién + Servicios de Mantenimiento preventivo / correctivo y monitoreo de la Plataforma Tecnologias, Servidores,
« Valorar la situacién de los contratos vencidos con los proveedores criticos bien sea para dispositivos de comunicacién, fuentes de poder ininterrumpidas institucionales.)” Departamento
€l Plan de Continuidad de Tecnologias de la Informacién se encuentra desactualizado, la Gltima| renovarlos o reduci la dependencia con terceros. Una alternativa para reducir la dependencia Julio Canales o
! - - - ¥ - . e N Gerencia General " Pendiente Pendiente . or Juli Tecnologias de la
versién del documento es del afio 2014. Asimismo, la Politica de Continuidad de Tecnologias de| puede ser capacitar al personal de la instituci6n e incluir cldusulas en los contratos relacionadas Guillén Por medio del sistema de seguimiento de recomendaciones, el pasado 7 de agosto, el sefior Julio Canales, Gerente
la Informacién esté desactualizada y la Gltima versién es del afio 2013. No se evidenciaron|ala prestacion del servicio ala JPS durante una contingencia por parte del proveedor. General a.i., mencion6: Informacién
revisiones de ambos posteriores a la fecha de publicaci6
“Giro de instrucciones a Tecnologias de la Informacién mediante oficio GG-0112-2018 del 12/01/2018. Oficio JPS-GG
1092-2018 Remite a la Auditoria Interna el oficio GG-TI-0066-2018 con el cronograma de atencién las
recomendaciones,”
Dicha recomendacién atin no ha sido cumplida, dado que indican que se encuentran en proceso de una contratacién
de servicins
En oficio JP5-GG-1092-2018 deT 3 de abril 2015, s¢ €to:
Hallazgo 2.5.2. i de los roles y en el plan de
inuidad de dei i ) - ) “Se encuentra en proceso de contratacién los servicios, consultorfa externa para el Periodo 2017-2018:
« Se recomienda que el Departamento de Tecnologias de la Informacién desarrolle estrategias
) ) ] de ! ante desastres, en: ; . - . ;
€l equipo de en el Plan de Continuidad de Tecnologias de la v « Servicios de seguimiento y control de seguridad de Tl y control interno (oficial de seguridad). Se requiere contratar|
Informacién esté conformado por personas que ya no laboran en el Departamento de g ) ] empresa externa para que brinde servicios en el cumplimiento de las politicas y procedimientos de seguridad de
) " MO %15 El analisis de impacto en el negocio que permita identificar los servicios y/o procesos criticos c ¢ ‘
Tecnologias de la Informacién y cuyos roles han cambiado, por o que se desconoce quién tiene et g8 mpac L ‘ de informacién y darle alas que ha emitido la auditoria interna o
" ) de la institucién, asi como los objetivos de recuperacin mas adecuados para garantizar su e " e i
1a responsabllidad de la ejecucion de las actividades en caso de presentarse un evento no|* * externas de la Junta de Proteccién Social, entre las que se pueden detallar; Seguridad en redes inaldmbricas,
planificado que requierala respuesta del equipo calificado. P - Seguridad en redes aldmbricas, Seguridad en Routers, switches y firewalls.
. R A ) : « Servicios de seguimiento y control de seguridad de Tl y control interno (oficial de seguridad). Se requiere contratar|
P ! o El andlisis, evaluacién y priorizacién de los riesgos que afectan la continuidad operativa y ’ o : .
Hallazgo: 2.5.3. indisponibilidad de los proveedores criticos e » empresa externa para que brinde servicios en el cumplimiento de las politicas y procedimientos de seguridad de
tecnolégica de la Junta de Proteccién Social. : : °
de informacién y darle alas que ha emitido la auditoria intena o| Departamento
De acuerdo a lo documentado en el Plan de Continuidad de TI, existen 3 proveedores ) ) . ) Julio Canales externas de la Junta de Proteccién Social, entre las que se pueden detallar; Seguridad en redes inaldmbricas, )
y . o Las estrategias de continuidad que incluyan varias alternativas de recuperacion para los Gerencia General ) Pendiente Pendiente o ) Tecnologias de la
categorizados como criticos para la ejecucién de las actividades de recuperacion, de acuerdo con . Guillén Seguridad en redes aldmbricas, Seguridad en Routers, switches y firewalls.
a_l : ] ’ servicios categorizados como criticos en el Andlisis de Impacto al Negocio y con base en los fac ; : - i ) ) Infe "
los distintos escenarios identificados en el Plan de Continuidad de la JPS. Dichos proveedores|* o - : « Servicios de Mantenimiento preventivo/correctivo y monitoreo de la Plataforma Tecnologias, Servidores, Informacién
: o : riesgos detectados en el andlisis de riesgos. Se recomienda que estas estrategias estén e enm h " ‘
son: Control Electrdnica Sociedad Anénima (CESA), Soluciones Integrales S.A (SOIN) y Optimized } bt ; A dispositivos de comunicacién, fuentes de poder ininterrumpidas institucionales.
ot Sutations sustentadas con un caso de negocio que incluya el andlisis costo beneficio y Ia justificacin para g
invertir en la estrategia propuesta.
€12 prop Por medio del sistema de seguimiento de recomendaciones, el pasado 7 de agosto, el sefior Julio Canales, Gerente
Hallazgo 2.5.5. No se cuenta con estrategias de continuidad documentadas A ) I General a.i., menciond:
Dentro de las estrategias de continuidad se podrian establecer, por ejemplo: procedimientos
. ) ) manuales de recuperacién, contratos con proveedores, respaldos diarios o en tiempo real, . . ] . -
No se evidencié la documentacion de estrategias de continuidad. Adicionalmente, se cuenta : recup: provee pa P “Giro de instrucciones a Tecnologias de la Informacion mediante oficio GG-0112-2018 del 12/01/2018. Oficio JPS-GG
- implementacién de redundancia geografica (podria ser a través de centros de datos alternos ! ° " i
Gnicamente con redundancia local de los equipos en el centro de datos primario y no se| 1092-2018 Remite a la Auditoria Interna el oficio GG-TI-0066-2018 con el cronograma de atencién las
; 24 y . hot site, warm site o cold site), entre otros. "
evidencia si esta condicién es suficiente para cumplir con los requisitos de disponibilidad. recomendaciones,
Dicha recomendacién atin no ha sido cumplida, dado que indican que se encuentran en proceso de una contratacién
Ao caricine
En oficio JP5-GG-1092-2018 del 3 de abril 2018, se Cit
“Se encuentra en proceso de contratacin los servicios, consultorfa externa para el Periodo 2017-2018:
Servicios de seguimiento y control de seguridad de Tl y control interno (oficial de seguridad). Se requiere contratar|
empresa externa para quebrinde servicios en el cumplimiento de las politicas y procedimientos de seguridad de
tecnologfa de informacién y darle cumplimiento a las recomendaciones que ha emitido la auditoria interna o
Hallazgo:2.5.4. ¢l plan de ionesi externas de la Junta de Proteccion Social, entre las que se pueden detallar; Seguridad en redes inalémbricas,
: or Seguridad en redes alambricas, Seguridad en Routers, switches y firewalls.
« Se recomienda disefiar los planes de continuidad una vez las estrategias se encuentren ! ! A ) Departamento
. . . : ; ) Servicios de Mantenimiento preventivo/correctivo y monitoreo de la Plataforma Tecnologias, Servidores,
En caso de una interrupcion total del centro de datos primario, no se podria ejecutar el plan de|aprobadas e implementadas, ya que, en caso contrario, se realizarfa en plan bajo escenarios Julio Canales ) : bl ; B B .
” ) ) A S Gerencia General B Pendiente Pendiente dispositivos de comunicacion, fuentes de poder ininterrumpidas institucionales.” Tecnologias de la
de tecnologia de la poco realistas que no aseguran la continuidad de las operaciones en caso de un evento no| Guillén
planificado. . _ . Informacién
Por medio del sistema de seguimiento de recomendaciones, el pasado 7 de agosto, el sefior Julio Canales, Gerente
General a.i., mencion6:
“Giro de instrucciones a Tecnologias de la Informacién mediante oficio GG-0112-2018 del 12/01/2018. Oficio JPS-GG
1092-2018 Remite a la Auditoria Interna el oficio GG-TI-0066-2018 con el cronograma de atencién las
recomendaciones,”
Dicha recomendacién atin no ha sido cumplida.
Mediante oficio JPS-GG-1092-2018 el 3 de abril 2018, s¢ Indicé:
Se encuentra en proceso de contratacién los servicios, consultoria externa para el Periodo 2017-2018:
« Servicios de seguimiento y control de seguridad de Tl y control interno (oficial de seguridad). Se requiere contratar|
empresa externa para que brinde servicios en el cumplimiento de las politicas y procedimientos de seguridad de
a de informacién y darle jento a las que ha emitido la auditoria interna o
Hallazgo 2.4. Evaluacién del esquema de seguridad y arquitectura utilizado en el aplicativo| ) " i ) externas de la Junta de Proteccién Social, entre las que se pueden detallar; Seguridad en redes inaldmbricas,
" 3. Fortalecer los controles de seguridad de la informacion, a través de las siguientes actividades: de o :
(consola corporativa) Seguridad en redes alémbricas, Seguridad en Routers, switches y firewalls.
. § « Servicios de Mantenimiento preventivo/correctivo y monitoreo de la Plataforma Tecnologias, Servidores,| DéPartamento
. ] ) « Realizar una evaluacién de los controles de seguridad existentes y valorar la creacién de Julio Canales e enim! ¢ " ‘ )
Para cumplir con la evaluacién del esquema de seguridad y arquitectura de la aplicacién de la . Gerencia General ) Pendiente Pendiente dispositivos de comunicacién, fuentes de poder ininterrumpidas institucionales. Tecnologias de la
: : ! o . nuevos controles; para esto, se recomienda utilizar la norma internacional ISO/IEC 27002 como Guillén
Consola Corporativa (direccién IP interna 10.0.0.215), se utilizé la herramienta “Wireshark”, para| "~ : : A ) Inf i6
guia para la elaboracién de un diagnéstico de seguridad de la informacién. nformacién

la captura de datos mediante el uso de la red; adicionalmente, se realizé una entrevista con el
personal de Tecnologias de la Informacion de la Junta de Proteccion Social (JPS).

Por medio del sistema de seguimiento de recomendaciones, el pasado 7 de agosto, el sefior Julio Canales, Gerente
General a.i., mencions:

“Giro de instrucciones a Tecnologias de la Informacién mediante oficio GG-0112-2018 del 12/01/2018. Oficio JPS-GG
1092-2018 Remite a la Auditoria Interna el oficio GG-TI-0066-2018 con el cronograma de atencion las|
recomendaciones,”

Dicha recomendacién atin no ha sido cumplida.
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N° Inf Fecha emision| R bl Contact Fecha limite | Ampli Acci Condicién d Distribucién Gerencia
nlorme Nombre Informe Auditoria Interna Detalle hallazgo Recomendaciones Al recha emision| - Responsable 6 ontacto | Fecha mite ] Amplacion celones Evidencia cumplimiento (Unidad Adm ondicion de Observaciones
ALIPS informe de Al | cumplimiento g responsable | cumplimiento | plazo cumplimiento recomendacién General
Hallazgo 2.6. Evaluacion de 10s controles y Ia seguridad fisica del centro de procesamiento de
datos primario y alterno
Con el fin de evaluar los controles y la seguridad fisica del centro de procesamiento de datos
rimarios de la Junta de Proteccién Social, se efectud una revisién en sitio con el personal de| ) .
primart . 1on Soct 1o una revist " P Mediante oficio JPS-GG-1092-2018 del 3 de abril 2018, se indico:
Departamento de Ti
- - : “Se encuentra en proceso de contratacin los servicios, consultorfa externa para el Periodo 2017-2018:
Hallazgo 2.6.1. seguimiento y revisién de los controles de ingreso Departamento
« Fortalecer los controles fisicos y ambientales (proteccién de los racks de comunicacién, Julio Canales . ; ; ; .
. ) . . . Gerencia General ) Pendiente Pendiente Servicios de Mantenimiento preventivo/correctivo y monitoreo de la Plataforma Tecnologias, Servidores,| Tecnologias de la
No se evidenci6 que se realicen revisiones constantes de la biticora de registro de ingresos. |limpieza de equipos y etiquetado del cableado.) Guillén : e ] e e
e e ° dispositivos de comunicacién, fuentes de poder ininterrumpidas institucionales’ Inf i
Segun las indagaciones, el registro solo es verificado de forma reactiva y en caso de presentarse nformacién
dudas. , -
u Dicha recomendacién atin no ha sido cumplida
Por otra parte, el ingreso al contenedor se realiza mediante controles biométricos (huella
dactilar) y, de acuerdo con la entrevista realizada, estos accesos quedan registrados en una base
de datos, sin embargo, los registros no fueron suministrados como evidencia por lo que no s
pudo comprobar la eficacia del control.
Mediante oficio JPS-GG-1092-2018 del 3 de abril 2018, se indics:
“Se est realizando el levantamiento del inventario y promoviendo politicas en el Active Directory, System Center|
Hallazgo 2.10.1. ausencia de una lista software autorizado para el uso de los usuarios de la JPS Configuration Manager y en el administrador del Antivirus Kaspersky para su cumplimiento y restriccion.”
Se realizaron d id I tadores tanto ints ternos del Por medio del sistema d jento d daciones, el pasado 7 de agosto, el sefior Julio Canales, Gerent
¢ realizaron luersos recorricos para revisar os computadores tanto Infermnos como extemos Gell, ¢o, 1y jistado oficial de software autorizado para la instalacion de aplicaciones, tomando en or medio del sistema de seguimiento de recomendaciones, el pasado 7 de agosto, el sefior Julio Canales, Gerente| Departamento
edificio central, detectando que los antivirus (Kaspersky o AVG) se encuentran instalados en la| N N L ) Julio Canales| N General a.i., mencioné: .
N A N consideracion los requisitos de seguridad que establezca la Junta de Proteccién Social (ver| Gerencia General . Pendiente Pendiente Tecnologias de la
fotalidad de los equipos. Sin embargo, se detects que las aplicaciones instaladas quedan af 22 O T Guillén
discrecién de los usuarios y no se les aplica una revisién de cumplimiento con los requisitos| - 0 “Giro de instrucciones a Tecnologias de la Informacién mediante oficio GG-0112-2018 del 12/01/2018. Oficio Jps-GG| Informacién
minimos de seguridad. 10922018 Remite a la Auditoria Interna el oficio GG-TI-0066-2018 con el cronograma de atencién las|
recomendaciones,”
Dicha recomendacién atin no ha sido cumplida.
Fallazgo 2.113. Ausencia de controles técnicos para evifar ataque de DoS e
Servicio) y de diccionario (Fuerza bruta)
Los formularios Web de ingreso al servicio en la pagina, no poseen mecanismos para evitar
ataques de diccionario (fuerza bruta) y denegacion de servicio.
Seguin lo establecid: sct OWASP, asi ti lys Guard, ) .
e 1 0 estaviecdo por mejores practicas como asi como en sitos como Qualys Guar Mediante oficio JPS-GG-1092-2018 del 3 de abril 2018, se indics:
se deben implementar controles técnicos que eviten:
. ’ i “Con dicha contratacién se atenders lo recomendado.”
+ “Ataques de enumeracién (los formularios de inicio de sesion, registro)
o restablecimiento de contrasefia son a menudo vulnerables a ataques de enumeracion - sin ) -
e 2 ; ° Por medio del sistema de seguimiento de recomendaciones, el pasado 7 de agosto, el sefior Julio Canales, Gerente
CAPTCHA el atacante puede obtener nombres de usuario validos, nimeros de teléfono o : Departamento
cualquier otra informacién sensible en un corto perfodo de tiempo). Julio Canales General a.i., mencioné: P
a P po)- « Implementar controles para el sitio Web y consola corporativa como el CAPTCHA. Gerencia General ouiten Pendiente Pendiente Tecnologias de la
“Giro de instrucciones a Tecnologias de la Informacién mediante oficio GG-0112-2018 del 12/01/2018. Oficio JPS-GG i
« El envio automatizado de muchas solicitudes GET / POST en un tiempo corto donde no es| ! Instrucct o8l ! ! /01/. el Informacién
° ' ) ' ¢ 1092-2018 Remite a la Auditoria Interna el oficio GG-TI-0066-2018 con el cronograma de atencién las
deseable (por ejemplo, inundacién de SMS / MMS / email), CAPTCHA proporciona una funcién .
oo : recomendaciones,
de limitacién de velocidad.
Dicha recomendacién atin no ha sido cumplida.
« la creacion / uso automatizado de la cuenta que debe ser utilizado solo por! : fon ad ido cumli
los seres humanos (por ejemplo, la creacién de cuentas de correo Web, dejar de spam).
« Publicacién automtica en blogs, foros y wikis, ya sea como resultado de la 6
comercial, 0 acoso y vandalismo
« Cualquier ataque que gana 0 usa mal la informacién sensible de la
Hallazgo 2.12. Evaluacion de Ia seguridad de fa pagina Web institucional Mediante oficio JPS-GG-1092-2018 del 3 de abril 2018, s indicd:
Para la ejecucién de las pruebas de la pagina Web se utilizaron las herramientas especializadas “Con dicha contratacion se atenders lo recomendado.”
Qualys Guard y Acunetix, adicionalmente, se efectus un analisis visual y una revisién del cédigo
desde el navegador Web. Por medio del sistema de seguimiento de recomendaciones, el pasado 7 de agosto, el sefior Julio Canales, Gerente
« Deshabilitar las configuraciones de enlaces por defecto en el gestor de contenido del sitio Lo Canales General a.i., mencioné: Departamento
2.13.2. Hallazgo: informacién de enlaces Web por defecto activada Web y habilitar el bloqueo de la cuenta del usuario luego de varios intentos fallidos (ver Gerencia General Guillén Pendiente Pendiente Tecnologias de la
hallazgo 2.13.2.) “Giro de instrucciones a Tecnologias de la Informacién mediante oficio GG-0112-2018 del 12/01/2018. Oficio JPS-6G | |nformacién
Se identifics que el Sitio Web es desarrollado mediante el uso de un gestor de contenido 10922018 Remite a la Auditoria Interna el oficio GG-TI-0066-2018 con el cronograma de atencién las|
(Drupal). Este gestor cuenta con enlaces que se encuentran activos por defecto y que brindan ;
informacién que puede ser utilizada por un atacante.
Dicha recomendacién atin no ha sido cumplida.
Mediante oficio JPS-GG-1092-2018 del 3 de abril 2018, se Indicd:
“Con dicha contratacién se atenderd lo recomendado, para el caso de utilizar un certificado de seguridad en la
aplicacién de la Consola Corporativa, este punto se debers atender mediante la migracién de las licencias actuales|
del Motor de Base de Datos, a las licencias de SAP Adaptive Server Platform Edition “ASPE”, consiste en el derecho
perpetuo para implelentar las soluciones SAP ASE, SAP 1Q, SAP Replication Server. SAP ASPE es un conjunto de
tecnologfas relacionadas con la base de datos que se encuentran en aplicaciones tipicas de los clientes y proporciona
Hallazgo 2.11.2. error en el certificado de seguridad utilizado servicios esenciales para OLTP, informes y analisis, disponibilidad, asi como la recuperacién del desastre y la solucién
requerida.” Departamento
X ) " ) " « Valorar la implementacién y el mantenimiento de certificados de seguridad en el sitio Web Julio Canales ) ) )
Se identifico la presencia de un error en el certificado de seguridad utilizado en el sitio Web de la| e Gerencia General . Pendiente Pendiente Tecnologias de la
: i ° < secure.go.cry en la aplicacion de la Consola Corporativa. Guillén ) N
¥ se detects una en la versién del certificado utilizado (TLS1) Por medio del sistema de seguimiento de recomendaciones, el pasado 7 de agosto, el sefior Julio Canales, Gerente||n¢ormacién
“Giro de instrucciones a Tecnologias de la Informacién mediante oficio GG-0112-2018 del 12/01/2018. Oficio JPS-GG
1092-2018 Remite a la Auditoria Interna el oficio GG-TI-0066-2018 con el cronograma de atencién las
recomendaciones,”
Dicha recomendacién atin no ha sido cumplida.
Hallazgo 2.7.1. gestién de perfiles de usuarios inadecuada
Mediante entrevistas con personal de Tecnologias de la Informacién y mediante una revision ) .
! " P , o necion v mediante ana reve Mediante oficio JPS-GG-1092-2018 del 3 de abril 2018, se indico:
visual de las pantallas de administracién de perfiles para la a n, se identific que existe
na personalizacién de perfiles con asignacion de permisos especiales, por o que la gestién es| ) .
una p izaci perfl gnacl permisos especiales, por o que la gestl “Con dicha contratacion se atenderd lo recomendado.”
inadecuada.
. - ) Por medio del sistema de seguimiento de recomendaciones, el pasado 7 de agosto, el sefior Julio Canales, Gerente
No existe un proceso de revisién periddica o de mantenimiento de perfiles de usuario y de : ) ! : Departamento
I  Deshabilitar las cuentas de usuario que se encuentran duplicadas en el Active Directory, . General a.i., mencion6: P
asignacién de permisos. ’ o " Julio Canales )
asimismo, establecer roles y responsabilidades claros para la gestion del Active Directory (ver Gerencia General Guillén Pendiente Pendiente Tecnologias de la
: - ! ! ) A - |hallazgo 2.14.1. “Giro de instrucciones a Tecnologias de la Informacién mediante oficio GG-0112-2018 del 12/01/2018. Oficio JPS-GG i
Hallazgo 2.7.2. incumplimiento de la politica de gestion de accesos a sistemas de informacion, | > -8 ) \ro de Instrucc o8 ! ! /0/ ic Informacién
b 1092-2018 Remite a la Auditoria Interna el oficio GG-TI-0066-2018 con el cronograma de atencién las
bases de datos y servidores (control de accesos) .
recomendaciones,
No se pudo evidenciar que se estén ejecutando las acti i con , -
: ] ; Dicha recomendacién atin no ha sido cumplida.
el control de accesos a sistemas de informacién, bases de datos y servidores, ni que se estén
aplicando revisiones periddicas de los accesos otorgados. Se identific que usuarios externos a la
1PS cuentan con acceso a las bases de datos con el aplicativo DBATti
Hallazgo 2.14.2.3. gestion de las ilidades i Por medio del oficio JPS-GG-1092-2018 del 23 de abril del 2018 se mencioné:
« Valorar la implementacién de mecanismos para la deteccién y prevencién de intrusos (IDS of N Departamento
Se evidencio que no se esté llevando a cabo una buena gestion de las vulnerabilidades técnicas imp! ack necanismos p; 1on y prevenci intrusos ( Julio Canales “Se encuentra en proceso de contratacion los servicios, consultoria externa para el Periodo 2017-2018...” B
’ g " 2 IPS), ya que estos equipos permiten generar alertas al detectar posibles ataques y bloquear Gerencia General . Pendiente Pendiente Tecnologias de la
en los servidores analizados y por consiguiente no se esté garantizando la seguridad de los : Guillén
re * ! intrusos en caso que se produzca un evento no planificado. o : : Inf i6
sistemas y servicios que se ejecutan en los mismos. Dicha recomendacién an se mantiene pendiente. nformacién
Mediante oficio JPS-GG-1092-2018 del 3 de abril 2018, se indics:
“Se implements un proceso automtico de carga de los respaldos generados el dia anterior y se cargan en dos|
Hallazgo 2.8.1. No se ejecutd el respaldo correspondiente ambientes de pruebas utilizados por los analistas, de esta manera se verifica la integridad del respaldo.”
Al momento de realizar la revision se identificé que el Gltimo respaldo de informacién no se Por medio del sistema de seguimiento de recomendaciones, el pasado 7 de agosto, el sefior Julio Canales, Gerente
realizé automiticamente, de acuerdo con lo en el i General a.i., mencion6:
“Procedimiento para la generacién de Respaldos”. Adicionalmente, no se pudo evidenciar que el|« Ejecutar pruebas periédicas para verificar la calidad de los datos de los respaldos, a través de Departamento
Departamento de Tecnologias de la 6n realice las ver o ientes paralla r 6n de los respaldos y la comprobacién de la efectividad del respaldo. Sel Julio Canales “Giro de instrucciones a Tecnologias de la Informacién mediante oficio GG-0112-2018 del 12/01/2018. Oficio JPS-GG )
: " ) Gerencia General 3 Pendiente Pendiente N Tecnologias de la
asegurar que se estén ejecutando adecuadamente los respaldos. recomienda registrar estas pruebas por medio de una bitécora que permita evidenciar el Guillén 1092-2018 Remite a la Auditoria Interna el oficio GG-TI-0066-2018 con el cronograma de atencién las
cumplimiento de este punto. recomendaciones,” Informacién

Hallazgo 2.13.2. los respaldos de las bitdcoras se sobrescriben

Se identifico que el Departamento de Tecnologias de la Informacién sobrescribe las bitacoras of
registros cada vez que se alcanza una capacidad de 128 MB de almacenamiento.

En revision con la documentacion adjunta por el sefior Jairo Cruz mediante correo electrénico del 10 de agosto del
2018, se observa las pantallas para el respaldo de la informacion, sin embargo no se obtuvo las bitdcoras sobre las
pruebas realizadas.

Dicha recomendacién adn no ha sido cumplida.
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Mediante oficio JPS-GG-1092-2018 del 3 de abril 2018, se indic6:
“Se encuentra en proceso de contratacion los servicios, consultoria externa para el Periodo 2017-2018:
Servicios de Mantenimiento preventivo/correctivo y monitoreo de la Plataforma Tecnologias, Servidores,
Hallazgo 2.15. Generalidades de evaluacién de las vulnerabilidades dispositivos de comunicacion, fuentes de poder ininterrumpidas institucionales.”
« Implementar las recomendaciones aplicables con base en el detalle de los analisis de; Departamento
Para el analisis de la vulnerabilidades de la red de la red interna y externa, se utilizd la|vulnerabilidades internas y externas, presentadas en este informe en el hallazgo 2.15. Cabe Julio Canales| Por medio del sistema de seguimiento de recomendaciones, el pasado 7 de agosto, el sefior Julio Canales, Gerente .
herramienta “OpenVas” en conexién a la red Institucional y por medio de un punto de acceso|resaltar que se debe realizar un andlisis previo de cada vulnerabilidad detectada para validar si Gerencia General Guillén Pendiente Pendiente General a.i., menciond: Tecnologias de la
ubicado en el drea de Auditorfa Interna. la actualizacién aplica implementarla a la plataforma tecnolégica. Informacién
“Giro de instrucciones a Tecnologias de la Informacion mediante oficio GG-0112-2018 del 12/01/2018. Oficio JPS-GG
1092-2018 Remite a la Auditoria Interna el oficio GG-TI-0066-2018 con el cronograma de atencién las
recomendaciones,”
Dicha recomendacién atin no ha sido cumplida.
Mediante oficio JPS-GG-1092-2018 del 3 de abril 2018, se indico:
“Con dicha contratacion se atendera lo recomendado, para el caso de utilizar un certificado de seguridad en la
aplicacion de la Consola Corporativa, este punto se debera atender mediante la migracion de las licencias actuales
del Motor de Base de Datos, a las licencias de SAP Adaptive Server Platform Edition “ASPE”, consiste en el derecho
perpetuo para implelentar las soluciones SAP ASE, SAP IQ, SAP Replication Server. SAP ASPE es un conjunto de
tecnologias relacionadas con la base de datos que se encuentran en aplicaciones tipicas de los clientes y proporciona
Hallazgo 2.14.2.1. enrutador de comunicacién mal configurado « Valorar la implementacién una solucién tecnologica que permita brindar el servicio de servicios esenciales para OLTP, informes y analisis, disponibilidad, asi como la recuperacién del desastre y la solucién
monitorizacion de la disponibilidad, los servicios en linea y las aplicaciones que soporta. Lo Canales requerida.” Departamento
Se identificé un mal uso del protocolo Smart Install en el enrutador CISCO (direccién IP:[Adicionalmente, se recomienda considerar herramientas que permitan detectar posibles| Gerencia General Guillén Pendiente Pendiente Tecnologias de la
172.25.200.3), ya que este protocolo no requiere autenticacion por parte del usuario. paquetes de red maliciosos, con alertas automatizadas que faciliten la deteccion de eventos Por medio del sistema de seguimiento de recomendaciones, el pasado 7 de agosto, el sefior Julio Canales, Gerente| o £0rmacién
que puedan exponer a la JPS de eventos no planificados. General a.i., mencioné:
“Giro de instrucciones a Tecnologias de la Informacion mediante oficio GG-0112-2018 del 12/01/2018. Oficio JPS-GG
1092-2018 Remite a la Auditoria Interna el oficio GG-TI-0066-2018 con el cronograma de atencién las
recomendaciones,”
Dicha recomendacién atin no ha sido cumplida.
Cabe resaltar que, antes de implementar las recomendaciones, se debe realizar un andlisis de|
riesgos, de factibilidad y de impacto en la operaci6n para asegurar que la accion correctiva sea Gerencia General ulio Canales N/A
la idénea para la infraestructura de Tecnologias de la Informacién de la Junta de Proteccion Guillén
T Aparentes erfores de digitacion en Ta captura de 1a GeT pago de premios por Sodal.
parte de los cajeros de las diferentes Agencias del Banco de Costa Rica
La Institucion tiene suscrito con el Banco de Costa Rica un convenio de servicios, el cual
contempla los siguientes servicios:
1- Pago de premios de loteria premiada a los clientes de la Junta de Proteccion Social y entrega
de loteria a los adjudicatarios.
2- Caja auxiliar.
3- Cajero automatico. § . .
B 4- Envio de remesas de dinero. 4.1. Valorar lo expuesto en este informe, con la finalidad de solicitar al Banco de Costa Rica, el Mediante el oficio JPS-GG-GO-PP-1156-2018 de fecha 22 de agosto del 2018, suscrito por el seflor Carlos Cantero
del control interno en las| ¢ poc T enasitos. imiento del 100% de 1a cléusula quinta del 0 de Servicios entre éste v 1a Junta d Trejos, Encargado de la Unidad de Pago de Premios y dirigido a la Gerencia de Operaciones, indica que el plan de
autorizaciones del desbloqueo de fracciones 5 Reco P cumplimiento ce! © 12 clausula quinta de; convenio de Serviclos entre éste v fa Junta de accion e implementacién del sistema de Citrix, en los cajeros de pago de premios al péblico del Banco de Costa Rica, .
¢ Proteccion Social, referente a la adquisicién de las lectoras de cédigo de barras para todas sus Julio Canales| . ) Parcialmente ) 5 > . ; GO- Gerencia de
24-2017 [para el pago de premios realizada por la - o N N ) : 22/12/2017 |Gerencia General (22/12/2017 ) Parcialmente cumplida |Segin JPS-GG-GO-608-2018 " no se pudo concretar como medida alternativa a la instalacién de lectoras de codigo de barras, para el cumplimiento
Unidad de Pago de Premios de la Junta de|g | ) de loter d ditori di __ |agencias, con el objetivo de que se eliminen los errores de registro en la informacidn sobre el cuilién cumplida de la cléusula quinta del convenio de servicios entre la Junta de Proteccion Social y el Banco de Costa Rica, por lo| OP@raciones
Proteccion Social f/" o relativo 3l pago de premios de loteria premiads, esta Auditoria procedid a revisar|cambio de premios y la Unidad Pago de Premios no destine recurso humano al proceso de, tanto, a la fecha de este seguimiento la recomendacion no se ha cumplido, dado que atin el Banco de Costa Rica no
isicamente las fracciones que fueron liberadas o desblogueadas por la Unidad de Pago de|liberacién o desbloqueo de fracciones de loteria, o )
. ha adquirido las lectoras de cédigo de barras para el pago de premios.
Premios de la Gerencia de Operaciones, con la finalidad de determinar los motivos por los cuales
se presenta esta situacion, determinandose que durante los meses de abril, mayo, junio, julio y;
agosto del afio 2016, la mayor cantidad de liberaciones o desbloqueos de fracciones de loteria,
se efectuaron por aparentes errores de digitacion en la captura de la informacion por parte de
algunos cajeros de las diferentes Agencias del Banco de Costa Rica en todo el pafs (Ver Anexo N°
1), en lo referente a:
[ Nmeros de series digitadas erroneamente, por ejemplo, en vez de digitar 715, digitaron 071.
& Nimeros favorecidos digitados erréneamente, por ejemplo, en vez de di
09.
B Numero de emision digitadas erréneamente, por ejemplo, en vez de digitar “emision 1”
digitaron “emision 2"
@ Nimero de fracciones digitadas erroneamente, por ejemplo, en vez de digitar “fracciones 9 y
10", digitaron 8y 9.
La norma 5.6.1 de control interno para el Sector Publico” (N-2-2009-CO-DFOE), establece con
respecto a la confiabilidad de la informacion lo siguiente:
“Confiabilidad
La informacién debe poseer las cualidades necesarias que la acrediten como confiable, de modo|4.2. Valorar la factibilidad de cobrar al Banco de Costa Rica, el costo que ha invertido la Junta
que se encuentre libre de errores, defectos, omisiones y modificaciones no autorizadas, y sealde Proteccidn Social, para solventar la problemtica que se genera al liberar o desbloguear Julio Canales v En el informe de Auditoria JPS Ne 06-2018 sobre el de del drea de on y|
emitida por la instancia competente.” (El subrayado no es del original). fracciones de loteria, por los errores de registro en la informacién sobre el cambio de premios, Gerencia General . Cumplida 5 N/A
cometidos por algunos cajeros de las Agencias Bancarias, a falta de lectoras de cédigo de| cuilién Ventas, se da por cumplida esta recomendacidn.
Aspecto que en apariencia no se cumple por parte de algunos cajeros de las diferentes Agencias|barras.
del Banco de Costa Rica a nivel nacional, dado que esta Auditoria determind en el presente
estudio, aparentes errores de digitacion en la captura de informacion al ingresar
incorrectamente en nuestra base de datos la informacion del premio pagado, lo que provoca
problemas en el momento en que se realiza el cambio de premios, por cuanto aparece en
nuestros sistemas de informacion como pagado, lo que hace necesario e indispensable que la
Unidad Pago de Premios de la Gerencia de Operaciones, utilice el procedimiento de liberacién o,
de las fracciones o billetes de loteria que tiene esa condicion, ademas de destinar
recurso humano y financieros para solventar esta problemtica, para poder hacer efectivo el
premio en el instante en que se presenta el cliente a cambiarlo.
2.2 Ausencia de lectoras de cédigo de barras en las Agencias del Banco de Costa Rica que;
atiende al publico que llega a cambiar premios de loteria.
En entrevistas realizadas a funcionarios de la Unidad Pago de Premios, manifestaron a esta
Auditoria que la ausencia de lectoras de cédigo de barras en gran parte de las Agencias del
Banco de Costa Rica, provoca que se originen los errores de digitacion. Asimismo, al sefior Carlos,
Cantero Trejos, Encargado de la Unidad Pago de Premios, se le consulto sobre las gestiones que;
se han realizado ante el Banco para evitar que se esté presentando constantemente los errores,
de digitacion por parte de los diferentes cajeros de las Agencias de este Banco, manifestando;
que se ha emitido notas y se han realizado reuniones con la Ejecutiva de Cuentas del Banco de|4.3. Solicitar en un periodo prudencial a la Ejecutiva de Cuentas del Banco de Costa que
Costa Rica, en donde se ha insistido en la necesidad de que se utilicen las lectoras de cédigo de|atiende a nuestra Institucién, las gestiones que ésta ha realizado ante las instancias superiores|
barras en las diferentes Agencias Bancarias para evitar este tipo de errores en el registro de la|del Banco para el cumplimiento total de la clausula quinta del convenio entre ambas entidades. Julio Canales| 5 En el informe de Auditoria JPS N2 06-2018 sobre el de del drea de ion y
informacion en nuestro sistema de cambio de premios, sin embargo, esta situacién ain se|Asimismo, en caso de que la Ejecutiva de Cuentas no haya realizado ninguna gestién ante sus| Gerencia General Guillén Cumplida Ventas, se da por cumplida esta recomendacién. N/A
mantiene, por cuanto el Banco de Costa Rica ain no ha adquirido las lectoras de codigo de|superiores para el cumplimiento de esta cléusula, valorar la conveniencia de solicitar al Banco
barras. de Costa Rica el cambio de Ejecutiva de Cuentas que atienda nuestra Institucion
La dlausula Cinco del convenio de servicios entre la Junta de Proteccion Social y el Banco de Costa
Rica, transcrita anteriormente, establece que, para ejecutar el proceso de cambio de premio, el
Banco debera disponer por su cuenta del equipo necesario para la captura del cédigo de barras,
impreso en los enteros de loterfa, por medio de equipos lectores debidamente acondicionados,
para esta funcion y de acuerdo con las por la Junta de 6
Social.
Aspecto que se ha incumplido por parte del Banco de Costa Rica, por cuanto los cajeros que
atienden piblico no cuentan con lectoras de cédigo de barras y como procedimiento registran la,
i ‘) travendo como informacion mal ingresada en nuestra - TN COTTO— AT BRI T -
Desarrollo de Talento Humano, en relacién a:
2.6. Comprobacion de Dedicacion Exclusiva o Prohibicién
Reconocimiento de Tiempo Laborado
Para efectos de este estudio, se procedi6 a analizar la documentacion que se encuentra en los|
Estudio sobre la administracién del recurso personales y de pago al de Ia|5-L: Cuando un funcionario presente solicitud de reconocimiento de tiempo laborado, Gerencia Gina Ramirez
25-2017  (humano institucional, relativo al| pedicacion Exclusiva que se custodian en el Departamento de Desarrollo del Talento Humano, lo adjuntando la certificacién con el detalle del tiempo servido en otras Instituciones del Sector| 22/12/2017 |Administrativa Mora Cumplida Segun oficio JPS-GG-GAF-436-2018, se implement6 a partir del 19 de enero del 2018 en adelante. N/A
de los pluses salariales 3 - N P ) ' |publico y salvo criterio técnico en contrario, se establezca como practica, sumar un dia, a la Financiera
anterior con la finalidad de determinar i los funcionarios seleccionados en la muestra, cumplen
: A « | hora de restar una fecha final a una inicial, pues éste corresponderia al dia “inclusive”. De esta
con la normativa prevista para el reconocimiento de este pago o de la Prohibicion, segin s i nclusive
corresponda. metodologia se exceptiia cuando con un colaborador presente una certificacion indicando que
laboré del 01 de un mes en especifico hasta el 31 de ese mismo mes. (véase comentarios del
punto 2.6.)
Para los colaboradores de la Institucion que perciben el reconocimiento por concepto de;
dedicacién exclusiva, el Departamento de Desarrollo del Talento Humano mantiene dos i X o X
expedientes de control: un “ personal” con lo 2 los movi que|5:2: S proceda a realizar una verificacién de los casos descritos en el presente informe y se Gerencia ) 1PS.GG-GAF-1208-2018 Mediante el oficio JPS-GG-GAF-1201-2018 de fecha 25 de Segin oficio GG-GAF-DTH-0113-2018 (23-01-2018) del Departamento de Desarrollo de Talento Humano, (ver oficio i = i
tiene un funcionario y ot diente de “dedicacié lusiva” el cual contiene los|eMitan 10s resultados obtenidos a esta Auditoria Interna. En caso que se detecte que se| _— Gina Ramirez " N . en el servidor de la Auditoria Interna E-CER1-CET4-D\03- E-CER1-CET4-D3 oficio GG-GAF-DTH-113-2018.pdf), se| Gerencia Administrativa
y otro expediente de “dedicacién exclusiva” el cual contiene los i . . N ! Administrativa PENDIENTE octubre 2018 con copia a la Auditoria Interna se solicita al Dpto. Talento Humano ~|Pendiente oo ) .
documentos de soporte para el pago de dicho plus salarial. Ello por la relevancia de esta tltima|3NCel6 de més a algin  funcionario, proceder con la. recuperacion de los montos Financiera Mora referirse a los avances para el cumplimiento de esta recomendacion informa de un cronograma, se queda a la espera de resultados. Segun oficio JPS-GG-GAF-970-2018 del 29/08/2018,| Financiera

informacién y para mantener un expediente actualizado, situacién que no permite visualizar, en
un solo expediente, los movimientos que afectan a un determinado colaborador. Ello sin omiti,

correspondientes. (véase comentarios del punto 2.6)

lo cumplen en diciembre del 2018.
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el expediente de carrera profesional que se lleva para los que tienen puesto de profesional y[5.3. Se guarde en el expediente personal, el “documento” realizado por el funcionario
tienen los requisitos. encargado de efectuar los clculos para el establecimiento de la fecha para efectos de Gerencia Gina Ramirez
antigiiedad, vacaciones y otras. En dicho papel se deberd incluir el nombre del funcionario que Administrativa o Cumplida Segdn oficio JPS-GG-GAF-436-2018, se implemento a partir del 19 de enero del 2018 en adelante. N/A
realiza las operaciones asi como de la persona encargada de realizar la verificacién del mismo. Financiera
(véase del punto 2.6.)
Dedicacién Exclusiva / Prohibicién
i ' Gerencia ’
7 Verfcactnde Garrera Profesiona 8. Cada vez que un funcionario es trasladado de puesto, se emita el adendum al contrato de Administrativa Gina Ramirez Cumplida Seguin oficio JP F-436-2018, del 24/04/2018 se a partir de que existan nuevos cambios. N/A
dedicacién exclusiva, el cual debera cumplir con todos los requerimientos establecidos en el omn Mora
Otro de los rubros contemplados en el presente estudio, fue la verificacién de la acreditacién de| pecreto Ejecutivo N° 23669. (véase comentarios del punto 2.7.) Financiera
los puntos de Carrera Profesional de los colaboradores de la Institucién.
Como aspecto general se debe indicar que, en los expedientes de carrera profesional, no se|
visualizaron resoluciones u oficios, indicando la acreditacién o no de puntos a favor de los
el Decreto Ejecutivo N°33048 en su articulo N° 20,
inciso d),
De conformidad con lo indicado en el oficio JPS-GG-GAF-436-2018 24/04/2018) a partir de la emisién de la
Otro aspecto visualizado, es que no se tiene certeza de si un titulo por capacitacién recibida es| Gerencia recomendacion por parte de la Auditorfa Interna proceden a archivar los contratos con la documentacién
aceptado o no por parte del Departamento de Desarrollo de Talento Humano, por cuanto no se|5:5. Se guarden en los expedientes personales los documentos que son custodiados en los| ndmimstrativa Gina Ramirez, Complida correspondiente en el expediente aboral.Se vieron los expedientes personales de elen Abadfa Alarez (Folio 146}, \ 1
cuenta con algin elemento de control que permita identificar con facilidad la aceptacion del|expedientes de “Dedicacion Exclusiva”. (véase comentarios del punto 2.7.) Financiots Mora de Ana Lucia Abarca L6pez (Folio 292), y Lucrecia Jiménez Segura (Folios 049 y 113).
mismo y bajo qué modalidad (aprovechamiento o participacion) y a partir de cudndo es aceptado|
el mismo.
2.6:8. L6pez Rivas Shirley: como se indicd, Ta sefora Lopez Rivas ingresg a Ia Institucion por|
medio de un “Traslado por Movilidad Horizontal”. Al confeccionarse la accién de personal por el
traslado, se incluy el rubro de dedicacién exclusiva, sin embargo, no se localizé un contrato
suscrito entre la sefiora Lopez Rivas y la Junta de Proteccién Social, o con la institucién para la
cual laboraba anteriormente, a saber Ministerio de Seguridad Publica, para aplicar dicho|
reconocimiento
No obstante lo anterior, se debe mencionar que se visualizé en el expediente de la sefiora Lopez,
fivas, 12 Resolucion RH-161-2001, emitida por el "Departamento de Recursos Humanos” de la Segun oficio JPS-GG-GAF-970-2018 del 29/08/2018, se hizo resolucion motivada NJPS-GG-GAF-DTH-039-2018, para
Junta de Proteccién Social, en la cual, en el articulo N* 2, especificamente en el "Por Tanto", se : : : : P
nablocis Gerencia subsanar lo encontrado por la Auditorfa Interna y se deja en expediente, sin embargo, a criterio de la Auditoria . L
5.6. Valorar el caso de Shirley L6pez Rivas y definir lo que en derecho corresponda dado que no _— Gina Ramirez N . . Interna la resolucién puede subsanar lo actuado por la Administracion desde el momento del ingreso de la| Gerencia Administrativa
P o Administrativa Parcialmente cumplida [IPS-GG-GAF-1209-2018 se esta en estudio por parte de la Asesortia Legal Pendiente ) : . L
\La institucién receptora se compromete a mantener todos los derechos adquiridos por el| Vet €01 N contrato de dedicacién exclusiva. (véase comentarios del punto 2.6.8) Financiots Mora funcionaria a la Junta hasta la fecha de la resolucién, pero el pago de dedicacion exclusiva exige la existencia de un| Financiera
foncionario® contrato en donde se establezcan las condiciones que obligan a ambas partes el cual no ha sido firmado por las|
partes.
Al respecto, se visualizé el folio 003 de la certificacién extendida por el Ministerio de Seguridad
Pablica de fecha 09 de agosto de 2001, donde indica que se le cancelaba el 65% correspondiente|
aProhibicién.
No obstante, se debe aclarar que la colaboradora citada percibe en la Junta de Proteccién Social
desde su ingreso el plus salarial de dedicacién exclusiva el cual corresponde a un 55% del salario|
base, el cual es totalmente diferente al de Prohibicién.
3.2. Prohibicién de los titulares de los cargos de Jefe de Departamento de Tesoreria y Jefe de|
Departamento Contable — Presupuestario.
Por ser un aspecto de interés y de control interno, se debe mencionar que esta Auditoria Interna
ha remitido varios oficios relacionados con el pago de prohibicién a los cargos antes descritos,
sefialandose la necesidad de realizar la recuperacién de los recursos pagados por concepto de|
prohibicién (65% del salario base), a los colaboradores a los cuales no les corresponde dicho plus|
salarial...
Pese 2lo anterior, e el Sistema de Recursos Humanos se visualizg que los tiulares de los cargos - 1PS-GG-GAF-1209-2018 Con respecto a esta recomendacién se indica que el ) ) -
antes citados, continan recibiendo el plus salarial de prohibicién, situacién que es contraria alo|5.7. Se realicen las gestiones que correspondan con la finalidad de recuperar los recursos Gerencia o e looidad 56 enevont ool Soseat eomtaneionn At bao el La ha realizado sin embargo, los mismos no se han finiquitado. La ) N
indicado en su oportunidad por la Contraloria General de la Repiblica en oficio DJ-0432-2014 , el | piblicos pagados a los colaboradores de la institucién (Jefes de Departamentos de Tesoreria y @ Gina Ramirez § P ° gaco Contencioso AdmInistrativo bajo el |, 1o mente Asesoria Juridica tiene bajo su responsabilidad la ejecucion del respectivo proceso de lesividad. El pago de|Gerencia Administrativa
o ! ) 0 el Administrativa Parcialmente cumplida [numero de expediente 18-4843-1027-CA para el cumplimiento a esta ) ora :
cual fue comentado en los oficios precitados. Contable-Presupuestario), por concepto de prohibicién, sin tener como respaldo un S Mora B cepecto 2 aste comcem e o o cumplida prohibicién lo siguen recibiendo los en los D de Tesoreria y Contable|Financiera
fundamento legal (véase comentario del punto 3.2.) P Pro queda sujeto a fos tiempos que Presupuestario.
Cabe agregar que mediante nota Al 1084 del 21 de diciembre del afio en curso, se remitié a la, estipule el juzgado .
Gerencia General, advertencias en cuanto a la recuperacién de los montos cancelados por|
concepto de prohibicién a los cargos citados. La cual indica lo siguiente:
“Por lo antes expuesto, se advierte a esa Gerencia General que, el no realizar los procesos de|
recuperacién de recursos publicos pagados a colaboradores de la institucién, por concepto de|
prohibicién, sin tener como respaldo un fundamento legal, podria eventualmente generar,
i de indole y civiles a los publicos que no hayan
accionado los ismos de 6n cor en forma oportuna.
Carrera profesional
5.8. Se proceda a analizar cada uno de los casos donde esta Auditorfa Interna no coincide con Gerencia Gina Ramirez 1PS-GG-GAF-1209-2018 Mediante el oficio JPS-GG-GAF-1201-2018 de fecha 25 de Segin oficio JPS-GG-GAF-970-2018 del 29/08/2018, se nos. informa que, al ser més de 150 expedientes los aue| Garencia Administrativa
los datos que mantiene el Departamento de Desarrollo de Talento Humano y del resultado; Administrativa Mora Pendiente octubre 2018 con copia a la Auditoria Interna se solicita al Depto. de Talento Pendiente tienes que estudiar y tomando en cuenta cargas de trabajo, no pueden definir fecha para el cumplimiento de la|
obtenido se proceda a informar a esta Unidad de Fiscalizacién Superior. (véase comentarios del Financiera Humano para que se refiera a los avances de esta recomendacion recomendacién. Financiera
2.7. Verificacién de Carrera Profesional punto 2.8
Otro de los rubros contemplados en el presente estudio, fue la verificacion de la acreditacion de| En nota JPS-GG-GAF-436-2018 (24/04/18) se clasifica como “Desestimada”, y en la columna de “Descargo Titular
los puntos de Carrera delos de la Institucién. inado”, se sefiala “Oficio DTH-REM-0008-2018 indica que mantienen un Ampo donde se archiva cada
5.9. Cada vez que se realice una variacién en los puntos de carrera profesional se emita una Gerencia Gina Ramirez 1PS-GG-GAF-1209-2018 Mediante el oficio JPS-GG-GAF-1201-2018 de fecha 25 de |, semestre las resoluciones elaboradas para efectos de experiencia y capacitacién. En revision de campo se| Garencia Administrativa
Como aspecto general se debe indicar que, en los expedientes de carrera profesional, no se|resolucién por cada funcionario y que la misma quede en el expediente respectivo. (véase Administrativa Mora Parcialmente cumplida [octubre 2018 con copia a la Auditoria Interna se solicita al Depto. de Talento complida determind que estén traajando caso por caso. Asimismo, por ser tema de salariosy por I obligacidn que tiene la| L -
visualizaron resoluciones u oficios, indicando la acreditacion o no de puntos a favor de los|comentarios del punto 2.8.) Financiera Humano para que se refiera a los avances de esta recomendacion institucién de custodiar todo lo relacionado con este tema y por un periodo largo, ain desples de haberse| FiNanciera
i el Decreto Ejecutivo N°33048 en su articulo N° 20, inado la relacion laboral, esta recomendacion se mantiene.
d),
5.10. Se proceda a verificar la totalidad del personal que mantiene el plus de carrera Gerencia Gina Ramirez 1PS-GG-GAF-1209-2018 Mediante el oficio JPS-GG-GAF-1201-2018 de fecha 25 de Segln oficio JPS-GG-GAF-970-2018 del 29/08/2018, se nos informa que, al ser més de 150 los que N ativa
profesional, enviando el oficio con los resultados obtenidos a esta Auditorfa Interna. (véase| Administrativa o Pendiente octubre 2018 con copia a la Auditoria Interna se solicita al Depto. de Talento Pendiente ienes que estudiar y tomando en cuenta cargas de trabajo, no pueden defiir fecha para el cumplimiento de faf - o
comentarios del punto 2.8.) Financiera Humano para que se refiera a los avances de esta recomendacion recomendacion. Inanciera
31 Acreditacion de pURTOS por CORCepios de Tecibida a 15 seRores Christian Loria
Cotoy Andrea Chinchilla Jiménez.
El sefior Christian Loria Coto cursd, bajo la modalidad de aprovechamiento, el curso denominado|
“Nivel basico e intermedio 17, con una duracién de 480 horas, y la sefiora Chinchilla Jiménez,
estudié bajo la misma modalidad, el curso denominado “Formacién Inicial en Proteccién a
Victim...”, con una duracién de 487 horas.
Dado que, para ambos casos, la cantidad de puntos acreditados a esos cursos no corresponde a|
lo que establece la normativa aplicable, esta Auditoria Interna, mediante oficio Al-1040-2017,
consulté al Departamento de Desarrollo de Talento Humano, lo siguiente:
....L. éCuintos puntos se les otorgaron a los sefores Chinchilla Jiménez y Loria Coto por| > L1 5¢ Proceda a estudiar los casos de los seflores Cristian Loria Coto y Andrea Chinchilla Gerencla Gina Ramirez y A la funcionaria Chinchilla Jiménez se le realiza el cobro y al sefior Loria Coto se le hizo el rebajo en liquidacion de| Gerencia Administrativa
) Jiménez, y en caso de determinarse que se les acreditaron puntos de mds, proceder con la Administrativa Cumplida
concepto de los cursos antes indicados? . . Mora servicios. Financiera
recuperacién de los montos ya cancelados. (véase comentarios del punto 3.1.) Financiera
Al respecto el Departamento de Desarrollo de Talento Humano, remitié el oficio GG-GAF-DTH-
3236-2017, donde se indica:
1. ¢Cudntos puntos se les otorgaron a los sefiores Chinchilla liménez y Lorfa Coto por concepto|
de los cursos antes indicados?
En el caso de la Sefiorita Andrea Chinchilla Jiménez por el titulo de aprovechamiento “Formacién
Inicial en Proteccién a Victim...” de 487 horas y una calificacion de 84, se le otorgaron 12 puntos|
7 harac
Otro aspecto visualizado, es que no se tiene certeza de si un titulo por capacitacion recibida es| " o
acemd‘: o o por parte e :epmamenm Do Ta\ent:Hum:no o cuanto g oe| 5 12: Que el Departamento de Desarrollo de Talento Humano, valore uiizar lgin dentifcador Gerencia
" ) g ) que le permita a cualquier funcionario visualizar, si un titulo es aceptado o no para efectos de _— Gina Ramirez ) En oficio JPS-GG-GAF-970-2018 del 29/08/2018, se hace referencia al GG-GAF DTH-1820-2018 en donde informan
cuenta con algin elemento de control que permita identificar con facilidad la aceptacion del " : . : Administrativa Ccumplida N/A
miem  bajo qué modaldad (aprovechamiento o porticipacion) y a parti de cudndo as aceptado| C2TET Profesional. Para lo anterior se propone utilzar algin sello como se muestra en el Financiots Mora del cumplimiento de lo recomendado.
Anexo N° 04 del presente informe.
el mismo.
Delia
26-2017 4.1. Confidencial yen fase de investigacion. 22/12/2017 |Presidencia 10/01/2018 Villalobos Pendiente Pendiente N/A
Alvarez
) et ) Mediante oficio JPS-GG-0737-2018 del pasado 8 de marzo del 2018 el sefior Julio Canales jefe a.i. de la Gerencia
4.2 Confidencial yen fase de investigacién. Delia el ° - ° ° e
) ) Parcialmente General le gira instrucciones al sefior Ronald Ortiz, Jefe del Departamento de Tecnologia de la Informacién, para que
Presidencia Villalobos Parcialmente cumplida 5 3 . N/A
Avares cumplida vele por el cumplimiento de esta recomendacién. No obstante, se deben realizar pruebas de vulnerabilidades para

corroborar el cumplimiento.
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General

27-2017

Verificacién del control interno establecido en
el proceso de compra de excedentes

2.3. CAPACITACION

No existe un documento formalmente establecido que permita guiar la capacitacién de los|
funcionarios que ingresan a laborar en la compra de excedentes en las distintas funciones, sino
que la capacitacién, de acuerdo a lo indicado por los entrevistados y lo sefialado en el oficio GG-
GO-PSC-101-2017 , se realiza mediante la observacién de las actividades que realiza otra persona
durante la compra de excedentes y posteriormente, s les permite ejercer las actividades bajo la
supervisién de la persona que los capacitd.

Asimismo, se determinG que G 9 de los 20 recibieron sobre
la Ley General de Control Interno N° 8292 y solamente 4 de los 20 entrevistados tienen
capacitacion en Normas de Control Interno para el Sector Piblico; no obstante, que en el oficio

4.1. Capacitar a todos los funcionarios de la institucion en la Ley General de Control Interno N°*
8292y en las Normas de Control Interno para el Sector Publico, a fin de que reconozcan y

GG-GO-PSC-128-2017 , el encargado de la Plataforma de Servicio al Cliente sefialé que
desempefiar la funcion de supervisor, revisor de diferencias, supervisor de destruccion y cajeros,
se requiere tener conocimiento en control interno.

Liama la atencién que para desempefiar la funcién de Auxiliar no se considere necesario tener

sobre el control interno, en vista de que dichos funcionarios, como cualquier
funcionario pblico, debe conocer su responsabilidad en la ejecucién de las medidas de control y
estar alerta ante cualquier desviacién o deficiencia que se presente durante el proceso de|
compra de excedentes.

Aunado a lo anterior, los resultados de las entrevistas revelaron que la mayoria de ellos no
tienen claro el concepto de “control”, dado que describieron una mayor cantidad de controles
cuando se les solicitd que detallaran las actividades que realizan que los que detallaron cuando

calac cancultd rudlac aran Inc cantralac aiia anlicahan an al dacarralln da e funcidn: an alainae

la ilidad por el for de los del sistema
de control interno: ambiente de control, valoracion del riesgo, actividades de control, sistemas
de informacién y seguimiento, los cuales se interrelacionan y se integran al proceso de gestion
institucional.(Referirse al punto 2.3 CAPACITACION de este informe)

22/12/2017

Gerencia General

10/01/2018

Julio Canales|
Guillén

En sistema de
Auditoria la Gerencia
General indico:
Cronograma mediante
oficio JPS-GG-1970-
2018 cuya actividad
N°04 incluye las
capacitaciones internas
que realizard cada
Enlace del Sistema del
Control Interno

Parcialmente cumplida

Pendiente

Mediante correo electrénico del 3 de setiembre del 2018, el sefior Julio Canales, indica a toda la Institucién que se
dard una capacitacion del Control Interno.

Genaral

Dicha recomendacion se mantiene pendiente, hasta que la capacitacién sea recibida por todos los

4.2. Se presente por escrito a esta Auditorfa Interna, en un plazo de 30 dias naturales después
de recibido el presente informe, un cronograma detallado para el cumplimiento de las
recomendaciones emanadas en el presente estudio.

Gerencia General

Julio Canales|
Guillén

Cumplida

Por medio del oficio JPS-GG-0836-2018 del 20 de marzo de 2018, la Gerencia General present6 el cronograma para
el cumplimiento de Recomendaciones.

N/A

4.3. Asignar un de dar
las recomendaciones presentadas en este informe.

oportuno a la

Gerencia General

Julio Canales|
Guillén

Cumplida

Por medio del oficio JPS-GG-GO-464-2018 del pasado 31 de agosto de 2018, la sefiora Evelyn Blanco Montero,
Coordinadora y Supervisora a.i. de la Gerencia de Operaciones, mencioné

de dar
sefior Geiovanny Centeno Espinoza.”

oportuno a la i de las re .. esel

En oficio JPS-GG-TI-0697-2018 del xx el sefior Ronald Ortiz Méndez, jefe del Departamento de Tecnologia de la
Informacién, indico:

“...se indica que el responsable es el Sr. Alexander Lizano Morales.”

N/A

2.9.3.4. Sobre las politicas, pr y L con el resguardo y plazos|
de conservacion de las grabaciones de las camaras de seguridad instaladas

Del andlisis efectuado a la informacién remitida , se determina que:

a. No se cuenta con una politica aprobada por Junta Directiva relacionada con el resguardo v,
plazos de conservacién de las grabaciones.

b. Se posee un procedimiento para el Circuito Cerrado de Televisién aprobado mediante GG-278-
2014 del 7 de febrero de 2014, el cual consta Unicamente de 8 actividades, en las cuales no se|
incluye lo relativo al resguardo de las grabaciones efectuadas ni a los plazos de conservacion de|
las mismas.

. Los plazos de conservacion son de 2 meses aproximadamente para las cémaras ubicadas en las|
Salas 1y 2 del Sétano, de Recepcién y Planta Baja Norte (gradas para subir al Mezanine) y que el
tiempo méximo de almacenamiento en los grabadores es de 3 meses, dado que los discos duros
de los grabadores originales se han ido dafiando, lo que disminuye el tiempo de|
almacenamiento. Sobre este punto, la Unidad de Seguridad no remitié las disposiciones|
debidamente documentadas.

4.4. Presentar para conocimiento y aprobacién de la Junta Directiva de la institucién, la politica
que regule el resguardo y plazos de conservacion de las grabaciones de las camaras de
seguridad instaladas (Referirse al punto 2.9.3.4 de este informe)

Gerencia General
y Gerencia
Administrativa
Financiera

11-1-18

Julio Canales|
Guillén Y
Gina Ramirez
Mora

Parcialmente
cumplida

Dado que a la fecha de elaboracién de este informe no se obtuvo el acuerdo u oficio, por medio del cual se aprobd
la politica, dicha recomendacién se mantiene como Parcialmente Cumplida.

Gerencia Administrativa
Financiera

2.1 SELECCION Y ASIGNACION DEL PERSONAL QUE LABORA LA COMPRA DE EXCEDENTE

La escogencia de los funcionarios que participan en la compra de excedentes se realiza

las re de la Gerencia de Operaciones o del encargado
de la Plataforma de Servicio al Cliente y se solicitan referencias a las jefaturas de los candidatos .

Al 11 de mayo de 2017; segin lo indicado en el oficio GG-GO-PSC-242-2017, se estaba
coordinando y organizando al personal de nuevo ingreso a la compra de excedentes, valorando|

los requisitos deseados para desempefiar la funcion.

Sobre la asignacién de personal, se determind que en la zona de Puntarenas se ha asignado en la

4.5. Elaborar el Manual de Funciones para la compra de excedentes en el que se delimite

funcién de “Destruccion de Loterfa”, personal que no tiene en materia de ct
interno, pese a que en los requisitos citados en el oficio GG-GO-PSC-128-2017 del 06 de marzo de|
2017, quienes desempefian dicha funcién deben poseer conocimiento sobre control interno v,
sobre la Ley de Loterfas y su reglamento.

2.4. MANUALES DE FUNCIONES PARA EL PROCESO DE LA COMPRA DE EXCEDENTES

Se determiné que la Administracion Activa no dispone de un manual de funciones para la|
compra de excedentes.

2.6.4. Sobre las prohibiciones
Segin las disposiciones emitidas mediante circulares, se prohibe el uso del radio, teléfono,

audifonos o artefactos distractores, internet y WhatsApp, realizar dos funciones el mismo dia

lificadnc) nhistac narennalac carea da

las il las funciones basicas, las interrelaciones entre funciones; as|
como las habilidades y conocimientos esenciales que deben poseer los colaboradores que
participan en las diferentes funciones de la compra de excedentes, para cumpli|
eficientemente, sin duplicidades ni omisiones, las funciones encomendadas. (Referirse a los
puntos 2.1, 2.4, 2.6.4y 2.6.6 de este informe)

Gerencia de

Operaciones

11/01/2018

Claudio
Madrigal
Guzmén

i
Parcialmente cumplida

IPS-GG-GO-608-2018 Mediante oficio JPS-GG-GO-587-2018, se le solicita criterio a
la Asesoria Juridica con el fin de que indique si se pueden establecer los perfiles de
esta recomendacién.

Parcialmente
cumplida

A través de correo electrénico la funcionaria Ana Garro de la Gerencia de Operaciones, asignada por la Gerencia de

e i6n para el delas menciond:

“Los manuales de
estructura organizativa”

los tienen el Dep: los cuales estan ajustados a la nueva

El Manual de Funciones atin no ha sido recibido por esta Auditoria.

GO- Gerencia de
Operaciones

fenln ca autariza narla fofaturs an cacac mu cal mantenar ahiat:
2.5. PROCEDIMIENTO PARA EL PROCESO DE LA COMPRA DE EXCEDENTES

. dichos manuales de

enuni

nose que permita:

+ Guiar a los funcionarios en cuanto a: quién, qué, cémo, dénde y cusndo debe hacerse una
actividad.

« Exigir el cumplimiento de las actividades y los controles que se han establecido.

+ Servir como medio para llevar a cabo la induccién de nuevos funcionarios.

2.6.1. Sobre el tema de diferencias

En muchas de estas circulares se establecen medidas de control que no estdn contenidas en los|
procedimientos aprobados para la compra de excedentes y que son muy importantes para
minimizar el riesgo de que los cajeros presenten diferencias, como lo son: voltear la loterfa para
observar la cantidad total de fracciones que se reciben, la forma de escanear la loteria, los|
cambios que se deben realizar en el sistema dependiendo de si se escanean enteros, medios y,
fracciones, por ejemplo.

2.6.2. Sobre la devolucién de loteria de adjudicatarios y representantes

En las inspecciones oculares efectuadas,

representantes:

se determiné que algunos adjudicatarios v,

+ Le presentaron al cajero més de una cuenta para la revisién y elaboracién del voucher,

cn In actinuladn an 1a Cirmilar D € £ 22290 €

4.6. Elaborar un manual de procedimientos de caracter especifico para la compra de
excedentes, que cumpla con el objetivo de guiar en detalle la forma correcta de ejecutar las
actividades en las diferentes funciones y que incorpore las respectivas medidas de control que
deben aplicarse, con el fin de uniformar criterios y exigir su cumplimiento. (Referirse a los
puntos 2.5.,,2.6.1,2.6.2,2.6.3,2.6.5,2.7., 2.7.8 y 2.7.8.3 de este informe)

Gerencia de

Operaciones

Claudio
Madrigal
Guzmén

Pendiente

JPS-GG-GO-608-2018
€l dia viernes 26 de octubre el Departamento de Administracion de Loterias va a
remitir para aprobacién de la Gerencia General los manuales de procedimientos.

Pendiente

El Manual de procedimientos atin no ha sido recibido por esta Auditoria.

GO- Gerencia de
Operaciones
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2.4 MANUALES DE FUNCIONES PARA EL PROCESO DE LA COMPRA DE EXCEDENTES
Se determing que la Administracion Activa no dispone de un manual de funciones para la
compra de excedentes
2.5. PROCEDIMIENTO PARA EL PROCESO DE LA COMPRA DE EXCEDENTES
A través de correo electrnico el 13 de julio del 2018, el sefior Ronald Ortiz, Jefe del Departamento de Tecnologia de
Los procedimientos vigentes para la Recepcion de Excedentes de Loteria, Revision de Excedentes Ia Informacién, menciond:
de Loterias y Generacion de Actas de Excedentes de Loterias fueron aprobados el 23 de febrero
de 2016. “En este sentido, se han girado instrucciones al Consorcio para el acatamiento de las respectivas recomendaciones
mediante oficio GG-GPC-301-UV-LE-026-2017 (adjunto) y en vista de que el Consorcio no comunica el cumplimiento
i 3 .7, I ] I N T2 | N las re e ri i i - -569-UV-LE-073-;
Dichos procedimientos: 47. Someter a la aprobacion de la Gerencia General el manual de funciones y de Claudio parcialmente cumplida Parcialmente de las recomendaciones, se emite recordatorio mediante oficio, GG-GPC-569-UV-LE-073-2017 (adjunto) ; en vista de| Departamento
procedimientos para la compra de excedentes y comunicarlos formalmente a todos los Gerencia de Mocrioal cumplida que 2 la fecha en Consorcio no se ha referido de manera concreta al cumplimiento de cada una de las| L e
a) Estén desactualizados, por cuanto incluyen actividades que se realizaban cuando la recepcién|funcionarios que participan en dicho proceso. (Referirse a los puntos 2.4. y 2.5. de este Operaciones o recomendaciones, y dado el estudio de seguimiento de Recomendaciones llevado a cabo por la Auditoria Interna, se &
era predominantemente manual e incluye la posibilidad de ingresar las diferencias entre la|informe) estd emitiendo oficio Y JPS-GG-TI-GTCE-GG-GPC-0524-2018, adjunto. Informacién
cantidad escaneada y el conteo manual realizado por el cajero, utilizando la opcion “Fracciones Adicionalmente, se comunicard y coordinaré con la Asesorfa Juridica Institucional para valorar el incumplimiento del
devueltas sin CB”, es decir, sin escanear el codigo de barras. Contrato por parte del Consorcio ante la posible negativa de cumplimiento de las Recomendaciones Giradas por la
Auditoria Interna.”
b) Describen de manera muy general las actividades, lo que contrasta con los resultados de las
entrevistas aplicadas a 20 funcionarios que participan en la compra de excedentes en las En razén a que actualmente no sea cumplido esta recomendacién, dicho estado se mantiene.
diferentes funciones, los cuales describieron una mayor cantidad de actividades en conjunto que
las que contienen los procedimientos remitidos.
¢) Es omiso en cuanto a la descripcion de las siguientes actividades de control descritas por los 20
entrevistados
2.2. COMUNICACION FORMAL DE CONDICIONES Y RESPONSABILIDADES A LOS FUNCIONARIOS|
SELECCIONADOS PARA PARTICIPAR EN LA COMPRA DE EXCEDENTES
Por medio de correo electronico el sefior Geovanny Centeno el 1 de agosto del 2018, mencioné:
No existe un documento que formalice el compromiso que asume el funcionario que acepta
a P’ que ast a P2l 8. Disefiar e implementar el uso de un documento que formalice el compromiso del Claudio . “Se enviara oficio JPS-GG-GO-PSC-343-2018 al Departamento de Talento Humano, con el fin de validar formatos y jad
participar en la compra de excedentes, el cual dentro de las funciones del cargo que desempefia, Gerencia de 1PS-GG-GO-608-2018 Se esta dando seguimiendo al criterio del Departamento de . e M GO- Gerencia de
' " ¢ ! funcionario que fue aceptado para participar en la compra de excedentes. (Referirse al punto ! Madrigal Pendiente Pendiente requisitos bisicos del documento elaborado.’
no estd la asistencia a la compra de excedentes, sino que al reunirse con el funcionario se le ¢ Operaciones € Talento Humano Operaciones
; ) e 2 *¢ *°|2.2. de este informe) Guzman p
informa y si esté de acuerdo se remite inmediatamente a induccién ; aspecto que se confirma . . . N . .
! N © En vista a que atin no ha sido realizada dicha recomendacién, se mantiene pendiente.
con los resultados de las entrevistas aplicadas, en las cuales se determiné que a 15 de los 20
se les comunic que trabajarian la compra de excedentes.
Por medio de correo electronico el sefior Geovanny Centeno el 1 de agosto del 2018, menciond:
“Se realizaron y se entregaron las circulares PSC-028 2018, PSC-029-2018 y PSC-036-2018.”
2.4. MANUALES DE FUNCIONES PARA EL PROCESO DE LA COMPRA DE EXCEDENTES
4.9. Comunicar por escrito a los funcionarios que laboran la compra de excedentes que deben Claudio JPS-GG-GO-608-2018 Se emiti6 circular JPS-GG-GO-PSC-068-2018 del 26 de octubre Se observaron las circulares emitidas, sin embargo, las mismas hacen referencia sobre:
. ) . . . cumplir con las politicas, manuales de funciones y procedimientos; asi como con las Gerencia de . al personal que participa en la Compra de Excedentes en cuanto al cumplimiento . « PSC-029-2018: Diferencias en las cuentas recibidas en el proceso de la compra de excedentes. GO- Gerencia de
Se determing que la Administracion Activa no dispone de un manual de funciones para la ) ) ¢ ! Madrigal Cumplida b Pendiente !
compra de excedentes. disposiciones que regulan dicha actividad; ademas, las eventuales sanciones a que se exponen Operaciones Guzman de la normativa aplicable en ese proceso. * PSC-028-2018: Situaciones a corregir que se han observado en la compra de excedentes. Operaciones
P! g ante su incumplimiento. (Referirse al punto 2.4. de este informe) « PSC-036-2018: Cuentas enviadas a revisién
Lo anterior, no cumple con lo solicitado en dicha recomendacién por esta Auditoria.
2.3. CAPACITACION
No existe un documento formalmente establecido que permita guiar la capacitacién de los
funcionarios que ingresan a laborar en la compra de excedentes en las distintas funciones, sino
que la capacitacién, de acuerdo a lo indicado por los entrevistados y lo sefialado en el oficio GG-
GO-PSC-101-2017 , se realiza mediante la observacién de las actividades que realiza otra persona
durante la compra de excedentes y posteriormente, se les permite ejercer las actividades bajo la
supervisién de la persona que los capacit.
2.4. MANUALES DE FUNCIONES PARA EL PROCESO DE LA COMPRA DE EXCEDENTES " - " "
Por medio de correo electrénico el sefior Geovanny Centeno el 1 de agosto del 2018, mencioné:
4.10. Utilizar el manual de procedimientos y el manual de funciones como instrumentos para la Claudio ) “Lo manuales se encuentran en proceso de aprobacién por parte del Depto. de Planificacién Institucional.” :
Se determin6 que la Administracién Activa no dispone de un manual de funciones para la, prog M P Gerencia de 1PS-GG-GO-608-2018 Una vez firmados los manuales de procedimientos del P P! porp: P! GO- Gerencia de
e e capacitacion de los funcionarios que se incorporan al proceso de la compra de excedentes. i Madrigal Parcialmente cumplida [0 e e Pendiente .
P! (Referirse a los puntos 2.3, 2.4y 2.5 de este informe) P Guzmén Dado lo anterior, dicha recomendacién se mantiene pendiente. Operaciones
2.5. PROCEDIMIENTO PARA EL PROCESO DE LA COMPRA DE EXCEDENTES
Los procedimientos vigentes para la Recepcién de Excedentes de Loteria, Revision de Excedentes
de Loterias y Generacion de Actas de Excedentes de Loterias fueron aprobados el 23 de febrero
de 2016.
Dichos procedimientos:
a) Estén desactualizados, por cuanto incluyen actividades que se realizaban cuando la recepcion
era predominantemente manual e incluye la posibilidad de ingresar las diferencias entre la
cantiiad acranaada u el cantan maniial caslizadn no al caiarn uilizandn la anridn UErsccinnas
2.6.1. Sobre el tema de diferencias
Por medio de correo electrénico el sefior Geovanny Centeno el 1 de agosto del 2018, mencion6
En muchas de estas circulares se establecen medidas de control que no estin contenidas en los i " " “Se realiz6 la circular PSC-029-2018, con el fin de informar al colaborador sobre cémo se proceders en caso de la
rocedimientos aprobados para la compra de excedentes :e son muy importantes para 4.11. Capacitar a los cajeros que presentan diferencias recurrentes en cuanto a las actividades| Claudio JPS-GG-GO-608-2018 se esta realizando un estudio de los cajeros recurrentes, se recurrencia en diferencias por concepto de faltantes o sobrantes.” P
proced os ap para P! X tesy a v imp S PAra) ¢ realizar y sobre la importancia de aplicar los controles que permitan minimizar el riesgo de| Gerencia de solicito a la Unidad de Pago de Premios en oficio JPS-GG-GO-639-2018 del 26 de P - GO- Gerencia de
minimizar el riesgo de que los cajeros presenten diferencias, como lo son: voltear la loteria para n Madrigal Pendiente Pendiente
; ° 2 P13 o resentar diferencias en el proceso de la compra de excedentes y la responsabilidad que asume Operaciones octubre. A ) Operaciones
observar la cantidad total de fracciones que se reciben, la forma de escanear la loteria, los ! ‘ Guzmén Lo anterior, es una circular la cual no cumple con lo establecido que es una capacitacién, sobre esto no hay|
) ! " % por la inobservancia de los mismos. (Referirse al punto 2.6.1 de este informe) ; :
cambios que se deben realizar en el sistema dependiendo de si se escanean enteros, medios y evidencia que la misma haya sido impartida.
fracciones
Se observaron dos mesas de servicio 1626-2018 y 1464-2018, si bien es cierto, mediante informe 13-2016,
recomendacién 4.2.1, se indicé: “Que en coordinacion con el Departamento de Tecnologfa de la Informacién,
4.12. Valorar la eliminacion de la restriccion establecida en cuanto a la emision de un solo, Claudio 1PS-GG-GO-608-2018 Se ha dado el seguimiento oportuno a las mesas de ayuda ‘l‘;”hf"‘”e” que ;”‘v',“:'; el' sistema :e:"“a ”“‘ ’“‘:’" por adjudicatario ‘:’”’ sorted ! . .
c) El sistema tiene una restriccion y no permite la emisién de mas de un comprobante por|recibo por tipo de loteria para cada adjudicatario en la compra de excedentes, siempre y Gerencia de ademas mediante oficio JPS-GG-GO-604-2018 del 26 de octubre de - icha recomendacion 4.2.1, se cr’eu a. o que la informacién se registraba tantu.m’anua y escaneada, actualmente GO- Gerencia de
y . y . . 3 Madrigal o y ; Pendiente en vista a que toda la informacién se ingresa escaneada, se debe indicar si contintan con dicho proceso o bien se N
persona para el mismo tipo de loteria. cuando se observen los porcentajes de devolucion e intercambio establecidos por la Junta Operaciones camn 2018, se le solicita a la Gerencia General tramitar ante T! lo correspondiente para el s Operaciones
Directiva. (Referirse al punto 2.6.5 de este informe) desarrollo de los aplicativos requeridos. modificara.
El encargado de la plataforma de Servicio al Cliente Giovanny Centeno, emite circular PSC-038-2018 el 21 de junio
del 2018, al personal de supervisién y soporte técnico, sobre “Aspectos a aplicar en el momento del cierre y|
Las situaciones descritas en el apartado “2.7 Veracidad y suficiencia de la informacién que se generacion de las actas”.
consigna en las Actas Compra de Excedentes”, se presentan eventualmente por la falta de
:opuu\eslpara recopi:jar  presentar a informacion que se genera o Ilal:omdpral de excedentes;|, 1 oL o oo controles que permitan asegurar que la informacién usual y los eventos . ws-ss-iu-sua-:m(x Ezta rezomer:daman se cumple yalqueznde\ :cta dela Asi también, en respuesta a dicha recomendacion el dia miércoles 1 de agosto, el sefior Centeno menciona:
asi como la ausencia de ue guien a labor de los : ] audio compra de excedentes de cada sorteo se enuncian en el apartado de e realizars < 1286.2018" .
oo aue & P relevantes que se suscitan en el proceso de compra de excedentes, sean presentados fielmente Gerencia  de ) P i§ ) Se realizard la mesa de ayuda N° 1286-2018. GO- Gerencia de
encargados de revisién de diferencias y supervisores de destruccion, cuyo efecto produce que las . Madrigal Cumplida observaciones, los eventos o situaciones que se presenten en cada devolucién de | Pendiente
p P p . et o o en s Actas Compra de Excedentes, de acuerdo al tipo de loteria que se trate. (Referirse al Operaciones : oo Operaciones
Actas Compra de Excedentes no muestran fielmente los datos generados ni informacion| o 5 2o este informe) Guzmén oterfa. Visto lo anterior, dicha recomendacin, se mantiene pendiente, hasta que la misma sea cumplida.
suficiente sobre los eventos relevantes que se presentan en el proceso, lo cual incide en la
calidad y confiabilidad de la informacién que se presenta y comunica a los distintos usuarios de
las Actas Compra de Excedentes.
2.7.8. Revelacién de hechos relevantes en las Actas Compra de Excedentes
Se llevaron a cabo dos visitas in situ a la compra de excedentes, con el fin de verificar si las|
situaciones relevantes fueron consignadas en las Actas Compra de Excedentes respectivas.
2.10.3. Diferencia entre la cantidad de fracciones registradas segin el cédigo de barras y la
S e e € € © ¥ 1214.14. solicitar al D de fas de 6n, la habilitacién de una opcién en El encargado de la plataforma de Servicio al Cliente Giovanny Centeno, en respuesta a dicha recomendacion el dia
© el Sistema de Compra de Excedentes, en el cual por tipo de loteria y nimero de sorteo se vayan Claudio miércoles 1 de agosto, menciono:
incluyendo las observaciones pertinentes ya sea relativas al proceso y/o al sistema compra de Gerencia de 1PS-GG-GO-608-2018 “Se realiz6 mesa de ayuda N° 1286-2018.” GO- Gerencia de
La advertencia girada en el oficio A-404 del 18 de mayo de 2016, relativa a que los cajeros no| "o " lones p V: proceso y/ P’ § Madrigal Pendiente 0 Pendiente v
! o ol ¢ ° ! ° M9 oxcedentes y que, al finalizar el proceso, se genere e imprima el reporte respectivo que Operaciones € Se generd la mesa de ayuda N° 2194 del 26 de octubre de 2018. Operaciones
puedan emitir un recibo si existe diferencia entre la cantidad de fracciones registradas segin el ” N Guzmén " _ P
e "o ' ®!l sustente la informacién del Acta Compra de Excedentes. (Referirse al punto 2.7.8 y 2.10.3 de La mesa de ayuda fue creada el 22 de junio del 2018, y su estado indica “Asignando Informatica”, por lo que, al no
cédigo de barras y la cantidad consignada en el recibo y solicitar al Departamento de Tecnologias : ' © h _
* ‘ amento d este informe) cumplirse atin la recomendacién, la misma se mantendra como Pendiente.
de la Informacién que aplique las medidas de control sobre los sistemas informticos, para que
esta situacion no se vuelva a presentar, se mantiene “Pendiente”, dado que en el periodo
comprendido entre el 30 de setiembre de 2016 y el 25 de julio de 2017, se detectaron cinco|
transacciones en las cuales la cantidad de fracciones escaneadas es menor a la cantidad de
fracciones que indica el recibo,

19de34



N° Informe
AlIPS

Nombre Informe Auditoria Interna

Detalle hallazgo

Recomendaciones Al

Fecha emision
informe de Al

Responsable
cumplimiento

Fecha recepci
recomendacion

Unidad

n
Contacto

responsable

Fecha limite
cumplimiento

Ampliacién
plazo

Acciones
cumplimiento

Evidencia cumplimiento (Unidad Admi

Condicién de
recomendacién

Observaciones

Distribucién Gerencia
General

2.103. Diferencia entre la cantidad de fracciones registradas segin el codigo de barras y la
cantidad consignada en el recibo

La advertencia girada en el oficio Al-404 del 18 de mayo de 2016, relativa a que los cajeros no|
puedan emitir un recibo si existe diferencia entre la cantidad de fracciones registradas segun el
cédigo de barras y la cantidad consignada en el recibo y solicitar al Departamento de Tecnologias|
de la Informacién que aplique las medidas de control sobre los sistemas informaticos, para que|
esta situacién no se vuelva a presentar, se mantiene “Pendiente”, dado que en el perfodo|
comprendido entre el 30 de setiembre de 2016 y el 25 de julio de 2017, se detectaron cinco|
transacciones en las cuales la cantidad de fracciones escaneadas es menor a la cantidad de
fracciones que indica el recibo.

Cuatro de estas transacciones indican que se registraron mediante la ventana "Normal" lo que|
implica que no se concluyé la transaccion mediante el escaneo de la loteria, sino que se registré,
la cantidad total recibida mediante el sistema manual.

Las causas de estas diferencias, segtn lo indicado en las observaciones de las Actas Compra de
Excedentes de Loteria Popular N° 6-2017, N° 9-2017 y N° 42-2017 y de Loteria Nacional N° 5-
2017, corresponden principalmente a problemas presentados con la descarga de la loteria en
Agencias Bancarias (2 casos ) y a la recepcién de un porcentaje mayor al autorizado por la Junta
Directiva, por presentacién de certificados de defuncién de parientes (2 casos ).

4.15. Asignar el responsable de presentar a la Gerencia de Operaciones el reporte mensual de
los incidentes que se presentan con el Sistema de Compra de Excedentes, con el fin de que sea
analizado y se soliciten las mejoras respectivas al Departamento de Tecnologias de Informacion.
(Referirse al punto 2.10.3 de este informe)

Gerencia de
Operaciones

Claudio
Madrigal
Guzmén

Cumplida

A través de correo electrénico la funcionaria Ana Garro de la Gerencia de Operaciones, asignada por la Gerencia de

yC ion para el de las el dia 16 de julio del 2018, menciono:

“JPS-GG-GO-349-2018, del 16 de julio de 2018, se designa al Sr. Centeno Espinoza como encargada de emitir el
informe a la Gerencia de Operaciones.”

2.7.4.Sobre Ta afirmacién de que se escaned el 100% de la Toterfa recibida

En siete de las ocho Actas Compra de Excedentes revisadas se encontr6 evidencia de que la
loteria no se escaned en un 100%,

2.7.6. Sobre la afirmacién de que la loteria fue totalmente destruida en Plataforma de Servicio|
san José.

En general, en las Actas Compra de Excedentes se indica que en la Plataforma de Servicio al
Cliente San José se destruy6 la loterfa recibida; no obstante, dicha afirmacion es incorrecta dado|
que Ia loteria recibida en las zonas de Puntarenas y Pérez Zeleddn es destruida en cada una de|
esas zonas.

Adicionalmente, existe evidencia de que esta afirmacién no es correcta, en los siguientes casos
analizados

a. En el Acta Compra de Excedentes N° 15-2017 del sorteo de Loteria Popular N° 6192 se|
consigné que la Loteria Popular fue totalmente destruida en Plataforma de Servicio al Cliente; sin
embargo, 5 fracciones de Loteria Popular Sorteo N° 6192, serie N° 732, nimero N° 47, emision N°
1, fracciones numeradas de la 1a la 5 no fueron destruidas, sino que fueron entregadas a esta
Auditorfa Interna para su estudio.

b. En el Acta Compra de Excedentes N° 22-2017 del sorteo de Loteria Tiempos N° 2809 se indico|
que Ia loteria fue totalmente destruida en “Plataforma de Servicio San José”, segin lo establece|
el articulo N° 34 del Reglamento a la Ley de Loterias, afirmacion que es incorrecta, ya que las 610,

fracrinnac do la ne o fuoran dactruidac cinn aua ca anularan nar ol

4.16. Disponer que los supervisores de la compra de excedentes deben reportar los problemas
que se presenten con la imposibilidad de capturar la informacion del cédigo de barras, ya sea
por diferencias entre la informacion impresa en las fracciones y la que contiene el codigo de|
barras o bien porque se determina que hay loteria duplicada. Asimismo, que la loteria en
cuestion no sea destruida, sino que sea anulada y entregada mediante oficio al Gerente de
Produccion y Comercializacion con copia a la Auditoria Interna, a fin de que esta Gerencial
realice la investigacion respectiva. (Referirse a los puntos 2.7.4, 2.7.6 y 2.7.8 de este informe)

Gerencia de
Operaciones

Claudio
Madrigal
Guzmén

Cumplida

JPS-GG-GO-608-2018 Se da instruccién formal por escrito en Circular PSC-069-2018
del 26 de octubre de 2018, al personal de supervisién y soporte técnico que deben
reportar los problemas que se presenten de imposibilidad de escaneo de cédigo de
barras.

Pendiente

El encargado de la plataforma de Servicio al Cliente Giovanny Centeno, en respuesta a dicha recomendacion el dia
miércoles 1 de agosto, menciond:

“Se emitié un correo al personal de Supervision de la Compra de Excedentes. Se realizaré una circular para
formalizar la disposicion solicitada.”

Hasta tanto, no el cumplimiento de dicha recomendacion, la misma se mantendra como pendiente

GO- Gerencia de
Operaciones

Es importante sefialar que el sefior Roy Villalobos Villalobos, encargado de la compra de
excedentes de ese dia, compré de su propio peculio uno de los billetes aparentemente
duplicados y se emiti6 el recibo por 610 fracciones. En vista de esta situacion, la Auditoria Interna
le reconoci6 al sefior Villalobos, el valor de las 5 fracciones de Loteria Tiempos del nimero 61,
con el fin de analzar I stuacién ocurrida con estos biletes

4.17. Prohibir a los funcionarios que participan en la compra de excedentes que se compre la
loteria duplicada, ya sea para agilizar la recepcion de la compra de excedentes o para evitar la|
realizacion del reporte al Gerente de Produccion y Comercializacion. (Referirse al punto 2.7.8.2.
de este informe)

Gerencia de
Operaciones

Claudio
Madrigal
Guzmén

Parcialmente cumplida

1PS-GG-GPC-747-2018 Esta recomendacion va ser atendida por la Gerencia de
Operaciones

Parcialmente
cumplida

Se emiti6 la circular; sin embargo, no se ha definido el procedimiento para la recepcién de la loterfa duplicada sin
que se perjudique al vendedor y el respectivo envio de esa loteria a la Gerencia de Produccién y Comercializacién
para su verificacin.

GPC Gerencia Produccién
y Comercializacién

7.4 Sobre la afirmacion de que se escaned el 100% de la loteria recibida

En siete de las ocho Actas Compra de Excedentes revisadas se encontrd evidencia de que la
loteria no se escane en un 100%, dado que

a) No se inhabilitaron 79 fracciones detectadas como sobrantes.

Es importante mencionar que después del 15 de julio de 2016, segin la Bitécora de liberacion o
blogueo de fracciones generada el 08 de mayo de 2017 a las 11:54 a.m., no se bloguean o
inhabilitan las fracciones determinadas como sobrantes de loteria; asimismo, se encontrd
evidencia de que no todas las fracciones faltantes se liberan, tal es el caso del faltante de 10
fracciones determinado en la compra de excedentes del sorteo de Loteria Popular N° 6207.

4.18. Implementar el uso de los lectores digitales para la identificacion de las fracciones
sobrantes o faltantes de loteria, en sitio, en la compra de excedentes, de modo que

b) En la compra de excedentes del 05 de febrero de 2017 cor ala Loteria N: ]
del Sorteo N° 4427, se generd la transaccion N° 2018506448 por 920 fracciones de las cuales solo
600 fueron escaneadas. Es importante sefialar que esta situacion no fue consignada en las

del Acta Compra de

De acuerdo con los resultados de la investigacion realizada por esta Auditoria Interna y lo
informado por la Plataforma de Servicio al Cliente en nota GG-GO-046-2017, la situacion
presentada obedece a que se recibié un porcentaje mayor al autorizado por defuncion de un
familiar del adjudicatario y en virtud de que el sistema no permite recibir un porcentaje mayor al
60% de lo retirado, las 320 fracciones no pudieron ser escaneadas. Indicé la Plataforma de
Servicio al Cliente que se realizé la mesa de ayuda N° 63-2017 del 11/01/2017, para habilitar el
pistoleo sin validar cuando se presentan casos fortuitos o de fuerza mayor.

se liberen o bloqueen las fracciones y se emita el recibo por la diferencia,
correspondiente. (Referirse al punto 2.7.4 de este informe)

Gerencia de
Operaciones

Claudio
Madrigal
Guzmén

Cumplida

€l encargado de la plataforma de Servicio al Cliente Giovanny Centeno, en respuesta a dicha recomendacion el dia
miércoles 1 de agosto, menciond:

“Cumplida. Actualmente se implementa el uso de lectores digitales para la identificacion de fracciones sobrantes.
Ademés, mediante la mesa de ayuda numero N° 2294-2017 se solicité al Depto. de Tecnologias de Informacién la
realizacién de una herramienta en el sistema que permitiera llevar a cabo el proceso de deteccion de faltantes
sobrantes.”

Mesa de Servicio 2294-2018, Ia cual ya fue desarrollada y el modulo se encuentra en la siguiente ruta:

“compra de excedentes-procesos-registro de diferencias”

El estado de dicha mesa de ayuda se encuentra “Atendido”

Se habilité una computadora en la Sala 1 para que funcionarios de la Plataforma de Servicios pistoleen las cuentas
que tienen diferencias.

N/A

2.7.5. Captura de informacién de fracciones de loterfa que en apariencia no se recibieron

En el Acta Compra de Excedentes N° 5-2017 del Sorteo de Loteria Nacional N° 4427 se report6 un
faltante en la transaccion N° 2018505372 , documento N° 178602017 emitido en la zona de
Puntarenas por la cajera N° 40 Maritza Garcia Valerio, correspondiente a 5 fracciones de Loteria
Nacional.

De acuerdo con la informacion contenida en la Bitécora de liberacin o bloqueo de fracciones ,| %

se liberaron las fracciones numeradas de la 6 a la 10, de la serie N° 581, nimero 99, emisién N° 1,
del sorteo de Loteria Nacional N° 4427; es decir, se liberaron las unicas 5 fracciones que con
estas caracteristicas escane6 la cajera; aspecto que preocupa a esta Auditoria Interna dado que|
no se conoce cémo capturé la cajera la informacién de las fracciones en mencién, si en
apariencia no recibié loteria con dichas caracteristicas o bien dénde quedaron las 5 fracciones de|
loteria faltantes.

4.19. Establecer los controles que alerten sobre la liberacién de fracciones de loteria escaneada
ue en apariencia no se recibieron por cuanto en la base de datos no queda registrada ni una
fraccién que corresponda con la serie, numero y nimero de emisién de las que se
determinaron como faltantes. (Referirse al punto 2.7.5 de este informe)

Gerencia de
Operaciones

Claudio
Madrigal
Guzmén

Parcialmente cumplida

1PS-GG-GO-608-2018
Mediante oficio JPS-GG-GO-531-2018, se remiten los manuales de procedimientos
de la Unidad de Pago de Premios.

Pendiente

El encargado de la plataforma de Servicio al Cliente Giovanny Centeno, en respuesta a dicha recomendacion el dia
miércoles 1 de agosto, mencioné:

“Corresponde a la Unidad de Pago de Premios.”
El pasado 8 de agosto del 2018, el sefior Carlos Cantero, indic6:
“Igual Viviana, en el manual se contempla esa y las anteriores.”

En vista a que ain no se cuenta con una respuesta sobre los controles establecidos que alerten la liberacién de
fracciones, dicha recomendacién se mantiene pendiente.

GO- Gerencia de
Operaciones

2.7.4. 50bre Ia afirmacion de que se escaneo el 100% de 1a Ioterfa recibida

b) En la compra de excedentes del 05 de febrero de 2017 correspondiente a la Loteria Nacional
del Sorteo N° 4427, se generd la transaccion N° 2018506448 por 920 fracciones de las cuales solo
600 fueron escaneadas. Es importante sefialar que esta situacion no fue consignada en las

del Acta Compra de

De acuerdo con los resultados de la investigacién realizada por esta Auditoria Interna y lo|

por la Plataforma de Servicio al Cliente en nota GG-GO-046-2017, la situacion
presentada obedece a que se recibié un porcentaje mayor al autorizado por defuncion de un
familiar del adjudicatario y en virtud de que el sistema no permite recibir un porcentaje mayor al
60% de lo retirado, las 320 fracciones no pudieron ser escaneadas. Indicé la Plataforma de
Servicio al Cliente que se realizé la mesa de ayuda N° 63-2017 del 11/01/2017, para habilitar el
pistoleo sin validar cuando se presentan casos fortuitos o de fuerza mayor.

2.103. Diferencia entre la cantidad de fracciones registradas segin el codigo de barras y la
cantidad consignada en el recibo

La advertencia girada en el oficio Al-404 del 18 de mayo de 2016, relativa a que los cajeros no|
puedan emitir un recibo si existe diferencia entre la cantidad de fracciones registradas segun el
cédigo de barras y la cantidad consignada en el recibo y solicitar al Departamento de Tecnologias|
de la Informacién que aplique las medidas de control sobre los sistemas informaticos, para que|
esta situacién no se vuelva a presentar, se mantiene “Pendiente”, dado que en el perfodo|
comprendido entre el 30 de setiembre de 2016 y el 25 de julio de 2017, se detectaron cinco|
transacciones en las cuales la cantidad de fracciones escaneadas es menor a la cantidad de

fracrinnac nus indica ol raciha

4.20. Solicitar al Departamento de Tecnologias de Informacién que se atienda a la mayor
brevedad posible la Mesa de Ayuda N° 63-2017, de modo que se habilite al Encargado de la
Compra de Excedentes, la opcién de autorizar el escaneo de las fracciones de loterfa que
superen el porcentaje méximo establecido, para aquellos casos como la muerte del
adjudicatario o un familiar del mismo, de modo que la informacion de la loterfa devuelta sea
blogueada en la base de datos institucional, aspecto que debe ser revelado en el Acta Compra
de Excedentes. (Referirse a los puntos 2.7.4, 2.10 y 2.10.3 de este informe)

Gerencia de
Operaciones

Claudio
Madrigal
Guzmén

Pendiente

JPS-GG-GO-608-2018

Se ha dado el seguimiento oportuno a las mesas de ayuda gestionadas, ademés
mediante oficio JPS-GG-GO-604-2018 del 26 de octubre de 2018, se le solicita a la
Gerencia General tramitar ante T lo correspondiente para el desarrollo de los
aplicativos requeridos.

Pendiente

€l encargado de la plataforma de Servicio al Cliente Giovanny Centeno, en respuesta a dicha recomendacion el dia
miércoles 1 de agosto, menciond:

“Se envié oficio JPS-GG-GO-PSC-351-2018 AL Depto. de Tecnologias de Informacién.”
Por medio de correo electrénico la funcionaria Carmen Mora Valdez el dia 8 de agosto de 2018, cito:

“Le estoy adjuntando el oficio JPS-GG-GO-PSC-348-2018; sin embargo el oficio JPS-GG-GO-PSC-351-2018, se
encuentra en proceso, el mismo se le puede remitir hasta el viernes.”

Dicha recomendacién adn no ha sido cumplida.

GO- Gerencia de
Operaciones
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2.7.4. Sobre la afirmacién de que se escane6 el 100% de la loteria recibida
b) En la compra de excedentes del 05 de febrero de 2017 correspondiente a la Loteria Nacional
del Sorteo N° 4427, se generd la transaccion N° 2018506448 por 920 fracciones de las cuales solo|
600 fueron escaneadas. Es importante sefialar que esta situacién no fue consignada en las
del Acta Compra de
2.7.6. Sobre la afirmacién de que la loteria fue totalmente destruida en Plataforma de Servicio|
San José.
€l encargado de la plataforma de Servicio al Cliente Giovanny Centeno, en respuesta a dicha recomendacion el dia
En general, en las Actas Compra de Excedentes se indica que en la Plataforma de Servicio al miércoles 1 de agosto, mencioné:
Cliente San José se destruy6 la loteria recibida; no obstante, dicha afirmacién es incorrecta dado| 421, Consignar en el Acta Compra de Excedentes respectiva, en caso de que no se destruya
. L v ! . . . N una cantidad de loteria, las calidades de dicha loteria (tipo de loteria, nimero de sorteo, serie, Claudio JPS-GG-GO-608-2018 Mediante circular JPS-GG-GO-PSC-069-2018 del 26 de octubre P L Anine indl ; GO-G ia d
que la loteria recibida en las zonas de Puntarenas y Pérez Zeleddn es destruida en cada una de| " ! e : N Gerencia de ) - Se remitié al personal de Soporte y Supervision, un correo electrénico indicando realizar lo que la recomendacion| GO- Gerencia de
nimero, nimero de emision y nimero de las fracciones), la forma en que fueron Madrigal Cumplida de 2018, se giran instrucciones al personal de supervision y soporte. Pendiente R M
esas zonas. A " : o uere Operaciones solicitada, no obstante se oficializara mediante una circular. Operaciones
y/o anuladas, el sitio y persona bajo la cual quedan en custodia y con qué propésito. (Referirse Guzmén
alos puntos 2.7.4y 2.7.6 de este informe] " "
Adicionalmente, existe evidencia de que esta afirmacion no es correcta, en los siguientes casos|* O v ) Dado que lo anterior aun no ha sido cumplido, dicha recomendacién se mantiene pendiente.
analizados:
a. En el Acta Compra de Excedentes N° 15-2017 del sorteo de Loteria Popular N° 6192 se|
consigné que la Loteria Popular fue totalmente destruida en Plataforma de Servicio al Cliente; sin
embargo, 5 fracciones de Loteria Popular Sorteo N° 6192, serie N° 732, nimero N° 47, emision N°
1, fracciones numeradas de la 1 la 5 no fueron destruidas, sino que fueron entregadas a esta
Auditoria Interna para su estudio.
b. En el Acta Compra de Excedentes N° 22-2017 del sorteo de Loteria Tiempos N° 2809 se indico|
e Ia lnvars fun Aactriida an "Dlatatnrma da Sarvirin San Inc&”_cantin In actahlaca
2.7.7. Separacién de la informacién de las Actas Compra de Excedentes
La informacién de la devolucién de la loterfa en las zonas de Puntarenas y Pérez Zeledsn
continta incluyéndose en las Actas Compra de Excedentes de Oficinas Centrales; ademas, no se| JPS-GG-GO-608-2018 Mediante oficio JPS-GG-GO-592-2018, se le informa a la N " . -
Ve ent P ¢ _, G0-€ > > _ Al verificar el estado de la Mesa de Ayuda N¢ 1093-2016 indica “Atendido”, dicha recomendacion en apariencia fue
registran las horas de inicio y de la actividad, dela y de lal ! ) Auditorfa Interna que esta recomendacién ya habfa sido cumplida, se anexan fotos ’ o e
A o N 4.22. Separar la informacién que se suministra en el Acta Compra de Excedentes de cada tipo Claudio ? " N ) cerrada por Tecnologia de la Informacién, sin la respectiva coordinacién con el encargado de la Plataforma de iad
ultima transaccién realizada, tampoco queda asentado quienes son los funcionarios responsables| i ’ Gerencia de del acta y cierres por centros de acopio, asimismo, es importante mencionar que el . - . L GO- Gerencia de
o i ! 0 de loterfa, segin el lugar donde se originan los eventos. Referirse al punto 2.7.7 de este ! Madrigal Cumplida ¢ : Pendiente Servicio al Cliente ni con la Auditoria Interna.
por parte de la Plataforma de Servicio al Cliente y de la Unidad de Fiscalizacion de Recursos, Operaciones i encargado de Plataforma si coording con el Departamento de Tecnologias de ? 9 . " . Operaciones
) - A N ; informe) Guzmén » Se realizé una separacién por Centro de Acopio, para que se pudieran emitir comprobantes de acuerdo con la zona,| OP'
Transferidos sobre la recepcién, revisién y destruccién de la loteria, segdn corresponda en cada Informacién. !
: o seel b sin embargo, las actas an no se encuentran separadas.
zona; razones por las cuales se mantiene pendiente la advertencia realizada sobre “Separar la|
informacién que se suministra en el Acta Compra de Excedentes, segin el lugar donde se
originan los eventos ”
De la evidencia encontrada se tiene que el Sistema Compra de Excedentes presenta limitaciones| JPS-GG-GO-G08-2018 Se ha dado el seguimiento oportuno a las mesas de ayuda
. q N P . _,p 4.23. Solicitar al Departamento de Tecnologias de Informacién que en el Acta Compra de| Claudio gestionadas, ademas mediante oficio JPS-GG-GO-604-2018 del 26 de octubre de Mediante oficio JPS-GG-GO-PSC-348-2018 del 7 de agosto del 2018, el sefior Centeno, le solicita al sefior Ronald ia di
para el escaneo de la loteria cuando se autoriza, por excepcién, la recepcién de una cantidad de| 5 ) : 3 Gerencia de y y ) . e ) i )y ) N 3 GO- Gerencia de
b SHEEP y -| Excedentes se despliegue la cantidad de fracciones escaneadas y no escaneadas. (Referirse al " Madrigal Pendiente 2018, se le solicita a la Gerencia General tramitar ante Tl lo correspondiente para el | Pendiente Ortiz jefe del Departamento de Tecnologia de la Informacién, lo requerido a través de esta recomendacién, la misma
loteria mayor al porcentaje establecido por la Junta Directiva, conforme lo dispone el articulo N Operaciones e _ : : ) ° Operaciones
33 del Reglamento a a Ley de Loterfas punto 2.10.3 de este informe) Guzman desarrollo de los aplicativos requeridos, se generé una nueva mesa de ayuda N® seré evaluada en el préximo seguimiento. P
e i 2200-2018 del 24 de octubre de 2018.
7.7.3. Sobre el porcentaje yTeal de devolucion
. El encargado de la plataforma de Servicio al Cliente Giovanny Centeno, en respuesta a dicha recomendacién el dia
En todas las actas revisadas, el porcentaje real de devolucién es incorrecto, dado que no| JPS'GG'jO'GOS'mlBSEd“ “d"fe' seguimiento °P°"““°Z'75 mesas de aW:a miércoles 1 de agosto, menciono:
P estionadas, ademas mediante oficio JPS-GG-GO-604-2018 del 26 de octubre de '
considera las fracciones devueltas por entes juridicos, que en este caso corresponde 2 a|4.24. Corregir inmediatamente los errores de cdlculo del porcentaje real de devolucion Gerencia de Claudio 5018 se le solicita a la Gerencia General tramitar ante Tl lo correspondiente para el GO- Gerencia de
Asociacion Solidarista de Empleados de la Junta de Proteccién Social ASEJUPS. mostrado en las Actas Compra de Excedentes, el cual no contempla la devolucién de las 3 Madrigal Pendiente g N : P P Pendiente “Se realiza mesa de ayuda N° 1286-2018.”
A N Operaciones 7 desarrollo de los aplicativos requeridos, se generé una nueva mesa de ayuda N° Operaciones
personas juridicas. (Referirse al punto 2.7.3 de este informe) Guzmén 2203-2018 del 24 d bre de 2018, P
Ademis, en las Actas N° 21 y 22-2017 correspondientes a los sorteos de Loteria Tiempos N° 2808 - el le octubre de - Dado que la mesa de ayuda ain no ha sido resuelta se mantiene pendiente.
y N° 2809, se registré un porcentaje presupuestado del 5% siendo lo correcto un 51% de las|
ventas estimadas, segin el Presupuesto Ordinario 2017. Sobre esta situacién, mediante Al-73 del
31 de enero de 2017, ya se habia advertido a la Gerencia de Operaciones que se debian corregir
los jes de devolucion que se consignan en las Actas Compra de El encargado de la plataforma de Servicio al Cliente Giovanny Centeno, en respuesta a dicha recomendacién el dia
Excedentes de Loteria Tiempos, de modo que sea coincidente con lo establecido en el . . " N miércoles 1 de agosto, menciond:
pos, de a .25, Solicitar al Jefe del Departamento de Tecnologias de Informacién que atienda . 1PS-GG-GO-608-2018 Se ha dado el seguimiento oportuno a las mesas de ayuda &
La Gerencia de O con la nota GG-GO-062-2017 del 15 N o N s N Claudio 5 ia d
- . A, inmediatamente la Mesa de Ayuda N° 314, relacionada con la correccién del porcentaje de Gerencia de ademés mediante oficio JPS-GG-GO-604-2018 del 26 de octubre de . B ) ) o GO- Gerencia de
de febrero de 2017, le comunicé al sefior Ronald Ortiz Méndez, Jefe del Departamento de| N . N Madrigal L N N Pendiente ‘Se enviara oficio JPS-GG-GO-PSC-351-2018 al Depto. de Tecnologias de Informacién.
) - } N - | devolucion presupuestado que se consigna en las Actas Compra de Excedentes de Loteria Operaciones i 2018, se le solicita a la Gerencia General tramitar ante Ti lo correspondiente para el Operaciones
Tecnologias de Informacién, que se requeria hacer dicha correccion y que la solicitud se habfal " " “% b0 0 (Referirse al punto 2.7.3 de este informe) Guzmén esarrollo de los aplicativos reaueridos P
gestionado con la Mesa de Servicio N° 314; sin embargo, al 03 de setiembre de 2017 se| o PO° PrEImPresos: P I P d g El oficio anterior atin no ha sido generado.
determina que el error en el porcentaje de devolucién presupuestado se mantiene.
2.10.3. Diferencia entre la cantidad de fracciones registradas segin el cédigo de barras y la
cantidad consignada en el recibo
La advertencia girada en el oficio Al-404 del 18 de mayo de 2016, relativa a que los cajeros no
puedan emitir un recibo si existe diferencia entre la cantidad de fracciones registradas segin el |4.26. Asignar el responsable de presentar a la Gerencia de Operaciones el reporte mensual de Claudio
cédigo de barras y la cantidad consignada en el recibo y solicitar al Departamento de Tecnologias | los incidentes que se presentan con el Sistema de Compra de Excedentes, con el fin de que sea Gerencia de ;
) " ) . . y ) " 3 Madrigal No aplica Se omite, ya que es la misma que la 4.15 N/A
de la Informacién que aplique las medidas de control sobre los sistemas informaticos, para que analizado y se soliciten las mejoras respectivas al Departamento de Tecnologias de Informacién. Operaciones Pl
esta situacién no se vuelva a presentar, se mantiene “Pendiente”, dado que en el periodo(Referirse al punto 2.10.3 de este informe)
comprendido entre el 30 de setiembre de 2016 y el 25 de julio de 2017, se detectaron cinco|
transacciones en las cuales la cantidad de fracciones escaneadas es menor a la cantidad de
fracciones que indica el recibo.
€l encargado de la plataforma de Servicio al Cliente Giovanny Centeno, en respuesta a dicha recomendacion el dia
Se recuerda que en la zona de Puntarenas se utiliza la cochera del Hogar de Ancianos de| encarg s ) v P
. ) ) . miércoles 1 de agosto, menciond:
Barranca para la recepcion de la loteria, por lo que los funcionarios de la institucion tienen que|
movilizar la microbus propiedad del Hogar fuera de la cochera; asimismo, no se cuenta con
! prop 8 ° “Corresponde a la Unidad de Pago de Premios.”
camaras de seguridad, ni equipo contra incendio o luces de emergencia; las paredes| . .
. N . JPS-GG-GO-608-2018 Esta es una decision que debe tomar el mds alto nivel
aparentemente fueron construidas con gypsum, perlin, y jordomex, por lo que no brindan las|4.27. Valorar la conveniencia de mantener la actividad de recibo de la loterfa devuelta por los Claudio : A , . N ’ sais: |GO- G iad
N ° ) i i N Gerencia de jerarquico, por lo que ya no depende de la Gerencia de Operaciones lo cual se A través de correo electrdnico el sefior Carlos Cantero el dia 7 de agosto, sobre la presente recomendacion, sefial6: - Gerencia de
condiciones de seguridad necesarias para el resguardo de los activos ahi en las zonas de y Pérez Zeledon. (Referirse al punto 2.9.2 de este| Madrigal Parcialmente cumplida [1°° 0 f Pendiente
- N Operaciones indicé mediante oficio JPS-GG-GO-239-2018 del 14 de mayo de 2018. Operaciones
almacenados, no se cuenta con rutas de evacuacién para los funcionarios ante una eventualinforme) Guzmén . . ) -
3 ) : .. hace varios afios se establecié un procedimiento, que le adjunto, el cual esté en proceso de aprobacién y
emergencia y como se indicd en este informe, ya se ha materializado el riesgo de que la loterfa .
A ] ’ ! también se desarrollaron en acces los aplicativos para mantener el control y emitir los reportes necesarios.
recibida no haya sido inutilizada o destruida antes de la realizacién del sorteo, debido a Ia falta
de fluido eléctrico e inundacion, incumpliéndose con lo que establece el articulo N° 34 del . . )
' En raz6n a que atin no ha sido cumplida dicha recomendacién, se mantiene pendiente.
Reglamento a la Ley de Loterfas.
El encargado de la plataforma de Servicio al Cliente Giovanny Centeno, en respuesta a dicha recomendacién el dia
miércoles 1 de agosto, menciond:
2.9.4.1. Sobre el ara la 6n de fracciones en la compra de|
excedentes y que se presentan Zva cambio de premios " 4.28. Elaborar, aprobar, comunicar e implementar un procedimiento que regule las actividades JPS-GG-GO-608-2018 “Corresponde a la Unidad de Pago de Premios.”
yaseser " . ue se debenvreZIizav para el proceso :e liberacién dpe fracciones deq\oten';gl resentadas para Claudio Mediante oficio IPS-GG-GO-466-2018 del 03 de setiembre de 201, se remitieron
§ § _|aue s P P 12 P! P Gerencia de los manuales de procedimientos de Control de Operaciones a la Gerencia General, . A través de correo electrénico el sefior Carlos Cantero el dia 7 de agosto, sobre la presente recomendacion, sefalé: |GO- Gerencia de
De con la informaci remitida por la Unidad de Pago de Premios|cambio de premios, las cuales aparecen bloqueadas por cuanto fueron recibidas en ! Madrigal cumplida A P ; Pendiente
: - " Operaciones : manuales que incluyen el del proceso de liberacién de fracciones de loterias Operaciones
de la Gerencia de Operaciones, se determina que el procedimiento para el desblogueo de|en la compra de con la P de los controles que permitan Guzmén ! Y . 9 . N ) . P
’ ? ! - " ! presentadas para cambio de premios. .. hace varios afios se establecié un procedimiento, que le adjunto, el cual esté en proceso de aprobacién y
fracciones no esta aprobado por la Gerencia General; es muy general minimizar los riesgos determinados. (Referirse al punto 2.9.4.1 de este informe) o " . 2T
también se desarrollaron en acces los aplicativos para mantener el control y emitir los reportes necesarios.
En razén a que atin no ha sido cumplida dicha recomendacién, se mantiene pendiente.
2.9.4.2. Solicitudes de desbloqueo de fracciones recibidas en la compra de excedentes
a P’ El encargado de la plataforma de Servicio al Cliente Giovanny Centeno, en respuesta a dicha recomendacion el dia
miércoles 1 de agosto, menciond:
La Unidad de Pago de Premios remitié 40 notas con 78 solicitudes de liberacion de fracciones| 8
escaneadas en la compra de excedentes y 12 cuentas por cobrar a funcionarios que laboran la
P! ntes y tas P! A a 4.29. Solicitar al Dep: de fas de i6n el desarrollo e i i6 “Corresponde a la Unidad de Pago de Premios.”
compra de excedentes, para el periodo comprendido entre el 1* de marzo de 2016 y el 6 de| de una bitdcora en el sistema institucional que corresponda, que permita determinar
enero de 2017. De la verificacién a la documentacion remitida se determind que: o, L . a P o q P o P JPS-GG-GO-608-2018 Mediante oficio JPS-GG-GO-549-2018 del 24 de octubre de N . P - .
claramente quién presento la loteria para cambio de premio, qué cajero recibic el tramite, en y 3 . ” No obstante, al tratar de conocer si se realizé el tramite de la respectiva recomendacion el pasado 17 de agosto de
A " o 0 o i Claudio 2018, se instruy6 a la Unidad de Pago de Premios gestionar la implementacién del 9 ” h ia d
- qué fecha se presenté para cambio, quién realizo el andlisis del caso, con qué documento y en Gerencia de N b N 2018 la funcionaria Flory Ferndndez Murillo, mencioné: GO- Gerencia de
2.9.4.2.1. Solicitudes de desblogueo duplicadas ° e A N h i h h " Madrigal Pendiente aplicativo correspondiente. Pendiente
o = y ) ) qué fecha se solicité la autorizacién de la liberacién de las fracciones, quién autorizé y cuando Operaciones € Operaciones
2.9.4.2.2. Oficios con solicitudes de liberacion de fracciones que no concuerdan con laf ="} e e oo ) oo ' Guzman n eoica . . P
informacion de Ia moss de ayuda respectiva se liberd la loteria, quién cambi finalmente el premio, qué cajero realizo la transaccién y en ‘A solicitud de la jefatura, se le indica que los datos solicitados se encuentran en una base de datos de Access, la
V! pe qué fecha, qué funcionario recibi la loteria en la compra de excedentes y el nimero de cuenta cual es alimentada toda vez que se realiza, cualquier consulta con gusto.”
2.9.4.2.3. Mesas de ayuda que en apariencia no fueron autorizadas N N
por cobrar que le fue establecida. (Referirse al punto 2.9.4.2 de este informe)
2.9.4.2.4. Estado de las Mesas de ayuda - . N N .
, ce ayur Esta Auditorfa no tiene evidencia de que dicha solicitud haya sido generada, por lo que la recomendacién se
2.9.4.2.5. Fotocopia de la loteria por liberar y !
. s . N " mantiene pendiente.
2.9.4.2.6. Persona que solicita la liberacién de la loterfa no es quien cambia el premio
|ETencargado de Ia plataforma de Servicio al Cliente Giovanny Centeno, en respuesta a dicha recomendacion el dia
miércoles 1 de agosto, menciond:
2.9.4.2.6. Persona que solicita la liberacién de la loteria no es quien cambia el premio JPS-GG-GO-608-2018 Mediante oficio JPS-GG-GO-594-2018 del 24 de octubre de
4.30. Realizar las investigaciones posteriores pertinentes para comprobar que la loterfa que se 2018, se le solicita a la Unidad de Pago de Premios un informe del estudio “Corresponde a la Unidad de Pago de Premios.”
Ninguna de las personas que aparecen en la documentacion remitida por la Unidad de Pago de|estd presentando para cambio de premios y que en apariencia fue recibida en la compra de Claudio realizado a las fracciones recibidas para cambio de premios en el semestre del afio
Premios, segln nota GG-GO-PP-1012-2016 del 16 de setiembre de 2016 (Walter Chaves cédula|excedentes, corresponde a un error en el escaneo durante dicho proceso y no ante una Gerencia de Madrigal parcialmente cumplida | 2018 Gue en apariencia se recibieron en la compra de excedente. Ademdsenlos |, . Con respecto a este tema, el sefior Carlos Cantero el dia 8 de agosto del 2018, mencioné: GO- Gerencia de
N° 1-1206-0024) y nota GG-GO-PP-1060-2016 del 10 de octubre de 2016 (Sergio Ballestero|situacion irregular que podria ir desde problemas en el cédigo de barras impreso en la loterfa,| Operaciones Guzmégn P92 | manuales presentados a Gerencia General en oficio J PS-GG-GO-466-2018 del 03 de Operaciones

Umafia, cédula N* 7-0092-0553) para la liberacion de las fracciones, fue quien cambi6 la loteria,
sino que fue Victor Solis Salazar, funcionario de la institucion.

billetes dobles o una sustraccién de fracciones de loteria en la compra de excedentes.
(Referirse al punto 2.9.4.2.6 de este informe)

setiembre de 2018, se incluye el procedimiento correspondiente a seguir es estos
casos.

“Igual Viviana, en el manual se contempla esa y las anteriores.”

Lo anterior, no evidencia que las investigaciones hayan sido realizadas, unicamente se observa un procedimiento de
desbloqueo de fracciones, el cual no ha sido aprobado.
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ALIPS informe de Al | cumplimiento o responsable | cumplimiento plazo cumplimiento recomendacién General
2.9.5. Controles que aplica la Unidad de Fiscalizacion de Recursos Transferidos en la compra de]
excedentes 1PS-GG-G0-608-2018
4.31. Realizar un estudio sobre la validez, suficiencia y oportunidad del control que estd Claudio Mediante JPS-GG-GO-595-2018 del 24 de octubre de 2018, se solicité a la Unidad .
A partir del 13 de setiembre de 2016, la Unidad de Fiscalizacion de Recursos Transferidos asumio ! ' " ¥ op ; > a Gerencia de i ‘ 5 ! ° : ) ) GO- Gerencia de
© ¢ g ) Ilevando a cabo la Unidad de Fiscalizacién de Recursos Transferidos, asi como la asignacién de| ! Madrigal Pendiente de de Recursos T la requerida para aplicar | Pendiente Ala fecha la Gerencia de Operaciones no ha entregado la documentacén respectiva
la labor de revision de la loteria recibida por los cajeros en la compra de excedentes, funciones y o 3 . Operaciones . N Operaciones
A on funcionarios en las distintas funciones. (Referirse al punto 2.9.5 de este informe) Guzmén el estudio.
tareas que previo a esa fecha eran realizadas por la Auditorfa Interna, como parte de sus labores
de fiscalizacion .
2951, Sobre el pr aplicado
De conformidad con lo indicado en el oficio GG-GO-527-2016 del 10 de noviembre de 2016,
conocido por la Junta Directiva en el Acta 01-2017 de la Sesion Extraordinaria del 26 de enero de|
2017 y lo observado por esta Auditorfa Interna en las inspecciones oculares realizadas, se|
determina que: S ) : -
El encargado de la plataforma de Servicio al Cliente Giovanny Centeno, en respuesta a dicha recomendacién el dia
miércoles 1 de agosto, menciond:
a) Las actividades que desarrollaba la Unidad de Fiscalizacion de Recursos Transferidos en la &
; ) | : "
compra de o corresp a las descritas en el procedimiento P ala Unidad de de Recursos Transferidos.”
Revision de Excedente de Loterfa” aprobado por la Gerencia General, segin GG-0440-2016 del
23 de febrero de 2016. . . ) - - - ’ -
) . - ) : 1PS-GG-GO-608-2018 En la nueva estructura organizacional esta funcién Por medio de correo electrénico la sefiora Socorro Quirés Araya, responsable de la Unidad de Fiscalizacién de
4.32. Actualizar el procedimiento de revision de loteria que lleva a cabo la Unidad de ) " ) ' ot
) o Ay > Claudio a Control de O Unidad de Pago de Premios, Recursos Transferidos, el 27 de agosto del 2018, mencioné: iad
b) Se estaba destinando la misma cantidad de personas para la funcién de supervision en los|Fiscalizacion de Recursos Transferidos en la compra de excedentes, de conformidad con los Gerencia de . . o s, 3 = . GO- Gerencia de
is0s que los que se asignaban ala revision de la loteria resultados obtenidos del estudio realizado, aprobarlo y comunicarlo a los funcionarios| Operaciones Madrigal Parcialmente cumplida | el procedimiento requerido se remitié a aprobacidn de Gerencia General en oficio | Pendiente i
i . 3 ) S .
pisos que los qu g st i N P v P Guzmén 1PS-GG-GO-466-2018 del 03 de setiembre de 2018. “La recomendacién 4:32 se adjunta la nota FRT-014 y la GO- 034 donde fue atendida tal recomendacién, no| OP€raciones
respectivos. (Referirse al punto 2.9.5.1 de este informe) oac i cone
Otos . o piso de o' realizaban dos funciones muy bisicas obstante me indica en el departamento de planificacién que la actualizacién del manual no fue aceptada dado que
i i : i . oo ) :
P P 2 u Uy basi esta funcion es de la Unidad de pago de premios . Sin embargo es incoherente dado que es la Unidad de
: Fiscalizacién la que realiza la funcién .. Para mayor i i6n preguntar en el dep: de planificacién.”
a. Identificar las bolsas que contienen las cuentas de los cajeros que conforman la muestra v,
re revision. -
emitiras a a sala de revision Dado que no ha sido aprobado el procedimiento ni comunicado, se mantiene pendiente la recomendacion.
b. Determinar la cantidad de cuentas no revisadas.
d) €l control que aplica la Unidad de Fi de Recursos Tr se limita tni
ala revision de las cuentas de los cajeros que estdn dentro de la muestra, por lo que las cuentas|
de los demés cajeros no son observadas para valorar si la loteria corresponde en tipo y cantidad
con la indicada en el recibo. Al respecto, si se aplicara esta verificacion, se podrian detectar,
diforanciac on anuallac cuontac Aue nn fnrman narts de 1a musctes v ae han
2.9.5.2. Sobre la emision de informes
La Unidad de Fiscalizacion de Recursos Transferidos indic que no tiene orden expresa para la
elaboracién de informes producto de la ejecucion del control de revision manual de Ia loterfa
recibida en la compra de excedentes por sorteo y que solo disponen de una instruccién verbal de|
la Gerencia de Operaciones para que se reporte via telefénica cualquier evento extraordinario| €l encargado de la plataforma de Servicio al Cliente Giovanny Centeno, en respuesta a dicha recomendacion el dia
que se presente, se deje constancia en el acta y luego se realice el reporte a dicha Gerencia. miércoles 1 de agosto, menciond:
4.33. Analizar en conjunto con la Unidad de Fiscalizacion de Recursos Transferidos la FRT- Fiscalizacién de
No obstante, remitieron a la Auditora Interna copia de la nota GG-GDS-FRT-031-2017 del 10 de informacién que requiere ser presentada a esa Gerencia que le permita evaluar la calidad del Claudio - N “C ala Unidad de de Recursos Transferidos.” y
e cop! . " due rea 4 : aue e p Gerencia de Oficios FRT-021 / FRT-044/ FRT-061/ Correo electronico lunes 27 de agosto de la " Recursos Transferidos y
febrero de 2017, con la cual enviaron a la “Gerencia de Produccién y Ventas el “Informe de|control que esté ejerciendo dicha Unidad y que sea un insumo para el mejoramiento del Onoraciones Madrigal Parcialmente cumplida ¢ 5% 0 s 2 la Srta. Viviana Rivers Pendiente c
compra de excedentes de los meses de noviembre, diciembre 2016 y enero 2017”. Cabe sefialar|sistema de control interno en el proceso de la compra de excedentes. (Referirse al punto P Guzmén - : Por medio de correo electrénico dirigido a la sefiora Socorro Quirés Araya, responsable de la Unidad de Fiscalizacién| GO~ Gerencia de
que este oficio se generd un dia después de que esta Auditoria Interna solicitara mediante nota|2.9.5.2 de este informe) de Recursos Transferidos, los dias 8 y 16 de agosto, con el fin de conocer el proceso de esta recomendacién, sin| Operaciones
AI-105 del 9 de febrero de 2017, la remisién de todos los informes generados producto de la embargo, no se tuvo respuesta, por lo que, la recomendacion se mantiene pendiente.
ejecucin del control manual que ellos realizan.
La informacion proporcionada en dicho informe no presenta datos confiables v,
tampoco ningun tipo de andlisis que le permita a la Gerencia de Operaciones evaluar la calidad
del control implementado en términos de si es completo, oportuno, valido y razonable.
Por medio de correo electronico el dia 13 de setiembre, la sefiora Shirley Chavarria Mathiew responsable del
Departamento de Sorteos, mencioné:
efectuaremos las consultas a las Unidades que dependen de esta informacién, como Produccién vl
4.34. Solicitar al Departamento de Tecnologias de Informacién la inclusién de los campos que Claudio con Ti, sobre la posibili e implicaci i que aa fecha la 6n existente
sean necesarios en “Definicién Sorteos” del Sistema de Sorteos, para que se incluyan los Gerencia de Madrigal pendiente JPS-GG-GPC-747-2018 Se confeccionard una mesa de servicio, al Departamento de pendiente , permite colocar en un solo cuadro o aplicacién los nimeros 3,4 0 5 emisiones y como se estd planteado habria que| GPC Gerencia Produccién
nimeros validos de las emisiones de cada sorteo y no solo la cantidad de emisiones, como se| Operaciones o ég I, aunque ya esta definido el afio 2019, para proximas definiciones. hacerlos diferente desde mi perspectiva, y Comercializacién
2.10.4. Transacciones que contienen fracciones de loterfa con nimeros de emision diferentes a|realiza actualmente. (Referirse al punto 2.10.4 de este informe) uzman
las aprobadas para los sorteos respectivos Realizaré las consultas correspondientes y le estaré indicando con mucho gusto.”
Se determinG que existen 4 casos en los que el nimero de la emision de las fracciones de loterfa £n vista de lo anterior, dicha recomendacin se tendré pendiente.
recibida en la compra de excedentes es diferente a la registrada en la base de datos institucional.
El encargado de la plataforma de Servicio al Cliente Giovanny Centeno, en respuesta a dicha recomendacién el dia
miércoles 1 de agosto, menciond:
4.35. Investigar los casos en los que las fracciones de loteria presenten inconsistencias con el Claudio 1PS-GG-GO-608-2018 Esta recomendacidn esté relacionada con a 4.16, la
niimero de emisién, para determinar las causas y las mejoras pertinentes con el fin de que Gerencia de Madrigal pendiente de lai igacion es el Dep: de pendiente “Se atiende segin se presentan los casos y se emite un informe sobre el resultado obtenido.” GO- Gerencia de
dicha situacion no se vuelva a presentar; asi como generar el informe respectivo y remitir copia Operaciones b Operaciones
ala Auditoria Interna. (Referirse al punto 2.10.4 de este informe) Sobre lo anterior, no se observaron los respectivos informes emitidos a la Auditorfa, donde ademés se explique las
causas o soluciones ante lo presentado.
2101, Atencion de mesas de ayuda del proceso de compra de excedentes €l seffor Geovanni Centeno Espinoza encargado de la Plataforma de Servicio al Cliente, el dia 23 de julio mencioné:
La Plataforma de Servicio al Cliente indic6 que en el afio 2016 gestionaron 26 solicitudes de Se han realizado varias nlwejoras como el caso de las diferencias de faltantes y sobrantes al coniliarlas
servicio relacionadas con el proceso de compra de excedentes. De acuerdo con lo indicado por el automaticamente y detectar [a misma esto ya estd en practica hace como 3 meses.
Departamento de Tecnologias de Informacién , al 8 de mayo de 2017, el estado de esas mesas| . . :
de ayuda es el siguiente: 10 fueron atendidas, 3 se encontraban en desarrollo (N° 991, N° 1407 y|4.36. Dictar lineamientos a los encargados de los procesos, para que den un adecuado| Pataforma de Giovanni 1PS-GG-GO-608-2018 El seguimiento de las mesas de ayuda se designd al Técnico 2 f 0ra se esté gestionando que el sistema presenta una calculadora en el modulo para dejar un historial y eliminar GO- Gerencia de
N° 1502) y 13 mesas de ayuda estaban “ampliacién”, es decir, se le solicité al usuario ampliar el|seguimiento a las solicitudes de servicio (mesas de ayuda). (Referirse al punto 2.10.1 de este| Servicio ol Cliente Centeno Cumplida administrativo. Pendiente as sumadoras de escritorio. 5
requerimiento (N° 797, 1069, 1091, 1092, 1093, 1094, 1337, 1364, 1368, 1471, 1478, 1501 y 1503) |informe) Espinoza o . X X Operaciones
Esta Auditorfa no ha recibido copia, o documentacién que compruebe el avance de la recomendacion.
Del andlisis de esta informacién, se determiné que en promedio trascurren 11 meses para la
atencion de las solicitudes por parte de los desarrolladores del Departamento de Tecnologias de|
Informacién
2.37. Solicitar al D de fas de 3n que realice una mejora en el
Sistema de Compra de Excedentes que:
* valide el campo de “Emisién’” de acuerdo a os parémetros asignados. N Siovanni ) - 5 - ) Departamento
« genere una alerta al cajero en caso de que se detecte un nimero de emisién no vélido, y se| Plataforma de ) Se observé la generacién de la solicitud Ne 1340 — 2018 del 29 de junio del 2018, sin embargo, la misma posee )
iera de la autorizacién del d do de I d dent Servicio al Client Centeno Pendiente Pendiente tado “Sin Asignacion TI* Tecnologias de la
2.10.4. Transacciones que contienen fracciones de loteria con numeros de emision diferentes a|"éduiera de la autorizacion del supervisor de piso o encargado de la compra de excedentes ervicio al Cliente Espinoza estado "Sin Asignacion Informacién
Jas aprobadas para los sorteos respectivos para que el cajero pueda continuar con el escaneo de la loteria. ) )
* se genere automaticamente un reporte con los datos de la loteria con nimero de emision
Se determing que existen 4 casos en los que el nimero de la emision de las fracciones de loteria | diferente 1o establecidos. (Referirse al punto 2.10.4 de este informe)
ibida en la compra de excedentes es diferente a la registrada en la base de datos i i
€l sefior Geovanni Centeno Espinoza encargado de la Plataforma de Servicio al Cliente, el dia 23 de julio mencioné:
4.38. Remitir la loteria que presenta un nimero de emision no valido con su respectivo Siovanni
comprobante y el reporte del sistema a la Gerencia de Produccién y Comercializacién en una Plataforma  de Centeno pendiente JPS-GG-GO-608-2018 Esta recomendacion estd relacionada con la 4.16 y 4.35. pendiente “En este caso suceden muy pocas veces y cuando suceda ya se tiene claro esta sugerencia.” GO- Gerencia de
bolsa marchamada para que se proceda con la investigacion del caso. (Referirse al punto 2.10.4 Servicio al Cliente Eepinors Operaciones
de este informe) Esta Auditorfa no ha recibido documentacion que compruebe el avance de la recomendacion.
2.7.3. Sobre el porcentaje presupuestado y real de devolucién
En todas las actas revisadas, el porcentaje real de devolucién es incorrecto, dado que no|
considera las fracciones devueltas por entes juridicos, que en este caso corresponde a la
Asociacién Solidarista de Empleados de la Junta de Proteccién Social ASEJUPS.
Ademas, en las Actas N° 21 y 22-2017 correspondientes a los sorteos de Loteria Tiempos N° 2808 S
| tas " 21y § P! P 439, Atender inmediatamente la Mesa de Ayuda N° 314, relacionada con la correccion del 1PS-GG-GO-608-2018 Se ha dado el seguimiento oportuno a las mesas de ayuda
y N° 2809, se registré un porcentaje presupuestado del 5% siendo lo correcto un 51% de las ° ” ) "
" y - i . porcentaje de devolucién presupuestado que se consigna en las Actas Compra de Excedentes| . ! gestionadas, ademas mediante oficio JPS-GG-GO-604-2018 del 26 de octubre de . p o el di . iad
ventas estimadas, segun el Presupuesto Ordinario 2017. Sobre esta situacién, mediante Al-73 del ) . . N o Tecnologias  de Ronald Ortiz, o N N . La mesa de ayuda, actualmente mantiene el estado “Pendiente Respuesta Usuario”, el dia 09/03/2018, funcionario| GO- Gerencia de
" ) : ° ; de Loteria Tiempos; y remitir a la Gerencia de Operaciones y a esta Auditoria Interna la ” 11/01/2018 i Pendiente 2018, se le solcita ala Gerencia General tramitar ante Tl o correspondiente para el | Pendiente : " oo : :
31 de enero de 2017, ya se habfa advertido a la Gerencia de Operaciones que se debian corregir| ! Jenae 2 Audh Informacién Méndez _ de Tecnologia de la Informacién, consultd si atn era necesario realizarla, y no se le contests. Operaciones
5 N evidencia que demuestre que se atendié en tiempo y forma, la correccion solicitada. (Referirse desarrollo de los aplicativos requeridos. P
los de devolucién que se consignan en las Actas Compra de !
" con ‘ al punto 2.7.3 de este informe)
de Loteria Tiempos, de modo que sea coincidente con o establecido en el
i La Gerencia de O con la nota GG-GO-062-2017 del 15 de
febrero de 2017, le comunicé al sefior Ronald Ortiz Méndez, Jefe del Departamento de
Tecnologias de Informacién, que se requeria hacer dicha correccién y que a solicitud se habia
gestionado con la Mesa de Servicio N* 314; sin embargo, al 03 de setiembre de 2017 se
determina que el error en el porcentaje de devolucién presupuestado se mantiene.
- 4.40. Atender a la mayor brevedad la solicitud efectuada mediante Mesa de Ayuda N 63-2017
segin se indicé en el oficio GG-GO-046-2017 del 9 de febrero de 2017, con la mesa de ayuda N° A ° * v 0 .
832017 del 11, do ahoro de 2017, se 1o solictd 3l Deoartoments de Techolonios de Informacign| 461 11 de enero de 2017, mediante la cual la Plataforma de Servicio al Cliente solicito Ia PS-GG-GO-608-2018 Se ha dado el seguimiento oportuno a las mesas de ayuda
- v P 8 habilitacién de una opcién que permita realizar la captura de la informacién de las fracciones Tecnologias  de Ronald Ortiz ademés mediante oficio JPS-GG-GO-604-2018 del 26 de octubre de La mesa de ayuda, actualmente mantiene el estado “Pendiente Respuesta Usuario”, el dia 09/08/2018, funcionario| GO- Gerencia de
que habilitara el escaneo de fracciones sin validar para atender estos casos. Dicha mesa de ayuda - : i Pendiente ’ : o -
- A N 0 de loteria devueltas en la Compra de Excedentes, para aquellos casos en los que por motivos de Informacién Méndez 2018, se le solicita ala Gerencia General tramitar ante Tl o correspondiente para el de Tecnologia de Ia Informacién, consultd sobre si aun aplicaba la solicitud. Operaciones
se encuentra pendiente, segin consulta realizada por la Auditoria Interna a la base de datos| ) © .
. o . fuerza mayor se autorice la devolucién de un porcentaje mayor al aprobado por la Junta desarrollo de los aplicativos requeridos.
institucional (tablas "MSD_Solicitudes” y "MSD_AsignacionGestion")
Directiva. (Referirse al punto 2.10.3 de este informe)
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AlPS informe de Al |~ cumplimiento g | responsable | cumplimiento | plazo cumplimiento recomendacion General
Como se puede observar, la atencién de las solicitudes de servicio relacionadas con el proceso de| 1P5-GG-GO-608-2018 El dia 10 de setiembre del 2018 por medio del oficio JPS-GG-TI-0726-2018, el sefior Ronald Ortiz Méndez, Jefe del
Ia compra de excedentes no ha sido oportuna, por lo que se incumple con la norma 4.4 Atencin|4.41. Coordinar con la Plataforma de Servicio al Cliente, los niveles de prioridad de las recnologins de rorald Ortie Se ha dado el seguimiento oportuno a las mesas de ayuda gestionadas, ademds Departamento de Tecnologia de la Informacidn, le indic al sefior Giovanni Centeno Espinoza, encargado de Ia| G- Gerencia de
de requerimientos de los usuarios de Ti de las Normas técnicas para la gestion y el control de las|solicitudes de servicio, para darle atencion a las que son propias de la operacion. (Referirse al fiviinton e Pendiente mediante oficio JPS-GG-GO-604-2018 del 26 de octubre de 2018, se le solicitaala | Pendiente Plataforma de Servicio al Cliente, o siguiente: '
Tecnologias de Informacién que establece que se debe atender los requerimientos del usuario| punto 2.10.1 de este informe) Gerencia General tramitar ante Tl lo correspondiente para el desarrollo de los Operaciones
de manera eficaz, eficiente y oportuna. aplicativos requeridos. “Se le solicita que indique las mesas de servicio pendientes ..”
7,102 Transacciones que no poseen e detalle de Tas fracciones escaneadas
En la verificacion de las transacciones generadas entre el 07 de setiembre de 2016 al 31 de marzo|
de 2017, se encontrd que para las siguientes 5 transacciones no se encuentra el detalle de las|
fracciones escaneadas
hora Transaccién N°  Tipo de loter #Sorteo Cantidad fracciones
09/10/2016 1833 | 2013364641 Nocional 410 1000
29/01/2017 18:06 | 2018496108 Nocional 2z a5
31/01/2017 17:32 2018499902 Popular 6185 473
19/02/2017 18:54 | 2028525101 Nocional a9 340
05/03/201717:09 | 2028543253 Nacional T 248 4.42. Efectuar un estudio para determinar las causas que ocasionan que existan transacciones
generadas desde la ventana de Codigo de Barras que no contienen el detalle de las fracciones . . Departamento
escaneadas, y realizar las mejoras correspondientes al Sistema Compra de Excedentes para que Tecnologias  de Ronald Ortiz Pendiente Pendiente Sobre dicha recomendacién, no se observé respuesta de la Administracion Tecnologias de la
Con respecto a este tema, mediante oficio AI-607 del 18 de agosto de 2016, la Auditoria Interna Y " P -omera ntes Informacién Méndez g P 8!
rest ° ‘ esta situacion no se vuelva a presentar. De este estudio, remitir copia a la Auditoria Interna. Inf i
haba girado la siguiente advertencia: nformacion
(Referirse al punto 2.10.2 de este informe)
“Realizar las mejoras necesarias en los sistemas informiticos utiizados en el proceso de compra
de excedentes, dado que en la tabla “MCE CuotaloteriaCED” no se encontr el detalle de las|
fracciones escaneadas para la transaccion N° 2013294308 de la Cooperativa Nacional de
Vendedores de Loteria de Servicios Milltiples por un total de 9,750 fracciones, a pesar de que en
el encabezado se indica que fue escaneada en su totalidad. Situacion ya se ha presentado|
anteriormente.”
Por su parte, el Departamento de Tecnologias de Informacién, mediante el oficio G6-
TI-1015 del 7 de setiembre de 2016, indic que se habia realizado el cambio correspondiente en
ol Mo da Crmne de : an al nracacn da etimin :
llama Ia atencién que en Ia transaccion N° 2013387613, documento N° 170246 del 25 de octubre|
de 2016, haya una diferencia de 10 fracciones entre la cantidad escaneada y a que indica el
recibo, dado que, segin o registrado en la base de datos, se recibié mediante la ventana de|4.43. Brindar un informe a Ia Gerencia de Operaciones con copia a la Auditoria Interna sobre Departamento
“CodBarra” (codigo de barras). Sobre el particular, en el Acta Compra de Excedentes N° 81-2016)las causas que generaron que exista una diferencia de 10 fracciones entre la cantidad de loterfa Tecnologias  de Ronald Ortiz pendiente pendiente A1 fecha o se ha recibido el informe sobre I diferencia detectada Tecnologias de Ia
del Sorteo de Loteria Popular N° 6166 no se reporté ninguna situacion relacionada con dichaescaneada segn el detalle de Ia transaccién N° 2013387613 y Ia cantidad segin Documento N° Informacién Méndez i &
transaccion. Por o anterior, se realiz la consulta a la base de datos institucional (tablas:| 170246 del 25 de octubre de 2016. (Referirse al punto 2.10.3 de este informe) Informacién
MCE_CuotaloteriaCED a, MCE_CuotaLoteriaCE b, LS0A01 ¢, C51801 d), encontrandose que solo|
contiene el detalle de 105 fracciones escaneadas y no de las 115 como se indica en el recibo.
B) No existe un parametro administrado para el "Porcentaje de intercambio”, ya que se|
6 que se ha dado que se extrae de la base de datos con el
“MCE_C Ia formula: ]
4.44. Identificar los sistemas que son utilizados en la compra de excedentes y que requieren ser o
arametrizados, de forma que los administradores o duefios del proceso tengan el control de epartamento
Si bien es cierto la restriccion de intercambio de series ha sido establecida en el sisterna, desde el| § q P gan €l ¢ Tecnologias  de Ronald Ortiz § . . _ )
on de Inter ° : ! las operaciones y no dependan del Departamento de Tecnologias de la Informacién para la| 2 i Pendiente Pendiente Sobre dicha recomendacion, no se observ respuesta de la Administracion Tecnologias de la
punto de vista de eficiencia y eficacia de las operaciones, el intercambio de series debe ser un| > %P , g ; ! ” Informacién Méndez
! realizacion de cambios en los parémetros o correcciones propias de la operacién. (Referirse al Inf "
por los de la compra de excedentes y no un valor fijo, nformacion
) . 10 punto 2.10.5 de este informe)
debido a que en caso de que se apruebe un cambio en dicho porcentaie, se necesitaria |
ion de los funcionarios del Dep: de de la Informacion para
realizarlo.
2.10.6. Validacién de las opciones de seguridad del sistema de compra de excedentes
Gerencia de Claudio
De la validacion realizada a las opciones que tienen asignados un supervisor y 41 cajeros que|4.45. Realizar las acciones que correspondan a fin de que los funcionarios que participan en la Operaciones | Madrigal 195.G6.G0.608.2015 Se tramito la mesa de avuda N$2206.2018 del 25 de octubre Gerencia de Operaciones
participaron el 02 de junio de 2017 en la compra de excedentes; con respecto al detalle de las|compra de excedentes solo tengan las opciones necesarias para desempefiar su funcion. Deprtamento  |11/01/2018 Guzman v, Pendiente o v Pendiente Sobre dicha recomendacién, no se observs respuesta de la Administracion Y Tecnologias de la
opciones que segin lo indicado en el oficio GG-GO-PSC-248-2017, deben tener habilitadas los|(Referirse al punto 2.10.6 de este informe) Tecnologias  de Ronald Ortiz g Informacién
funcionarios que desempefian las funciones de Cajero y Supervisor en el Sistema de Compra de Informacién Méndez
se determind que:
2) La supervisora Kimberly Barquero no tenia habilitadas todas las opciones que deben tener los| Gerencia de Claudio
I :ﬁ;hgrear :n:s:apt;ihdt:‘:;"sin(i“cr:f:e:a:eq:: Z‘rizna;midzd:el;ocsoT:;r:sd:nexlc:sde:l::‘:ﬁ:: Operaciones Madrigal 1PS-GG-GO-608-2018 Se tramito la mesa de ayuda N92206-2018 del 25 de octubre Gerencia de Operaciones
b) De los 41 funcionarios que se desempefiaron en a funcidn de cajeros, 17 tienen acceso a otras| e : opelone guridad, en aq e Deprtamento Guzman vy, Pendiente o v Pendiente Sobre dicha recomendacién, no se observs respuesta de la Administracion Y Tecnologias de la
opciones de seguridad que corresponden directamente a la funcién de Supervisor y otras de|funcionarios que desempefien funciones rotativas como cajeros y supervisores en diferentes Tecnologias  de Ronald Ortiz 2018, Informacidn
soporte com las Consultas y Reportes. fechas en la compra de excedentes. (Referirse al punto 2.10.6 de este informe) fiviinton e .
7.3.5.1. Sobre e procedimiento aplicado
De conformidad con lo indicado en el oficio GG-GO-527-2016 del 10 de noviembre de 2016,
conocido por Ia Junta Directiva en el Acta 01-2017 de la Sesién Extraordinaria del 26 de enero de|
2017 y lo observado por esta Auditoria Interna en las inspecciones oculares realizadas, se|
determina que:
a) Las actividades que desarrollaba la Unidad de Fiscalizacion de Recursos Transferidos en la
compra de no i a las descritas en el procedimiento
“Revision de Excedente de Loteria” aprobado por a Gerencia General, segtin GG-0440-2016 del
23 de febrero de 2016. . )
4.47. Rendir cuentas por a fiscalizacion efectuada en cada compra de excedentes, mediante nidad ”
’ ’ ’ - . informes independientes que presenten claramente y en detalle las actividades realizadas y los|
b) Se estaba destinando la misma cantidad de personas para la funcion de supervision en los| " ‘ Fiscalizacion  de Socorro )
) ‘ ntic > resultados obtenidos en cada compra de excedentes, el cual debe ser remitido a la Gerencia de| ' Cumplida N/A
pisos que los que se asignaban a la revision de la loteria. : mer : Recursos Quirés Araya
Operaciones con copia a la Auditoria Interna. (Referirse al inciso ) del punto 2.9.5.1 de este
forme) Transferidos
oLos “sup de piso de realizaban dos funciones muy basicas:
a. Identificar las bolsas que contienen las cuentas de los cajeros que conforman la muestra y|
remitirlas a la sala de revision.
b. Determinar la cantidad de cuentas no revisadas.
d) El control que aplica la Unidad de i6n de Recursos T se limita
a la revisién de las cuentas de los cajeros que estan dentro de la muestra, por lo que las cuentas|
de los demés cajeros no son observadas para valorar si la loteria corresponde en tipo y cantidad
con Ia indicada en el recibo. Al respecto, si se aplicara esta verificacion, se podrian detectar,
sifaranrise an aniallse cusantac Auia nn frman narta da la muactrs v aua kan
2.9.3.2. Inspecciones oculares a las camaras de seguridad y grabadores
1P5-GG-GO-608-2018 Mediante oficio JPS-GG-GAF-888-2018 se menciono:
Se realizaron dos inspecciones oculares, el 22 de febrero y el 18 de setiembre de 2017, con el fin|4.48. Llevar a cabo un estudio de las necesidades que tiene Ia Gerencia de Operaciones en Gerencia " Claudio Se generaron recomendaciones en cuanto a la ubicacién y enfoque de las camaras,
de determinar la existencia de cimaras de seguridad instaladas en los sitios donde se desarrolla|cuanto a Ia instalacién de cimaras de seguridad en los sitios dispuestos para la recepcion, e s i ademas en JPS-GG-GO-PSC-554-2018 del 17 de setiembre de 2018, el sefior “Mediante el oficio GG-GAF-SA-5-011-2018, se sefiala que: “... el 7 de Gerencia de Operaciones
Ia compra de excedentes de loterias en las Oficinas Centrales de la institucién; asimismo, se traslado, revisién y/o destruccién de la loteria devuelta en la compra de excedentes, asi como P & Giovanni Centeno solicito acceso al monitoreo de las camaras bicadas en la Parcialmente diciembre del afio 2017 se envio el oficio GG-GAF-SA-S-238-2017 dirigido al sefior Claudio Guzman donde se le o N
: : h > : Gerencia 11/01/2018 Guzman v, Parcialmente cumplida ; ° e f " e y Gerencia rativa
llevaron a cabo tres revisiones a las camaras en uso y  las cimaras que estén grabando, los dias|la_habilitacién de grabadores que permitan visualizar las actividades desarrolladas por et e ey Plataforma de Servicio al Cliente, mediante JPS-GG-GAF-1175-2018 la sefiora Gina | cumplida informaba de todas las camaras que se habian instalado posterior andlisis que se habia realizado de las
24 de febrero, 21y 27 de setiembre de 2017, con el fin de determinar si durante esos 7 meses se|adjudicatarios, cajeros, auxiliares, supervisores, revisores y fiscalizadores con imagenes nitidas y P by Ramirez gira instrucciones a la Unidad de Seguridad Institucional para que a mds de estos sectores con los jefes de cada drea. Se atendieron las necesidades conforme a prioridades”. Financiera
presentaba alguna mejora en cuanto a la cantidad de camaras instaladas, en funcionamiento y|sin puntos ciegos. (Referirse al punto 2.9.3.2 de este informe) tardar el 31 de octubre todas las recomendaciones y los accesos solicitados hayan
grabando. sido atendidos. En relacion con lo anterior, esta Auditoria no ha recibido el respectivo estudio.
2.9.3.6. Sobre las gesti han llevado a cab I titui d
- Sobre las gestiones que se han llevado a cabo para colocar y/o susttuir equipos de Mediante oficio JPS-GG-GAF-888-2018 del pasado 14 de agosto del 2018, se mencioné:
grabacion (camaras y grabadores) que permitan monitorear las dreas donde se realizan las
ctividades durante el d de excedent
actividades durante el proceso de compra de excedentes § - “Mediante el oficio JPSGG -GAF-SA-5-1 04-2018 sefiala las dreas que no fueron atendidas: Archivo Central, Bodega
1PS-GG-GO-608-2018 Se generaron recomendaciones en cuanto a la bicacion y " areas ntral, Bodeg
. . ) ) . X R X ) 3 i contigua a Archivo Central, Domo frente Junta de Proteccin Social, Domo entrada de funcionarios, edificio Gestion
Sobre el particular, si bien es cierto se estarian colocando 2 cémaras de seguridad en cada caja, |4.49. Identificar las éreas que no serén cubiertas con la instalacin de las cémaras de seguridad, ) enfoque de las cmaras, ademés en JPS-GG-GO-PSC-554-2018 del 17 de setiembre tigua a Ar ! " s °
| parti g * i > e " o Gerencia de Claudio _ ’ - . : Social, Edificio Gerencia General, Bodegas de la Junta de Proteccion Social, Edificio del Cementerio Metropolitano,
se estaria dejando al descubierto otras dreas que requieren ser monitoreadas, tales comos los|segin lo establecido en la Licitacién Abreviada 2017LA-000010-0015600001 “Contratacion de ! de 2018, el sefior Giovanni Centeno solicito acceso al monitoreo de las cémaras c " eral, Bodeg rot ¢ tano,| - arencia de Operaciones
° rm e 0 °c 10 Operaciones Madrigal ; ! Salidas de Emergencia del edificio Principal, Parqueo del edificio principal, Pasillo trasero del puesto de la asociacion P
pasillos y gradas por donde se traslada la loteria para su revision y/o destruccion, dreas de|una empresa para la remodelacién de la Plataforma de Servicio al Cliente de la Planta Baja y 5 ) ubicadas en la Plataforma e Servicio al Cliente, mediante JPS-GG-GAF-1175-2018 ) ! ¢ . A
i ! ! " ra la remodela orma de - ! 2l Gerencia Guzman v, Parcialmente cumplida | " 2" pforma de ! " ) - Pendiente Edificio de Mercadeo, Area de Mantenimiento y Gerencia Administrativa
destruccién de loteria y espacios donde las personas permanecen durante la devolucion de la| Mezanine del Edificio Principal” ni con la colocacién de cémaras ya existentes en la institucién y @ ; Ia sefiora Gina Ramirez gira instrucciones a la Unidad de Seguridad Institucional -
b ° ° ° : camara: ' Administrativa Gina Ramirez, : ! Estas se contemplaron para ser atendidas con el nuevo cartel de instalacion de CCTV, el mismo se encuentra en| Einanci
loteria. Adems, como se indicé en el apartado 2.9.2 Sitios no aptos para el manejo de valores, | presentar un proyecto sobre la forma en que se administrara este riesgo. (Referirse al punto A para que a més tardar el 31 de octubre todas las recomendaciones y los accesos P e inanciera
Financiera Mora proceso de revision, para su publicacion

queda la inquietud sobre si en el proceso de devolucion de la loteria se estarian utilizando
menos cajeros o bien se seguiria ubicando personal en la Sala N° 2 del S6tano y/o en las oficinas
del Departamento de Administracién de Loterias en el segundo piso, ya que con la remodelacion
se estarian instalando camaras en 23 cubiculos de cajeros y en la actualidad se asignan entre 41y
45 cajeros por compra de excedentes.

2.9.3.6 de este informe)

solicitados hayan sido atendidos.

La mesa de ayuda, actualmente mantiene el estado “Pendiente Respuesta Usuario”, el dia 09/03/2018, funcionario

de Tecnologia de la Informacién, consultd si atn era necesario realizarla, y no se le contests.
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Mediante oficio JPS-GG-GAF-888-2018 del pasado 14 de agosto del 2018, se mencion:
“Mediante el oficio JPS-GG-GAF-SA-5-095-2018 indica que las fechas que se despliegan en el Circuito Cerrado de
Andrea television ya se encuentran actualizadas,”
¢) La fecha desplegada en los monitores no indicaba correctamente el afio, ya que aparecia como|4.50. Ajustar la fecha desplegada en los monitores de las camaras de seguridad con la fecha Unidad de Chinchilla Cumplida N/A
09/27/11, es decir, como si fuese del afio 2011. real. (Referirse al punto 2.9.3.2.7 de este informe) Seguridad méner Mediante oficio JPS-GG-GAF-SA-5-104-2018 del 9 de agosto se indico:
“...las fechas que se despliegan en el Circuito Cerrado de Television ya se encuentran actualizadas, como se puede
observar en la imagen que sefiala la flecha amarilla”
Mediante oficio JPS-GG-GAF-888-2018 del pasado 14 de agosto del 2018, se mencion:
“Mediante el oficio JPS-GG-GAF-SA-S 095-2018 indica que las cimaras ya muestran los nombres segiin su ubicacion
fisica”
:Li’;‘;‘:‘”flia;:z:’:a“z;:f:' nombre de la cémara desplegado en los monitores no describfa 1a| 1 |4entificar el nombre de cada cémara de seguridad en los monitores y en los grabadores Andrea " T ) . L
e) En otros casos, el nombre de la cémara, segin se desplegaba en los monitores, no coincidia de acuerdo a la ubicacién fisica de cada camara, con el fin de que se logre precisar con claridad Unidad de Chinchilla En oﬁ_cwo A 2 del 09 agosto del 2018; \a_funcwonaﬂa Andrea Chinchilla Jimenez er{Cérgad_a de|Gerencia Administrativa
’ . - . y eficiencia los sitios que estan siendo monitoreados y grabados. (Referirse al punto 2.9.3.2.7, Seguridad ! cumplida la Unidad de Seguridad y el sefior Rodrigo Fernandez Cedefio jefe a.i. del Departamento Servicios Administrativos, | pin o ciara
con el nombre que aparecia en el grabador N° 4 de este informe) Jiménez i que aiin no han sido atendidas varias dreas y que se contemplaran con el nuevo cartel de instalacion
de CCTV, y que se encuentra en proceso de revision.
Informe parcial sobre el desarrollo de la
282017 Tf:.':nf.: "c::l‘:;:;:'"”"D?:C"m‘aN;”SZ‘(‘;l“:é‘;’f 1. Confidencial 22/12/2017 | Gerencia General [09/01/2018 ’G“u“‘ﬁéga“‘es Pendiente Pendiente En proceso de investigacion N/A
000414-PROV-01
Extrania a esta Auditoria, que el sefior Alexander Lizano el dia 23 de agosto del 2018 mediante correo
mencione:
“.. la definicion de requerimientos se establece de manera formal y especifica en el respectivo Cartel de
Contratacion, y en el contrato que se suscribe con el proveedor adjudicado, mismo que se elabora con los
requerimientos definidos por el usuario administrativo experto que patrocina y solicita el desarrollo del sistema, asi|
las cosas, para cada uno de los proyectos de contratacion de desarrollo de sistemas, se mantiene el respectivo
expediente que a tales efectos lleva y custodia el Departamento de Recursos Materiales, con el levantamiento de
requerimientos de cada usuario, en el cual, adicional a dichos requerimiento (cartel, y contrato de la contratacion)
se registra, todo el proceso contractual incluyendo la evidencia de su cumplimiento, como se muestra en oficio Ti-
2. Girar instrucciones al sefior Ronald Ortiz Méndez, Jefe del Departamento de Tecnologias de 1456-2015 del 8 de diciembre de 2015 que aprueba su aceptacion y nota CRP-090 donde la Sra. Margarita Barahona
Ia Informacion, para que proceda a dar cumplimiento a las siguientes recomendaciones: confirma el grupo de usuarios de enlace que definen los alcances del proyecto. En este sentido es importante
aclarar que en lo que respecta a los req y aspectos op i referidos por la auditoria| Departamento
No hubo evidencia de que el Departamento de Tecnologias de la Informacion, mantenga un |a. Que, para toda contratacion de desarrollo de sistemas debera mantener un expediente con Julio Canales Parcialmente en la presente recomendacion, es el usuario solicitante, el que define y debe validar el cumplimiento exacto de los o
L . Gerencia General 3 Parcialmente cumplida N . Tecnologias de la
expediente con el detalle del desarrollo de realizado el levantamiento de requerimientos de cada usuario, debidamente descritos en un documento Guillén cumplida requerimientos del cartel y contrato respectivo.
formal, segin sus necesidades, y dejar evidencia en ese expediente de su cumplimiento. Informacién
(Resultado del Estudio 2.1) La Auditoria Interna puede verificar el cumplimiento de esta recomendacion mediante la revision en Recursos
Materiales de los diferentes proyectos de desarrollo y mantenimiento que se realizan, en cuyos expedientes se
evidencia el cumplimiento de esta recomendacion”
(El subrayado no es del original)
En relacién con lo anterior, esta Auditoria no obtuvo el iente del de req , por parte
del Departamento de Tecnologia de la Informacién, Comunicacion y Relaciones Publicas, tampoco en la revision a la
contratacién de la Pagina Web y APP.
El profesional en Ingenieria Sistemas debe conocer que todo desarrollo conlleva a un levantamiento de
requerimientos, por lo que se le insta al de la realizar un
cohra lac nhearyacinnac nlantaadac nar Inc peiarine wa e cam as da conacimianta dal dacarraliadar tndn camhin
Por medio del Sistema de Seguimiento de Recomendaciones el dia 7 de agosto del 2018, el senor Julio Canales
Gerente General a.i, cit6:
“Se giran instrucciones mediante oficio GG-0097-2018 del 10/01/2018, Oficio GG-0309-2018 Remite a la Auditoria
Interna el oficio GG-TI-0048-2018 que atiende recomendacién 2a y 2b”
El sefior Alexander Lizano el dia 23 de agosto del 2018 mediante correo electrdnico, menciond:
“...10s requerimientos operativos-administrativos son definidos por los usuarios conocedores expertos de los
procesos y procedimientos Departamentales, mismos que son el insumo para la definicion del producto; por o
tanto, esta es una recomendacion que debe ser girada como recordatorio a los usuarios en general.
§ § B i b. Que, antes de elaborar un cartel que involucre el desarrollo de sistemas, el Departamento de X : X Departamento
No hubo evidencia de que el Departamento de Tecnologias de la Informacién realizara un i ; o N > ! Julio Canales . Por el de consta en el cartel y subsiguientes procesos los cuales deben .
levantamiento de requerimientos con los usuarios en la elaboracion del cartel. Tecnologia de a Informacisn, debe definir los usuarios para la recoleccion de requerimientos Gerendia General Guillén Parcialmente cumplida cumplida ser documentados por el usuariolider del proyecto, o cual se le hace ver a cada usuario al inicio de todo proyecto. | 1€Cn0l08Has de la
que son el insumo principal para incluir el cartel. " " > is
Como muestra de lo indicado, para el sistema objeto del citado estudio de la Auditoria, se adjunta el oficio CRP-090 | Informacién
mediante el cual la Sra. Margarita Barahona confirma el grupo de usuarios de enlace que definen los alcances del
proyecto dentro de los cuales se participo a la Auditoria Interna.
La Auditoria Interna puede verificar el cumplimiento de esta recomendacion mediante la revision en Recursos
Materiales de los diferentes proyectos de desarrollo y mantenimiento que se realizan, en cuyos expedientes se
evidencia el cumplimiento de esta recomendacion”
Dicha r va dirigida al Departamento de Tecnologia de la Informacion, por medio del oficio GG-0097-
2018 del pasado 10 de enero del 2018, la Gerencia General, solicité que de no estar de acuerdo con alguna
recomendacién lo justificara, y siendo que las mismas no fueron objetadas, se tienen por aceptadas. Por lo que, se le
incts s cnliznr ey inennctive
El cartel en el apartado XVII sobre especificaciones técnicas se mencion6:
“... €l adjudicatario debe migrar el sitio actual de la Junta a un nuevo disefio segun sea indicado
por la Presidencia de la Junta para lo cual debe guiarse por la metodologia de prototipos...”
En relacién con el Acta N2 41-2016 de la Sesion Ordinaria del 31 de octubre del 2016, segin
Acuerdo D113, semenciond: 3. Girar instrucciones a las Gerencias para que el pago de las contrataciones realizadas se Julio Canales . Se giran mediante oficio JPS-GG-1900-2018 del 09/08/2018 dirigido a las Gerencias de Area y al Depto.
“Se aprueba el nuevo sitio web institucional por lo que se autoriza realizar el cambio| . " " Gerencia General . Cumplida . ) N/A
" ) Ileve a cabo después de que la Institucion reciba el servicio a satisfaccion. Guillén Tecnologia de la Informacion.
correspondiente....
Lo anterior, evidencia que la Institucién pagd un producto sin antes estar debidamente aprobado
por la Junta Directiva y por los diferentes departamentos usuarios de la misma, dado que se
cancel6 el 14 de diciembre del 2015, y se comprobé que después de esa fecha de pago se
hicieron solicitudes de cambios a la Pagina Web
Aspectos no evaluados por Tecnologias de la Informacién a Ia hora de definir cuales equipos
seran renovados.
Segun entrevista realizada al sefior Randall Espinoza Flores, citada en el punto anterior, el
proceso para sustituir el equipo de computo es el siguiente:
7 Se levanta un listado por departamento de los equipos. Girar instrucciones al Departamento de Tecnologias de la Informacion para que realice lo
siguiente:
1 Dicho listado se compara con las solicitudes de equipo que realiza cada departamento para
evaluar cuales equipos van a ser renovados el afio siguiente. . o . -
) 4.1- Establecer un procedimiento que incluya métricas o condiciones para la renovacién o ) €l Departamento de Tecnologia de fa Informacion, cred el Procedimiento para Ia renovacion o actualizacién de los| Departamento
Renovacién  del equipo de  cémputo . . ; . v Julio Canales equipos de computo, mismo segin recomendacion, no obstante, mediante correo electrénico el 24 de agosto de o
29-2017 [ Una vez realizado el listado de los activos a renovar, se le comunica a cada uno de los|actualizacion de los equipos de cémputo (computadoras de escritorio, portdtiles y| 27/12/2017 |Gerencia General [10/01/2018 . Pendiente Pendiente " 5 o . Tecnologias de la
institucional A . Guillén 2018, el sefior Jairo Cruz Sibaja del Departamento de Tecnologia de la Informacién, indic que no ha sido aprobado
departamentos para que realice la reserva presupuestaria, la misma que es incluida en el|computadoras todo en unol, en donde se incluyan, como minimo, aspectos de capacidad, por parte de la Gerencia General, Informacién
presupuesto del afio siguiente periodo de vida del activo, de cada ) y de
o equipos, entre otros.
Tomando en cuenta la entrevista efectuada al sefior Espinoza Flores y de acuerdo al
procedimiento enunciado, la decision de sustituir equipo carece de los siguientes aspectos:
2 Los equipos son renovados bajo el criterio de antigiiedad contra especificaciones, pero no esta
debidamente documentado, sino que es un proceso implicito en la cual, el encargado de soporte,
segin su criterio y el de la jefatura los pasa a renovacion.
Proceso de actualizacion o mejora de rendimiento para el equipo actual
En los equipos actuales, puede suceder que algunos de ellos, no necesiten ser cambiados en ese El dia 23 de agosto del 2018, el sefior Alexander Lizano, mediante correo electronico manifiesta:
momento, sino, que solamente ocupen una 0 mejora en sus para
aumentar su rendimiento. 4.2- Utilizar herramientas, en forma periédica, para los estudios de capacidad de los equipos, “... para el control de los activos y seguimiento e histdrico de incidentes, se utiliza la herramienta IT Operacional
asi como llevar un historial de los mismos, el cual deberé tener el visto bueno de la jefatura de Gerencia General Julio Canales complida Portal (Top) es un software modular basado en la web para respaldar I35 operaciones de Ti en términos de gestion| /o
En la nota GG-TI-881-2017 del 17 de octubre de 2017, el sefior Ronald Ortiz Méndez, jefe del[ Tecnologias de la Informacion, este historial sera un insumo para justificar la sustitucion de los| Guillén de servicios de Tl. ..”

Departamento de Tecnologias de la Informacion, solicité la compra de 192 DIMs de memoria,
con la finalidad de actualizar los equipos de computo, sin embargo, a la hora de realizar el listado
de los equipos a actualizar, se contemplaron equipos sin valor en libros contables y equipos de
reciente adquisicién.

equipos.

Mediante correo electrénico el sefior Ronald Ortiz el dia 24 de agosto del 2018, autorizo el uso de la herramienta.
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N° Inf Fecha emision| R bl Contact Fecha limite | Ampli Acci Condicién d Distribucién Gerencia
nlorme Nombre Informe Auditoria Interna Detalle hallazgo Recomendaciones Al recha emision| - Responsable 6 ontacto | Fecha mite ] Amplacion celones Evidencia cumplimiento (Unidad Adm ondicion de Observaciones
ALIPS informe de Al | cumplimiento g responsable | cumplimiento | plazo cumplimiento recomendacién General
Ausencia de un manual relacionado con la renovacién de los equipos de cémputo a nivel ’ _ ) .
A El dia 23 de agosto del 2018, el sefior Alexander Lizano, mediante correo electrénico manifiesta:
institucional.
ti realizando | Ita al Departamento Contable-P tari fir y I I mi
En el “Manual Politicas de 6 fas de 6n” y el “Manual de|4.3 En caso de necesidad de mantener en funcionamiento equipos con mas de 5 afios, que el o se esta realizando 13 consulta a Departamento ContableBrésupuestario para cumplir v levar €l mismo| Departamento
M > ‘ ! ) " ; , h ! ! Julio Canales ] Parcialmente lineamiento con lo estipulado en el Reglamento para el control y de registro de bienes de la Junta de Proteccién -
de de de de la Junta Proteccion Social”, | Dep: de dela valore la posibilidad de extraer de los equipos| Gerencia General : Parcialmente cumplida ! - ‘ ” oM T dela
de adm o ! " ) ° X Guillén cumplida Social, especificamente en referente al punto de extraccion de partes o de activos
se encuentra la inclusién de la renovacion de los equipos dentro del plan de infraestructura deya renovados, los diferentes componentes necesarios para dicha actualizacién. Informacién
Tecnologias de Informacién, pero no define las métricas o condiciones necesarias para la ) ) A
&l 2 " En razén, a que se indic6 que estdn realizando la consulta al Departamento Contable ~ Presupuestario, y en vista a
renovacién o actualizacién de los equipos. ; € - v
que atin Ia recomendacién no ha sido en su totalidad implementada, se tendra como Parcialmente Cumplida.
Informe parcial sobre el cumplimiento de las| _ .
Normas técnicas para la gestién y el control de Con base en el presente informe se le solcita: Julio Canales
302017 nicas para la gestion y €« 22/12/2017 |Gerencia General |09/01/2018 . Pendiente Pendiente En proceso de investigacién N/A
las tecnologias de informacién, emitidas por la ) Guillén
: b 1. Confidencial
Contraloria General de la Repblica
Se determinaron aspectos contenidos en las Normas Técnicas para la Gestién y Control de las
2. Val de solicitar a | Delloite & Touche S.A. | 6 liacion d Julio Canal Parcialment
Tecnologias de Informacion de la Circular N-2-2007-CO-DFOE que no se incluyeron en el cartel de |~ ¥ 00"  BTocect 52 el & % O B e e e e | Gerencia General e Parcialmente cumplida e Se procedio con el JPS-GG-0630-2018 donde Carlos Miranda solicita valoracion preliminar a la Asesoria Juridica N/A
las contrataciones 2011LA-000024-PROVy  2012LA-000020-PROV. Y 5 P! P
Por medio de correo electrénico, del 24 de agosto del 2018, el sefior Alexander Lizano entregd informacién
referente a esta recomendacién, la cual sefal
3. Girar instrucciones al sefior Ronald Ortiz Méndez, Jefe del Departamento de Tecnologias de “.Todas las contrataciones de servicios de mantenimiento y desarrollo de Sistemas por ejemplo Contratacién
Ia Informacién, para que proceda a dar cumplimiento a las siguientes recomendaciones: Mantenimiento sistema de Loterfas CONTRATACION DIRECTA NO 2015CD-000000-PROV-01
Se detectaron aspectos no cumplidos por parte de la empresa adjudicada, en relacién con los . ) " ' ] ) Departamento
ot oo 1 OOSIAPROY 1 20T oL A 000020 RO ! 2. Debers quedar constancia de la supervision realizada por el responsable del Departamento Gerencia General Julio Canales parciaimente cumpida Parcialmente Contratacién Directa No. 2017CD-000041-0015600001 - Servicio Internet Empresarial Tecnologias de Ia
g v de Tecnologias de la Informacién en cada etapa del proyecto, por o que antes de que se realicé Guillén P cumplida Contratacién Directa No. 2017CD-000059-0015600001 - Servicio de alquiler y custodia de medios magnéticos ...” &
el pago respectivo, se requerira la constancia del Jefe de ese Departamento, haciendo constar Informacién
que se recibié el producto a entera satisfaccién. (Resultado del Estudio 2.1,2.3) Las i son previas a la del informe 30-2017, a raiz de que se encontraron
0 informe surgi6 esta recomendacién, y no se evidencié en la herramienta de SICOP ni en
expedientes fisicos de Recursos Materiales, la existencia de un documento o estudio, que compruebe la supervisién
efectuada por el responsable.
Por medio de correo electronico, del 24 de agosto del 2018, el sefior Alexander Lizano entregé informacion
referente a esta recomendacion, la cual sefiala:
“.Todas las contrataciones de servicios de mantenimiento y desarrollo de Sistemas por ejemplo Contratacién
Mantenimiento sistema de Loterfas CONTRATACION DIRECTA NO 2015CD-000000-PROV-01
e s D S DS 8O e s e b e s s s s, s e 7t e s oot e s L GO 1 G Departamento
° < " cenicas v £125 €€ | procesos de revision de la documentacién entregada por el adjudicatario. (Resultado del Gerencia General : Parcialmente cumplida | PROV, entregados a la Auditoria interna para la realizacién del informe de Auditoria No 30-2017 Tecnologias de Ia
1a Informacién’, no se evidencio la revision de los documentos entregados por parte de[f 8" 8 O Guillén cumplida "
funcionarios de la Junta de Proteccién Social. SV Informacién
Las i son previas a la del informe 30-2017, a raiz de que se encontraron
surgid estar 6n, y no se evidencié en la herramienta de SICOP i en expedientes fisicos|
de Recursos Materiales, la existencia de un documento, que compruebe las labores realizadas por el responsable del
proyecto.
El pasado 24 de agosto del 2018, el sefior Alexander Lizano, mediante correo electrénico, indico:
C. Implementar un instrumento, sea electrénico o formulario de revision, actualizacion y Estz;uzumer:.zc\onNse;)nzc:i;tra en los expedientes entregados a la Auditoria interna para la realizacién del Departamento
seguimiento a la Gestion de Tecnologias de la Informacion, el cual permita llevar un control Julio Canales estudio de auditoria No 30-2017. B
y . y o Gerencia General 3 Pendiente Pendiente . Tecnologias de la
para supervisar al personal asignado a los proyectos, y asi poder medir el desempefio de Guillén
labores. (Resultado del Estudio 2.1) N » 3 . ) ) Informacién
La recomendacién nacié gracias a la revision que realiz la Auditoria a los expedientes, a razén de que no se
evidenci6 que la misma fuera implementada, su estado se mantendr pendiente.
Se detectaron documentos presentados por la empresa adjudicada, tales como:
aSe observé que en el contenido del Tomo 3 del Expediente 2012LA-000020-PROV con folio
0001393 al 0001395, se adjuntaron documentos que no formaban parte de €l. Los mismos,
mostraban  informacién sobre una nota borrador dirigida a la Auditoria Interna de esta
Institucién sobre la resolucién R-CO-33-2008 “Directrices para la autoevaluacién anual y la
evaluacién externa de calidad de las auditorias internas del Sector Publico”. €l pasado 23 de agosto del 2018, el sefior Alexander Lizano, mediante correo electrénico, indicé:
b. Se comprob6 que en el expediente 2011LA-000024-PROV con folios del 715 al 718 se presenta
a “Guia de Seguimiento a Contratos de Proveedores”, sin embargo, muestra un encabezado que “Se solicita a la empresa Deloitte mediante oficio JPS-GG-TI-450-2018 que en el dmbito y cobertura de la garantia
no corresponde con el documento, ya que se describe como “Guia de Adquisicién de servidores”. |d. Verificar y corregir los errores encontrados en los resultados de este informe, producto de Julio Canales del trabajo realizado, verifique los aspectos sefialados por la Auditoria Interna y proceda de conformidad. Departamento
c. Se observé el documento denominado “Estdndares para desarrollo grafico de aplicaciones” [las Contrataciones 2011LA-000024-PROV y 2012LA-000020-PROV, y establezca planes a corto| Gerencia General Guillén Pendiente Pendiente Esta recomendacién se encuentra en proceso de atencién” Tecnologias de la
con folio 1127 del expediente 2011LA-000024-PROV, comprobandose que éste contaba con|plazo para la solucién a los mismos. (Resultado del Estudio 2.1, 2.2, 2.4) Informacién
imégenes y contenido cuya descripcién pertenece a la SUGEVAL “Superlntendencia General de En razén a que el oficio JPS-GG-TI-450-2018 del 21 de mayo del 2018 adn no ha sido contestado por la empresa
Valores”, cuando en realidad debié ser informacién relacionada con la “Junta de Proteccién adjudicada, dicha recomendacién s mantiene Pendiente.
Social”.
d. Informacién incompleta en parte de la redaccion de los procedimientos como se determing en
el folio 283 del expediente 2011LA-000024-PROV, se presenta informacién incompleta, a
continuacién se ilustra
De acuerdo a la respuesta emitida el pasado 24 de agosto del 2018, por el sefior Alexander Lizano, mediante correo
electrénico:
Se detectaron aspectos no cumplidos por parte de la empresa adjudicada, en relacién con los|e. Al momento de realizar contrataciones, se debe detallar las tareas a realizar, asi como los Lo Consles J“‘“ las ‘°"‘"‘“‘°":‘ Lde ‘?”ggs&:{:gg‘“;"‘;ﬁ’;iLgi‘:{g:£§£§‘§:§;ﬂ‘i°r ejemplo Contratacién| Departamento
objetivos de las contrataciones 2011LA-000024-PROV y 2012LA-000020-PROV respectivos objetivos, dejando claro qué productos generaran en estas. (Resultado del Estudio Gerencia General ouiten Pendiente Pendiente fantenimiento sistema de Loterias - - Tecnologias de la
23) Informacién
Las contrataciones citadas, son antes de la recomendacién girada mediante este informe, por lo que es necesario
que la misma sea implementada.
El pasado 23 de agosto del 2018, el sefior Alexander Lizano, indicd:
“Una vez que se disponga de los servicios tramitados para su contratacién y se tenga conocimiento formal del
e extrajo una muestra de once documentos de (05 expedientes analizados durante este INOTMe, | ey empresa Delloite & Touche informe, se procedera a cumplir con la recomendacion conforme a los resultados del informe de la Auditoria| Departamento
con el fin de conocer las actualizaciones que han surgido después de la creacion del documento, Julio Canales ) Interna )
. . N e S.A. se en constante y sean aprobados (Resultado del Gerencia General . Pendiente Pendiente Tecnologias de la
por lo que se tom a fecha de creacién y I dltima maificacion de los documentos, los cuales| - 22 21 Guillén
> En razon a que se indica, que estin con el proceso de los servicios de contratacién, dicha recomendacion se|Informacién

presentaron hasta 5 afios sin aplicarles actualizaciones.

mantendra Pendiente.
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