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Gerencia de Operaciones

Senor
Giovanni Centeno Espinoza, Encargado
Plataforma de Servicio al Cliente

Estimados senores:

Esta Auditoria Interna realizd un estudio especial sobre la “Recepcion de loteria en
el proceso de compra de excedentes”, el cual tuvo como origen una denuncia
presentada en forma anénima.

El analisis comprendié la transaccion No. 2049076477, efectuada el 20 de mayo de
2018 durante el proceso de compra de excedentes del sorteo N° 4492 de Loteria
Nacional; amplidndose el mismo cuando se consideré necesario.

El estudio fue elaborado con base en la normativa legal y técnica aplicable y en su
realizacion se observaron las Normas Generales de Auditoria para el Sector Publico
y la normativa aplicable al ejercicio de la Auditoria Interna.

1. Resultados.

1.1 Cumplimiento por parte del cajero de las actividades del procedimiento
de compra de excedentes y disposiciones emitidas por la jefatura de la
Plataforma de Servicio al Cliente.

De la verificacion del video del sistema de grabacién institucional, suministrado por
la Unidad de Seguridad, para el proceso de la compra de excedentes,
correspondiente al sorteo N° 4492 de Loteria Nacional del 20 de mayo de 2018, en

2



o
2
COSTA RICA
GOBIERNO DEL BICENTENARIO
208 - 20m

Al-JPS-14-2018

la caja N® 6 a cargo del colaborador Victor Solis Salazar, entre las 16:29:52 y las
18:14:34, se determinaron las siguientes situaciones:

a)

El cajero tuvo habilitada en la computadora asignada para las labores de
compra de excedentes, la transmision de un partido de fatbol, aplicacién que la
mantuvo minimizada en la pantalla; sin embargo, en reiteradas ocasiones y
durante la atencién de los clientes, procedi6 a accesar la aplicacién para
observar por lapsos cortos la transmisidn del partido de futbol (accidén ejecutada
entre las 16:28:41 y las 17:49:33).

Al respecto, en circular P.S.C. 013-2015 del 20 de mayo 2015, suscrita por el
senor Jorge Villalobos Fonseca, Gerente de Operaciones en ese momento y el
Sr. Giovanni Centeno Espinoza, Encargado de la Plataforma de Servicio al
Cliente, dirigida a los Cajeros de la Compra de Excedentes, se les informé sobre
la prohibicién de usar radio, teléfono, audifonos, internet, WhatsApp y otros
artefactos distractores, mientras se esta dando el servicio al cliente.

Entre las 17:40:16 y las 18:11:26, el cajero Solis Salazar, proces6 varias
cuentas presentadas a tramite por el adjudicatario Rafael Méndez Mora, cédula
N° 1-1177-0495. Se visualizd6 que el cliente no traia la loteria debidamente
ordenada (enteros, medios, tiras de 4, tiras de 3, tiras de 2 y fracciones
individuales), si no que conforme el cajero escaneaba las fracciones, el sefior
Méndez Mora, ordenaba la loteria y la entregaba para su procesamiento.

Sobre lo anterior, se tiene que en la circular P.S.C.-046-2016, fechada el 09 de
setiembre 2016, suscrita por el Sr. Giovanni Centeno Espinoza, Encargado de
la Plataforma de Servicio al Cliente y dirigida a los “Adjudicatarios de Loteria”,
se les recuerda el deber de presentar la loteria debidamente ordenada por
enteros, medios y fracciones y se prohibe ordenar las cuentas dentro de la
Institucién.

Durante el procesamiento de las diferentes cuentas tramitadas por el cajero
Solis Salazar, entre las 16:29:52 y las 18:00:00, éste procedia a registrar en la
calculadora - impresora, el total de fracciones escaneadas, segun su
presentacion (enteros, medios, tiras de 4, tiras de 3, tiras de 2 y fracciones
individuales). Sin embargo, después de las 18:00:33, en la transaccion
N°2049076477, dej6 de realizar los registros en la calculadora - impresora, al
momento de iniciar el escaneo de las tiras de 5 fracciones (medios enteros),
aparentemente al percatarse de un error de escaneo, el cual se detallara en el
siguiente punto.

En el numeral 6 de las actividades del Procedimiento de Recepcién de
Excedentes de Loteria vigente, aprobado por la Gerencia General, como parte
de las observaciones se dispone que los cajeros deben utilizar como papel de
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trabajo la cinta de la maquina calculadora para realizar todas las operaciones
de cada transaccidn. Esta disposicién fue ratificada en las circulares de la
Plataforma de Servicio al Cliente P.S.C.-233-2015 del 23 de octubre de 2015y
P.S.C.-034-2016 del 09 de agosto de 2016.

Al observarse el procesamiento de la loteria que conforma la transaccion N°
2049076477, entre las 17:49:23 y las 18:11:14, se logrdé determinar que al
momento de registrar el primer grupo de medios enteros (48 en total, es decir
240 fracciones), el cajero Victor Solis Salazar, no realizé el cambio en el sistema
automatizado de la opcidén de enteros a medios, por lo que estos 48 medios
enteros quedaron registrados como si se hubieran recibido 340 fracciones, esto
por cuanto posteriormente, en el procesamiento del resto de la loteria que
conformaba dicha transaccion, se registraron algunas fracciones que
correspondian con la loteria tramitada erréneamente (medios enteros
escaneados como enteros), situacion que vino a compensar parcialmente el
error.

Sobre el deber de verificar la loteria que se estd escaneando, sean enteros,
medios o fracciones, la jefatura de la Plataforma de Servicio al Cliente ha
emitido circulares, a saber: P.S.C.-041-2016 del 26 de agosto de 2016, P.S.C.-
045-2016 del 09 de setiembre de 2016, P.S.C-054-2016 del 19 de octubre de
2016 y P.S.C.-054-2017 del 16 de noviembre de 2017.

Asi mismo, con el propdsito de verificar si lo actuado por el cajero Solis Salazar
constituia un caso de excepcion, se revisaron videos de seguridad de otras
fechas correspondiente a varios cajeros, determinandose que:

v' Para el dia 29 de abril 2018, la cajera Yerlyn Zuniga Mora, ubicada en la
cajaN° 9, entre las 17:18:58 y las 17:27:54, separé loteria de una cuenta
gue mantenia en su poder para su procesamiento y la intercambid con
loteria de otra cuenta que anteriormente le habia devuelto al cliente sin
procesar.

v Para el dia 11 de mayo 2018, en la caja N° 8 a cargo del sefior Luis
Gutiérrez Jiménez, entre las 17:36:30 p.m. y 18:22:59 p.m., se le permitio
al cliente completar la cuota de la devolucién. A las 18:23:35, en
apariencia el cliente se excedi6 del porcentaje permitido, por lo que
nuevamente el cajero cambié loteria con el cliente (18:24:40) para
completar la cuenta; en esta accién se encontraba presente y participo el
colaborador William Hernadndez Diaz, quien, segun lo indicado en el rol
de ese dia, tenia la funcién de supervisor de piso.
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v Enlacaja N° 14, a cargo del cajero Luis Gutiérrez Jiménez, el dia 01 de
julio de 2018, al ser aproximadamente las 18:05:27 el cajero le devuelve
loteria al cliente y este ultimo la pasa nuevamente con otro carnet de
adjudicatario a las 18:05:58.

Lo anterior, no se ajusta a lo dispuesto por la Plataforma de Servicio al Cliente en la
circular P.S.C.-046-2016, ya mencionada en el inciso b) de este punto.

Para el caso objeto de estudio, se determiné que la falta de cuidado del cajero Solis
Salazar conllevo a un registro errobneo de loteria, al escanear medios enteros como
enteros; situacion que provocé en el sistema el registro de mas loteria devuelta de
la realmente recibida fisicamente y, por ende, el comprobante emitido al
adjudicatario se efectu6 por una cantidad mayor.

Ademas, se materializd otro riesgo, por cuanto parte de la loteria registrada
errbneamente como recibida en la compra de excedentes, resulté premiada en el
sorteo y posteriormente fue presentada a cobro por los ganadores, situacién que se
desarrollard mas adelante en otro apartado de este informe.

Ambos aspectos redundan en perjuicios econémicos para la Junta; asimismo, la
expuso a riesgos en su imagen y credibilidad, ya que el error presentado pudo haber
afectado premios mayores e inclusive el “premio acumulado”.

Las situaciones antes expuestas se dan por la falta de cuidado y desatencion de los
procedimientos y disposiciones existentes, por parte del cajero.

1.2 Procedimiento de revision de la loteria escaneada aplicado por la
Unidad de Fiscalizacion de Recursos Transferidos en la compra de
excedentes.

Como parte del analisis realizado por la Auditoria Interna, se determiné
que la transaccion N° 2049076477 del 20 de mayo de 2018, fue incluida en la
muestra de loteria revisada por la Unidad de Fiscalizacibn de
Recursos Transferidos. En la cinta de papel de la calculadora impresora, del
colaborador Douglas Madrigal Quirés, funcionario que tuvo a cargo la
revisiébn, constan las operaciones aritméticas realizadas para comprobar la
cantidad de loteria recibida por el cajero; no obstante, al comparar esta informacién
con los datos obtenidos del video de seguridad se determinaron diferencias que
hacen dudar de la veracidad de la revision efectuada.
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Cuadro N2 1
Comparativo Transaccion N2 2049076477
En fracciones

Segun la impresion en cinta de Conteo efectuado del video de

papel (_1e la calculadora seguridad Diferencia
impresora en
Fr:j:rcaizlg(is) Cantidad Total Fr:::rcaiz:(ee ) Cantidad Total e
1 9 9 1 9 9
2 33 66 2 33 66
3 58 174 3 58 174
4 34 136 4 34 136
5 (medio) 179 895 5 (medio) 178 890 (5)
10 (billete) 344 3,440 10 (billete) 337 3,370 (70)
Total 4,720 Total 4,645 (75)

Fuente de informacion: Certificacion emitida por la Unidad de Fiscalizacién de Recursos
Transferidos del 19 de setiembre de 2018 y certificacién de la Unidad de Seguridad del video del
sistema de grabacion institucional del 18 de setiembre de 2018.

A manera de ejemplo, en el cuadro se puede observar que el funcionario de la
Unidad de Fiscalizacion de Recursos Transferidos conté 344 billetes para un total
de 3,440 fracciones; sin embargo, por medio del video se establecidé que el cajero
recibié 337 billetes para un total de 3,370 fracciones. Cabe anotar que, por medio
de la bitacora del sistema de compra de excedentes se pudo determinar el escaneo
de la cantidad observada en el video; por lo tanto, es cuestionable la forma en que
se realizé la verificacion de las fracciones por parte del colaborador de la Unidad de
Fiscalizacion de Recursos Transferidos.

De cualquier manera, la revision efectuada por la Unidad de Fiscalizacion de
Recursos Transferidos consiste en el conteo manual de la loteria que conforman las
transacciones procesadas por los cajeros seleccionados mediante una muestra y
algunas de las recibidas por el resto de los cajeros participantes en el proceso de
compra de excedentes; pero no se puede garantizar que lo contado sea
exactamente igual a lo escaneado por cada cajero.
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La normativa de control interno vigente dispone que las actividades de control deben
ser dindmicas, por lo que se encuentran sujetas a mejoras para garantizar su
efectividad. Especificamente las Normas de Control Interno para el Sector Publico,
disponen al respecto:

“4.2 Requisitos de las actividades de control:

b. Respuesta a riesgos. Las actividades de control deben ser
congruentes con los riesgos que se pretende administrar, lo que conlleva
su dinamismo de acuerdo con el comportamiento de esos riesgos.”

Ademas, las actividades de control implementadas por la Administracion Activa
deben cumplir con principios fundamentales en el manejo de la Hacienda Publica,
como son: eficacia, economia y eficiencia; por lo que el riesgo operativo existente
en la compra de excedentes, relativo el procesamiento incorrecto de las fracciones
de loteria recibidas por los cajeros, debe mitigarse en forma éptima; sin embargo,
la actividad ejecutada en la actualidad por la Unidad de Recursos Transferidos
durante este proceso no es suficiente.

La revisidn efectuada por dicha unidad debe ser util también para atenuar el riesgo
de incumplir el Acuerdo de Junta Directiva JD-1202 correspondiente al articulo V),
inciso 1) de la sesién ordinaria 43-2017 del 13 de noviembre de 2017, en el cual se
autoriza que en el caso en que la combinacion ganadora del premio acumulado de
la Loteria Nacional y Popular sea devuelta por algun vendedor en el proceso de la
compra de excedentes, el monto pase a formar parte nuevamente del premio
acumulado. Aun y cuando este riesgo es de poca probabilidad de ocurrencia, tendria
un impacto incuantificable en la credibilidad y la transparencia que ha mantenido la
Junta de Proteccion Social a lo largo de su historia.

Ello por cuanto para el sorteo N° 4492 de Loteria Nacional, que fue cuando se
presentd la diferencia, el monto del premio acumulado ascendia a la suma de
¢500.000.000,00 (quinientos millones de colones con 00/100), el cual de haber
salido favorecido en alguna de las combinaciones de serie y numero de las
fracciones que el cajero escaned sin haberse recibido en fisico, podria haber
generado la informacion de un dato erroneo a los clientes, de manera que, el nuevo
acumulado habria iniciado con un monto mayor incorrecto y, posteriormente se
podrian haber presentado uno o varios ganadores a efectuar el cambio de premios
de una o varias fracciones que, segun el sistema informatico, se tenian como
recibidas como parte de la compra de excedentes.
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Por el contrario, las fracciones no escaneadas por el cajero, en caso de que,
producto del azar propio del juego, correspondieran con la combinacién ganadora
del premio acumulado, al no tenerse como recibidas en el proceso de compra de
excedentes se habria imposibilitado determinar el monto real de inicio del nuevo
premio acumulado.

La debilidad en el sistema de control interno se debe, en apariencia, a que la
Administracién Activa no ha efectuado una adecuada valoracién de los riesgos que
conlleva el proceso de compra de excedentes, que permita garantizar la suficiencia
de las actividades de control que deben establecerse para esta actividad.

1.3 Procedimiento para el desbloqueo de loteria premiada, registrada como
recibida en la compra de excedentes.

De la loteria escaneada en forma errénea por el cajero Solis Salazar, se presentaron
para cambio de premios varias fracciones, por lo cual fue necesario que la Unidad
de Pago de Premios gestionara, ante la Gerencia de Operaciones, la autorizacién
para liberar en el sistema de cambio de premios la loteria presentada, de manera
que se pudiera hacer la cancelacion respectiva del premio a los ganadores.

Cabe anotar que, el procedimiento establecido para el “Desbloqueo de fracciones
mal ingresadas”, emitido por la Unidad de Pago de Premios y actualmente en
proceso de aprobacion en la Gerencia General, establece que se debe elaborar una
cuenta por cobrar al cajero; ésta se establece por el monto resultante de la
diferencia entre el precio de venta al publico y el 11% de descuento reconocido a
los adjudicatarios de loteria.

Es importante tener presente que, la normativa vigente de control interno dispone
que se deben contar con procedimientos debidamente oficializados y actualizados,
porque de lo contrario no se pueden establecer responsabilidades. La falta de
procedimientos aprobados tiene como causa, en apariencia, el proceso de
reorganizacion administrativa por el que atraviesa en la actualidad la Institucién.

Respecto de la transaccién N° 2049076477 efectuada en la compra de excedentes
del 20 de mayo 2018, correspondiente al sorteo N° 4492 de Loteria Nacional, la
Unidad de Pago de Premios gestiond la liberacidn de fracciones segun el siguiente
detalle:
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Cuadro N° 2
Detalle de fracciones liberadas para cambio de premios
Transaccion N° 2049076477 de Compra de Excedentes Sorteo 4492

Oficio Fraccion Premio Ctggéiaeor
JPS-GG- Serie N2 Emision (es) en Monto
GO-PP colones Fact.
N© en
colones

0670-2018 748 81
0673-2018 749 01
0695-2018 748 43

0862-2018 748 91
0903-2018 748 91

10 1,800.00 (%)
3-4-5  5,400.00 605-18 2,403.00
6-7-8  5,400.00 605-18 2,403.00

6 1,800.00 769-18 801.00
8-9-10  5,400.00 769-18 2,403.00

— — ot o,

(*): Segun lo indicado en la certificacion CER-GG-GO-PP-004-2018, de la Unidad de Pago de
Premios no se elaboré cuenta por cobrar debido a que el cliente no realizé el cambio de premios.

Fuente de Informacion: Elaboracién propia, a partir de la informacién recibida en la certificacién
CER-GG-GO-PP-004-2018, de la Unidad de Pago de Premios.

Obsérvese que, de una misma transaccion efectuada en la compra de excedentes,
se pagaron diez fracciones que fueron presentadas para cambio de premios, siete
fracciones por terminacién y tres fracciones por el nUmero del segundo premio;
ademas, estas fracciones correspondian a tres combinaciones de numero y serie.
Pese a esto, la Administracién Activa, no ejecuté acciones para determinar las
causas de las diferencias presentadas.

La Unidad de Pago de Premios, en el oficio GG-GO-PP-0296-2017 del 06 de marzo
de 2017 manifestd a esta Auditoria Interna que después de liberar las fracciones
“se determina via estudio de cada caso, si procede la Cuenta por Cobrar con la
finalidad de recuperar los dineros correspondientes”; no obstante, en entrevista
efectuada el 25 de octubre de 2018 al sefior Carlos Cantero Trejos, jefe de la Unidad
de Pago de Premios, manifesté que solamente se establece la cuenta por cobrar al
cajero, sin la realizacidén de ningun tipo de andlisis posterior.

Es importante senalar que, como parte de los elementos funcionales del sistema de
control interno, las Normas de Control Interno para el Sector Publico vigentes,
incluyen en el capitulo VI, las normas sobre seguimiento, que regulan las acciones
minimas que deben efectuar el jerarca y los titulares subordinados para valorar la
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calidad del funcionamiento de los elementos del sistema de control en el tiempo;
entre éstas se tiene el deber de los colaboradores de observar el funcionamiento
del sistema de control interno, para que en caso de determinarse deviaciones, estas
sean informadas oportunamente a las instancias pertinentes.

En la actualidad, la veracidad de la informacién procesada en la compra de
excedentes es indispensable para poder establecer el monto inicial del premio
acumulado, por lo que el riesgo de operacion por el procesamiento errdbneo de los
cajeros debe ser mitigado adecuadamente; ademas, se tiene que cumplir con el
pago oportuno de las fracciones ganadoras presentadas a cobro, por lo que es
necesario que la Administracién Activa, apegada a un analisis de costo-beneficio,
cuente con actividades de control especificas para mitigar dicho riesgo.

El hecho analizado por esta Auditoria permite determinar que la Administracion
Activa no ha dimensionado la magnitud de la materializacién de un riesgo de esta
naturaleza.

1.4 Aplicacion del régimen disciplinario y sancionatorio establecido en la
compra de excedentes, por reincidencia en diferencias.

En el estudio efectuado se hizo una valoracién de las sanciones aplicadas durante
el ano 2018 por la Gerencia de Operaciones y la Plataforma de Servicio al Cliente,
a los colaboradores que tuvieron diferencias de manera reincidente durante la
compra de excedentes, ya sea en el recibo de la loteria 0 en la revisién de ésta;
asimismo se reviso el fundamento normativo utilizado para aplicar tales sanciones.

Mediante certificacion del 03 de octubre de 2018, emitida por la Gerencia de
Operaciones, se inform6 que la Unidad de Fiscalizacién de Recursos Transferidos,
unicamente le ha aplicado una sancién al colaborador Douglas Madrigal Quirds por
reincidencia de errores, dado que al revisar cuentas de loteria recibidas en la
compra de excedentes de los sorteos de Loteria Nacional Nos. 4482 y 4492 valido
lo recibido por el cajero; sin embargo, posteriormente se presentaron para cambio
de premios algunas fracciones que se habian considerado como recibidas, por lo
que la Unidad de Pago de Premios tuvo que gestionar su desbloqueo.

La sancién aplicada al sefior Madrigal Quirds consistié en un mes de suspensiéon
del rol de revision de la compra de excedentes y se fundamento en lo dispuesto en
el articulo N° 4 del Reglamento Interno para regular las actividades relacionadas
con la realizacién y asistencia a la celebracion de los sorteos de loteria y a la
recepcion de excedentes de loterias, relativo a la elaboracién del rol mensual; y el
articulo N° 43, inciso b), del Reglamento Autbnomo de Organizacién y Servicio de
la Junta de Proteccion Social, que estipula el deber de ejecutar la labor con
capacidad, dedicacién y diligencia.

10
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Por su parte, la Plataforma de Servicio al Cliente emitié certificacion el 12 de octubre
de 2018, que contiene 46 llamadas de atencién por escrito, entre 25 colaboradores
del proceso de compra de excedentes. Del analisis de dichas llamadas de atencién
se tiene que:

a) De los 25 colaboradores con llamadas de atencion, tres de ellos ya han
recibido mas de 3 amonestaciones por reincidencias en diferencias por
faltantes y sobrantes.

b)  No se visualiza una frecuencia definida en las amonestaciones realizadas, ya
que algunas de ellas indican que cubren periodos de hasta 3 meses.

c) Las 46 llamadas de atencion se fundamentan en el articulo N° 43, inciso b),
del Reglamento Auténomo de Organizacién y Servicio de la Junta de
Proteccién Social y en la Circular P.S.C. -007-2018 del 01 de febrero de 2018,
de la Plataforma de Servicio al Cliente.

Con base en lo determinado se efectuaron dos entrevistas, ambas el 26 de octubre
de 2018; la primera a las sefioras Evelyn Blanco Montero y Ana Gabriela Garro
Rojas, Coordinadora y Supervisora a.i. de la Gerencia de Operaciones en ese
momento y Técnico 3 en Administracién Financiera, respectivamente; y la segunda,
al sefior Giovanni Centeno Espinoza, encargado de la Plataforma de Servicio al
Cliente.

De la entrevista con la Gerencia de Operaciones, se obtuvo que:

v" No existe un mecanismo formal para el establecimiento de las sanciones,
ante eventuales inconsistencias dentro del proceso de revision ejecutado por
la Unidad de Fiscalizacion de Recursos Transferidos, como parte de la
compra de excedentes.

v" No se efectian andlisis 0 acciones adicionales para comprobar las causas
del desbloqueo de fracciones recibidas en el proceso de compra de
excedentes y que, posteriormente, son presentadas para cambio de premios.

v' Para efectos de establecer los cobros de los faltantes a los cajeros que
laboran en el proceso de compra de excedentes, se les aplica el 89% del
valor facial de cada fraccion. Recientemente, la Asesoria Juridica emitié
criterio juridico mediante el oficio JPS-AJ-921-2018 del 04 de octubre de
2018, que dispone el cobro del 88% del valor facial de cada fraccion.
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En cuanto a la entrevista efectuada a la jefatura de la Plataforma de Servicio al
Cliente se determiné que:

v No se cuenta con un fundamento legal o técnico que valide el establecimiento

de las sanciones establecidas en la Circular P.S.C.-007-2018 de la
Plataforma de Servicio al Cliente.

Desde que se emitio la Circular P.S.C.-007-2018 no se ha cumplido a
cabalidad con ésta, ello debido a que existen colaboradores que son
reincidentes y no han recibido las amonestaciones fijadas en la citada
circular.

Lo regulado en la Circular P.S.C.-007-2018 es omiso, en cuanto a la
periodicidad de contabilizacion de las faltas, elemento fundamental para
asignar en forma uniforme las amonestaciones.

No se realiza ningun analisis y/o investigacién posterior ante el desbloqueo
de fracciones para cambio de premios, que fueron devueltas en la compra de
excedentes.

La Circular P.S.C.-007-2018 del 01 de febrero del 2018, a la que se ha hecho
mencidn en el presente punto, fue suscrita por el sefior Giovanni Centeno Espinoza,
encargado de la Plataforma de Servicio al Cliente. La misma establece las
siguientes medidas para los funcionarios que presentan reincidencia en diferencias
por concepto de faltantes o sobrantes en la compra de excedentes:

v

v
v
v

Primera falta: Un apercibimiento escrito.
Segunda falta: Una recapacitacion del proceso de compra de excedentes.

Tercera falta: Exclusion del rol de compra de excedentes por al menos un mes.

Cuarta falta: Remision del caso al Departamento de Desarrollo del Talento

Humano para lo que corresponda.

En la entrevista efectuada el Sr. Centeno Espinoza, jefe de la Plataforma de Servicio
al Cliente, manifest6 que

“No se cuenta con criterio ni se realizo consulta a los Departamentos de
Desarrollo del Talento Humano y/o Asesoria Juridica, ya que en el
momento mi persona valoro la situacion y tome la decision de emitir la
circular P.S.C.-007-2018, como responsable de la Plataforma de Servicio
al Cliente.”
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Sobre lo expuesto anteriormente, es importante traer a colacién lo indicado en el
articulo N° 13, inciso m) del “Reglamento Organico de la Junta de Proteccion Social
N° 28025-MTSS-MP”, relacionado con las atribuciones y funciones del Gerente, que
textualmente indica:

“Establecer sanciones disciplinarias del personal administrativo de la
Institucion siguiendo los lineamientos establecidos en la Ley General de
la Administracion Publica.”

Se denota de lo anterior que, la Administracién Activa carece de una normativa
regulatoria y apegada al principio de legalidad en lo que se refiere a las relaciones
de servicio con los colaboradores que participan en la compra de excedentes, sea
en la presentacion de diferencias en el recibo de la loteria devuelta por los
adjudicatarios o en la revision efectuada por la Unidad de Fiscalizacion de Recursos
Transferidos, asi como de las medidas disciplinarias en caso de incumplimiento.
Esto ocasiona un debilitamiento del sistema de control interno institucional en
cuanto a la determinacion de las responsabilidades de los colaboradores
involucrados y la aplicacién de las sanciones correspondientes, otorgando el debido
proceso, como derecho fundamental de los colaboradores.

1.5 Medidas alternas de control para subsanar deficiencias del equipo de
grabacion existente en sala de revision de loteria y en el sétano del
edificio central.

El pasado 22 de diciembre 2017, se remitio a la Gerencia General, con copia a la
Gerencia de Operaciones y la Gerencia Administrativa Financiera, el informe Al JPS
N° 27-2017, denominado “Verificacion del Control Interno establecido en el Proceso
de Compra de Excedentes”. En relacion con el sistema de monitoreo en el area
donde se lleva a cabo la compra de excedentes, se recomendd a la Gerencia de
Operaciones y a la Gerencia Administrativa Financiera lo siguiente:

“4.48. Llevar a cabo un estudio de las necesidades que tiene la
Gerencia de Operaciones en cuanto a la instalacion de camaras
de seguridad en los sitios dispuestos para la recepcion, traslado, revision
y/o destruccion de la loteria devuelta en la compra de excedentes, asi
como la habilitacion de grabadores que permitan visualizar las
actividades desarrolladas por adjudicatarios, cajeros, auxiliares,
supervisores, revisores y fiscalizadores con imagenes nitidas y sin
puntos ciegos.
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4.49. Identificar las areas que no seran cubiertas con la instalacion de las
camaras de sequridad, segun lo establecido en la Licitacion Abreviada
2017LA-000010-00156600001 “Contratacion de una empresa para la
remodelacion de la Plataforma de Servicio al Cliente de la Planta Baja y
Mezanine del Edificio Principal” ni con la colocacion de camaras ya
existentes en la institucion y presentar un proyecto sobre la forma en que
se administrara este riesgo.”

En el oficio JPS-GG-GAF-1062-2018, del 29 de setiembre de 2018, de la Gerencia
Financiera Administrativa, respecto de estas recomendaciones, se indicé lo
siguiente:

“La Unidad de seguridad se reunié con el Sr. Raul Vargas Montenegro,
Eilyn Badilla y Christian Loria Coto Junto con la empresa encargada de
colocar las camaras de seguridad, reunion donde se definieron los
lugares que para los jefes de estas Areas eran consideradas como
vulnerables...”

“...las areas que no fueron cubiertas con la remodelacion de la plataforma
son los pasillos internos, las areas donde se mantienen las maquinas
destructoras, los escritorios donde se realiza la devolucion de loteria.
Estas areas se contemplaron en la contratacion que se encuentra en
proceso”. (sic)

A raiz del estudio llevado a cabo, se revisaron los videos de seguridad del circuito
cerrado de televisidn, correspondientes a la sala N° 1 del s6tano, donde se realiza
la labor de revisidn de la loteria recibida, a cargo de la Unidad de Fiscalizacion de
Recursos Transferidos, para el proceso de compra de excedentes del dia 20 de
mayo 2018. Dicha sala cuenta con dos camaras de grabacion, una especificamente
para la maquina destructora y otra para el resto de la sala, donde se efectuan las
labores de revision por parte de nueve funcionarios, mas la encargada del proceso.

Sobre las imagenes captadas en el video que muestra a los funcionarios de la sala
N? 1, se determin6 una serie de debilidades, a saber:

v" La ubicacién y resolucion de la grabacién no es la éptima, ya que no permite
un enfoque claro de la loteria revisada por cada colaborador, de manera que
se pueda visualizar la cantidad, tipo de loteria, asi como la serie y nimero que
revisa el funcionario.

v" No se cuenta con una visién completa de todos los revisores y la encargada;
esto, por cuanto, al menos para la grabacion del dia 20 de mayo 2018, no se
logré observar las labores llevadas a cabo por uno de los revisores y la
encargada del proceso.
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v La ubicacion de unos recipientes plasticos, utilizados para el almacenamiento
temporal de la loteria ya revisada, previo a su destruccién y el colaborador
que recolecta la loteria para destruccién, limitan la visibilidad de las labores
efectuadas por los revisores.

Dado lo anterior, debe tenerse presente lo que dictan las “Normas de Control Interno
para el Sector Publico”, especificamente su numeral “1.5 Responsabilidad de los
funcionarios sobre el SCI”, el cual se cita:

“De conformidad con las responsabilidades que competen a cada puesto
de trabajo, los funcionarios de la institucion deben, de manera oportuna,
efectiva y con observancia a las regulaciones aplicables, realizar las
acciones pertinentes y atender los requerimientos para el debido diserio,
implantacion, operacion, y fortalecimiento de los distintos componentes
funcionales del SCI.”

Si bien es cierto la Gerencia Administrativa Financiera informé en el oficio JPS-GG-
GAF-1062-2018 precitado, que para el 2019 se contara con los recursos
economicos para llevar a cabo un proceso de compra de camaras de video que
vendran a subsanar las deficiencias senaladas por esta Auditoria en el informe Al
JPS N°27-2017, a la fecha no se observa la implementacién de medidas correctivas
alternas, con el fin de minimizar los riesgos operativos a los que esta expuesta la
Institucidén en este proceso.

Para el caso objeto de este estudio, se materializé un riesgo, por cuanto las
grabaciones revisadas correspondientes a la sala N° 1 ubicada en el sétano, no
dieron elementos fehacientes a esta Auditoria, para poder determinar o esclarecer
con certeza la trazabilidad de la revision efectuada a la transaccion N° 2049076477.

Cabe senalar que, con el objeto de establecer medidas adicionales de control en
este proceso, mediante el oficio JPS-AI-613-2018 del 10 de agosto de 2018, la
Auditoria Interna advirtié a la Gerencia General lo siguiente:

“1. Se deben establecer de manera inmediata en el sistema de compra
de excedentes los mecanismos de control necesarios para que se
registre de previo al escaneo de la lIoteria y se indique en el
“Comprobante Compra de Excedentes” la cantidad de fracciones que el
adjudicatario reporta para la devolucion; asi mismo, se evidencie la
existencia de cualquier diferencia en relacion con lo escaneado, de tal
forma que cuando el adjudicatario deba firmar el comprobante pueda
visualizar la diferencia y presentar su conformidad con la misma.
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2. Se deben efectuar las modificaciones necesarias en el sistema de
compra de excedentes para que las eliminaciones y/o anulaciones de
registros que realicen cada uno de los cajeros, requieran de una
validacion superior previo a su aplicacion, la cual debe registrarse en la
bitacora del sistema. Asi mismo, que procedan a registrar los datos de la
forma en que fue recibida la loteria (enteros, medios enteros o
fracciones).”

Con el oficio JPS-GG-GO-PSC-651-2018, la Plataforma de Servicios informé a la
Gerencia General que el desarrollo de las modificaciones para subsanar lo advertido
en el punto N® 2 se pondria en produccién a partir del 20 de noviembre de 2018; sin
embargo, a la fecha de este informe no se ha recibido informacién en la Auditoria
Interna sobre los resultados de la implementacién.

2. Recomendaciones

Al Gerente General:

2.1 Concluir a la mayor brevedad con la aprobacion del procedimiento para el
“‘Desbloqueo de fracciones mal ingresadas”, presentado por la Unidad de
Pago de Premios de la Gerencia de Operaciones. Sobre el particular, véase
lo sefalado en el punto 1.3 de la seccion de Resultados.

2.2. Gestionar en forma inmediata la implementacion de lo advertido en el oficio
JPS-AI-613-2018 del 10 de agosto de 2018 y verificar su correcta operacion.
Sobre el particular, véase lo sefalado en el punto 1.5 de la seccién de
Resultados.

Al Coordinador y Supervisor de la Gerencia de Operaciones:

2.3  Modificar en el menor tiempo posible, el proceso de revision de las
transacciones recibidas en la compra de excedentes, efectuado por la Unidad
de Fiscalizacion de Recursos Transferidos, para que se realice un reescaneo
de la loteria; con el objeto de garantizar, al menos en la muestra revisada, la
concordancia entre el fisico recibido y la loteria escaneada por los cajeros.
Sobre el particular, véase lo sefialado en los puntos 1.2 y 1.5 de la seccion
de Resultados.
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Definir la unidad responsable de dar seguimiento a las diferencias por
faltantes determinadas en la compra de excedentes, asi como aquellas que
se generen por liberacion de fracciones; de igual manera, establecer los
mecanismos que se deben aplicar en la unidad definida, para resolver
motivadamente cada uno de los casos que se llegaren a presentar; y ordenar
su inclusibn en los procedimientos pertinentes. Como minimo, es
recomendable incorporar como parte de los mecanismos, la revisién de los
videos de seguridad y las bitdcoras que se mantienen de este proceso. Sobre
el particular, véase lo sefalado en el punto 1.3 de la seccién de Resultados.

Reglamentar las sanciones, tanto para la Unidad de Fiscalizacion de
Recursos Transferidos, como para la Plataforma de Servicio al Cliente, por
faltas que presentan los colaboradores que laboran en el proceso de compra
de excedentes. Dichas sanciones deberan ser autorizadas por la Gerencia
General y ser divulgadas entre los funcionarios participantes en la compra de
excedentes. Como minimo se debe considerar:

v Valor al que se deben establecer las cuentas por cobrar, en caso de
determinarse faltantes durante la compra de excedentes o por
fracciones desbloqueadas para el pago de premios.

v Naturaleza de las faltas y sanciones por aplicar.

v Frecuencia para la contabilizacién de las faltas.

Sobre el particular, véase lo sefalado en el punto 1.4 de la seccion de
Resultados.

A la jefatura de la Plataforma de Servicios

2.6

2.7

Incluir en el manual de procedimientos o en un instructivo especifico, todas
las circulares emitidas, relacionadas con medidas de control establecidas en
el proceso de Compra de Excedentes. Sobre el particular, véase lo sefalado
en el punto 1.1 de la seccién de Resultados.

Divulgar al personal que participa en el proceso de compra de excedentes,
el documento recomendado en el punto anterior, con el fin de recordar y tener
presente las medidas de control establecidas en dicho proceso. Sobre el
particular, véase lo sefialado en el punto 1.1 de la seccidén de Resultados.

Las recomendaciones contenidas en este estudio constituyen medidas de control
interno necesarias para el mejoramiento de la operatividad de los procedimientos
relacionados con el pago de premios y su aplicacién queda sometida a lo dispuesto
en el articulo N° 36 de la Ley General de Control Interno.
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De aceptarse las recomendaciones giradas, se les solicita remitir a esta Auditoria
Interna el cronograma de cumplimiento de las mismas, en un plazo de quince dias
habiles a partir del recibo de este informe; asi como copia de las notas que se
emitan, en las cuales consten las acciones ejecutadas para dar cumplimiento a
dichas recomendaciones.

3. Observaciones de la Administracion

Al ser las 12:53 p.m. del dia 20 de diciembre de 2018, en la oficina de la Gerencia
de Operaciones de la Junta de Proteccion Social, se llevd a cabo la comunicacién
de resultados del estudio especial denominado “Recepcion de loteria en el proceso
de compra de excedentes”. Dicha comunicacion fue realizada a los sefnores Claudio
Madrigal Guzman, Gerente General a.i., Ana Gabriela Garro Rojas, Representante
de la Gerencia de Operaciones y William Hernandez Diaz, representante de la
Plataforma de Servicio al Cliente. Por parte de la Auditoria Interna participaron los
sefiores Doris Maria Chen Cheang, Ramses Ortiz Gonzalez y Andrés Villalobos
Montero.

Sobre el particular, es importante mencionar que la Administracién Activa no realizé
observaciones a los resultados y a las recomendaciones del estudio presentado.

RAMSES FRANCISCO Firmado digitalmente por RAMSES ANDRES FABIAN Zi’:‘nsc:ég ggr:l&nslrl\_tl_e/\rigrlaos

ORTIZ GONZALEZ Nt T CONEALEZ VILLALOBOS MONTERO 101 Tero (rirma)

(FIRMA) Fecha: 2018.12.20 15:24:54 -06'00' (FIRMA) Fecha: 2018.12.20 15:23:22 -06'00"
Realizado por: Realizado por:

Ramses Fco. Ortiz Gonzalez Andrés Villalobos Montero
Profesional Il Profesional Il
Firmado digitalmente por
DORIS MARIA DORIS MARIA CHEN

CHEN CHEANG CHEANG (FIRMA)

(FIRMA) 1501 0600
Aprobado por:
Doris Maria Chen Cheang
Auditora Interna

Anexo: Copia del acta de comunicacion de resultados

C: Presidencia de Junta Directiva
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21 de diciembre de 2018

Sefior
Julio Canales Guillen, Gerente a.i.
Gerencia General

Sefior

Claudio Madrigal Guzman, Coordinador y Supervisor
Gerencia de Operaciones

Sefior

Giovanni Genteno Espinoza, Encargado
Plataforma de Servicie al Cliente

Estimados sefiores:
Adjunto se remite el informe Al-JPS5-14-2018.
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