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RESUMEN EJECUTIVO
Informe de Auditoria N2 19-2018

Verificacion y evaluacion de los planes de continuidad de los servicios
informaticos a nivel de la Junta de Proteccién Social

En cumplimiento al Plan Anual de Trabajo para el afio 2018, se realiz6 un estudio
para verificar los planes de continuidad elaborados por el Departamento de
Tecnologias de Informacion sobre los sistemas informaticos utilizados en los
procesos institucionales y las diferentes pruebas realizadas en los periodos 2017 y
2018.

El objetivo general del presente estudio es verificar los planes de continuidad
elaborados por el Departamento de Tecnologias de Informacion sobre los sistemas
informaticos utilizados en los procesos institucionales.

Para la elaboracién del informe se procedié a la revision de las recomendaciones
giradas en los informes N°04-2016 “Verificacion de la seguridad e integridad de
las aplicaciones informaticas, bases de datos, conectividad y otros aspectos
relacionados con la comercializacion de la loteria electronica adjudicada al
consorcio gtech-boldt gaming” y N°23-2017 “Consultoria técnica especializada
para verificar la seguridad y planes de contingencia implementados por el
departamento de tecnologias de la informacion en los servidores, dispositivos
de red, base de datos y aplicaciones informaticas”, las cuales se encuentran
pendientes de cumplimiento, dichos informes fueron elaborados mediante el
proceso de contratacién de auditorias externas, adjudicadas a la empresa Price
Waterhouse Cooper.

De acuerdo a la documentacion recolectada se logré determinar que el
Departamento de Tecnologias de la Informacion no realiza pruebas a las estrategias
de continuidad del negocio desde el afio 2014, aludiendo que no contaban con los
contratos de proveedores, sin embargo, en una consulta realizada al Departamento
de Recursos Materiales, dichos contratos estaban en vigencia en el periodo 2015,
y algunos hasta el 2017.

En las politicas definidas por el Departamento de Tecnologias de la Informacién, se
establecen varias medidas de analisis anual, sin embargo, las mismas no pudieron
ser evaluadas, ya que no fueron remitidas a la fecha de conclusién del informe.

Cabe destacar, que la Auditoria Interna en su funcion asesora y fiscalizadora, realiza
estudios en los cuales por medio de las recomendaciones giradas en sus “Informes
de Auditoria”, trata de proporcionar una garantia razonable de que las actuaciones
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del jerarca, los titulares subordinados y todos los colaboradores de la Institucién se
apeguen a sanas practicas y se ejecuten dentro del marco técnico y legal vigente,
por lo que se emiten recomendaciones las cuales se dirigen a fortalecer la estructura
de control interno.

Por su parte, a la Administracion le corresponde valorar dentro de los plazos
establecidos, las recomendaciones emitidas por la Auditoria Interna para
implementarlas dentro de las operaciones que se llevan a cabo, o bien proponer
medidas alternativas que reduzcan o eliminen las situaciones de riesgo
determinadas y no se mantenga la exposicion al riesgo sobre las operaciones que
se llevan a cabo en forma diaria en la Institucion, con las posibles implicaciones que
ellas pueden originar sobre el patrimonio y los recursos publicos que administra la
Junta de Proteccion Social, y el efecto que dichas situaciones pueden tener sobre
los acreedores de rentas, que de materializarse expone a los titulares y
subordinados a las sanciones que dispone el articulo N° 39 de la Ley General de
Control Interno N° 8292.

ii
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1. INTRODUCCION.
1.1. Antecedentes del estudio.

El presente estudio fue desarrollado en cumplimiento al Plan Anual de Trabajo
para el afio 2018.

1.2. Obijetivo general del estudio.

Verificar los planes de continuidad elaborados por el Departamento de
Tecnologias de Informacion sobre los sistemas informaticos utilizados en los
procesos institucionales.

1.3. Obijetivos especificos

o Determinar el cumplimiento de los procedimientos y politicas establecidas
para los planes de contingencia en la Junta de Proteccidn Social.

o Analizar las pruebas realizadas en la Institucién a los planes de continuidad.

o Verificar la valoracidn de riesgos relacionados a las acciones definidas en
los planes de contingencia.

1.4. Alcance del estudio.

El estudio abarco la revision de la documentacion generada por el Departamento
de Tecnologias de la Informacion en los afios 2017 y 2018, en lo respecta a
planes de continuidad.

1.5. Metodologia.
Para la realizacién de este estudio se consulto:

a) Ley General de Control Interno N° 8292 del 18 de julio del 2002, en cuanto
a los articulos N° 8, N° 10, N2 15 y N° 16, referidos al Sistema de Control
Interno.

b) Normas de Control Interno para el Sector Publico, (Publicado en La Gaceta
N° 26 del 6 de febrero del 2009), Normas N° 1.4, N° 1.5 N° 4.3, N° 4.4, N°
5.4, N° 55 y N° 5.6 sobre Responsabilidad de los Jerarcas y Titulares
Subordinados respecto al Sistema de Control Interno, Proteccion y
conservacion del patrimonio, Exigencia de confiabilidad y oportunidad de la
informacion, Gestion documental, Archivo Institucional y Calidad de la
informacion.



Informe de Auditoria Interna AI JPS N° 19-2018

c) Normas Técnicas para la gestion y Control de las tecnologias de
informacion.

d) Manual de procedimientos de TI-JPS.

e) Manual Politicas de Administracién TI-JPS, POLITICA DE CONTINUIDAD
DE TI.

f)  Estudio 04-2016 “Verificacion de la seguridad e integridad de las
aplicaciones informaticas, bases de datos, conectividad y otros aspectos
relacionados con la comercializacion de la loteria electronica adjudicada al
consorcio GTECH-BOLDT GAMING” y 23-2017 “Consultoria técnica
especializada para verificar la seguridad y planes de contingencia
implementados por el departamento de tecnologias de la informacion en
los servidores, dispositivos de red, base de datos y aplicaciones
informaticas”.

g) 1SO 22301y ISO 27301, referentes a mejores practicas para la continuidad
de los servicios de TI.

h) JPS-GG-TI-0889-2018.
Para llevar a cabo el presente estudio se siguieron los sucesivos procedimientos:

»  Recoleccion de correspondencia y otra documentacion relacionada con la
comunicacion de los estandares y politicas.

»  Recopilaciéon de la normativa relacionada con el tema en estudio.
»  Revisidn de las politicas, procedimientos y estandares.

»  Revisidn de la Valoracion de Riesgo efectuada por la Administracion Activa
sobre el area o proceso sujeto a estudio.

» Seguimiento de las recomendaciones pendientes sobre continuidad,
establecidos en los informes 04-2016 y 23-2017.

Las actividades fueron realizadas de acuerdo con las normativas aplicables al
ejercicio de la auditoria interna.

1.6. Normativa sobre deberes en el tramite de informes de Auditoria.
De conformidad con lo que establece la Contraloria General de la Republica, se

transcriben los articulos N° 36, N°? 37, N° 38 y N° 39 de la Ley General de Control
Interno N° 8292, publicada en la Gaceta N° 169 de 4 de setiembre del 2002:
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"Articulo 36.- Informes dirigidos a los titulares subordinados

Cuando los informes de auditoria contengan recomendaciones
dirigidas a los titulares subordinados, se procedera de la siguiente
manera:

a) El titular subordinado, en un plazo improrrogable de diez dias
habiles contados a partir de la fecha de recibido el informe, ordenara
la implantacion de las recomendaciones. Si discrepa de ellas, en el
transcurso de dicho plazo elevara el informe de auditoria al jerarca,
con copia a la auditoria interna, expondra por escrito las razones por
las cuales objeta las recomendaciones del informe y propondra
soluciones alternas para los hallazgos detectados.

b) Con vista de lo anterior, el jerarca debera resolver, en el plazo de
veinte dias habiles contados a partir de la fecha de recibo de la
documentacion remitida por el titular subordinado,; ademas, debera
ordenar la implantacion de recomendaciones de la auditoria interna,
las soluciones alternas propuestas por el titular subordinado o las de
Su propia iniciativa, debidamente fundamentadas. Dentro de los
primeros diez dias de ese lapso, el auditor interno podra apersonarse,
de oficio, ante el jerarca, para pronunciarse sobre las objeciones o
soluciones alternas propuestas. Las soluciones que el jerarca ordene
implantar y que sean distintas de las propuestas por la auditoria
interna, estaran sujetas, en lo conducente, a lo dispuesto en los
articulos siguientes.

c) El acto en firme sera dado a conocer a la auditoria interna y al titular
subordinado correspondiente, para el tramite que proceda.

Articulo 37.- Informes dirigidos al jerarca

Cuando el informe de auditoria esté dirigido al jerarca, este debera
ordenar al titular subordinado que corresponda, en un plazo
improrrogable de treinta dias habiles contados a partir de la fecha de
recibido el informe, la implantacion de las recomendaciones. Si
discrepa de tales recomendaciones, dentro del plazo indicado debera
ordenar las soluciones alternas que motivadamente disponga; todo
ello tendra que comunicarlo debidamente a la auditoria interna y al
titular subordinado correspondiente.

Articulo 38.- Planteamiento de conflictos ante la Contraloria
General de la Republica

Firme la resolucion del jerarca que ordene soluciones distintas de las
recomendadas por la auditoria interna, esta tendra un plazo de quince
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por escrito los motivos de su inconformidad con lo resuelto y para
indicarle que el asunto en conflicto debe remitirse a la Contraloria
General de la Republica, dentro de los ocho dias habiles siguientes,
salvo que el jerarca se allane a las razones de inconformidad
indicadas.
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La Contraloria General de la Republica dirimira el conflicto en dltima
instancia, a solicitud del jerarca, de la auditoria interna o de ambos,
en un plazo de treinta dias habiles, una vez completado el expediente
que se formara al efecto. EI hecho de no ejecutar injustificadamente
lo resuelto en firme por el érgano contralor, dara lugar a la aplicacion
de las sanciones previstas en el capitulo V de la Ley Organica de la
Contraloria General de la Republica, N° 7428, de 7 de setiembre de
1994.

Articulo 39.- Causales de responsabilidad administrativa

El jerarca y los titulares subordinados incurriran en responsabilidad
administrativa y civil, cuando corresponda, si incumplen
injustificadamente los deberes asignados en esta Ley, sin perjuicio de
otras causales previstas en el régimen aplicable a la respectiva
relacion de servicios..."

2. RESULTADOS DEL ESTUDIO.

2.1. Seguimiento de recomendaciones sobre planes de continuidad
emitidos en informes anteriores.

En los informes 04-2016 “Verificacion de la seguridad e integridad de las
aplicaciones informaticas, bases de datos, conectividad y otros aspectos
relacionados con la comercializacion de la loteria electronica adjudicada al
consorcio GTECH-BOLDT GAMING” vy 23-2017 “Consultoria técnica
especializada para verificar la seguridad y planes de contingencia
implementados por el departamento de tecnologias de la informacion en los
servidores, dispositivos de red, base de datos y aplicaciones informaticas”, se
extraen las recomendaciones relacionadas con los procesos de continuidad de
negocio, los cuales se resumen de la siguiente manera:
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Tabla 1. Recomendaciones del informe 04-2016 relacionadas con procesos de
continuidad del negocio y su estado:

Al JPS N° 04-2016 Estado
a. Elaboren planes de recuperacion de desastres donde
se detallen las actividades que debe realizar el personal
técnico para la recuperacion de los sistemas criticos, de
manera que los mismos ayuden a recuperar los
servicios en los tiempos definidos sin causar dafnos
importantes a la empresa.

Fi: Informe N°04-2016.

Pendiente

Tabla 2. Recomendaciones del informe 23-2017 relacionadas con procesos de
continuidad del negocio y su estado:

Al JPS N° 23-2017 Estado
c. Administrar los riesgos tecnoldgicos y monitorizarlos
constantemente. Adicionalmente, se recomienda que
se documente una metodologia para la gestién de
riesgos que incluya el andlisis de riesgos, la evaluacion
de los riesgos, el plan de tratamiento de riesgos y |Pendiente
seguimiento a las acciones acordadas y aprobadas.
Cabe resaltar, que una gestion de riesgos adecuada es
el punto de partida para poder salvaguardar los activos
mas valiosos de la institucién.

2. Fortalecer la Gestidn de la Continuidad del Negocio,
a través de las siguientes actividades:

a. Definir roles y responsabilidades para todo el ciclo de
gestidén de continuidad del negocio lo cual permitira dar
mantenimiento a todos los procedimientos, planes,
politicas, manuales, protocolos y pruebas que permitan
asegurar la continuidad de los servicios y procesos
criticos.

b. Valorar la situacién de los contratos vencidos con los
proveedores criticos bien sea para renovarlos o reducir
la dependencia con terceros. Una alternativa para
reducir la dependencia puede ser capacitar al personal | Pendiente
de la institucién e incluir clausulas en los contratos
relacionadas a la prestacién del servicio a la JPS
durante una contingencia por parte del proveedor.

c. Se recomienda que el Departamento de Tecnologias
de la Informacion desarrolle estrategias de continuidad | Pendiente
y recuperacion ante desastres, justificadas en:

Pendiente

Pendiente
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El analisis de impacto en el negocio que permita
identificar los servicios y/o0 procesos criticos de la
institucidn, asi como los objetivos de recuperacion mas
adecuados para garantizar su supervivencia.

El analisis, evaluacion y priorizacidén de los riesgos que
afectan la continuidad operativa y tecnolbgica de la|Pendiente
Junta de Proteccion Social.

Las estrategias de continuidad que incluyan varias
alternativas de recuperacidon para los servicios
categorizados como criticos en el Analisis de Impacto al
Negocio y con base en los riesgos detectados en el
analisis de riesgos. Se recomienda que estas
estrategias estén sustentadas con un caso de negocio
que incluya el analisis costo beneficio y la justificacién
para invertir en la estrategia propuesta.

Dentro de las estrategias de continuidad se podrian
establecer, por ejemplo: procedimientos manuales de
recuperacion, contratos con proveedores, respaldos
diarios o en tiempo real, implementacion de | Pendiente
redundancia geografica (podria ser a través de centros
de datos alternos hot site, warm site o cold site), entre
otros.

d. Se recomienda disefiar los planes de continuidad una
vez las estrategias se encuentren aprobadas e
implementadas, ya que, en caso contrario, se realizaria
en plan bajo escenarios poco realistas que no aseguran
la continuidad de las operaciones en caso de un evento
no planificado.

Fi: Informe N°23-2017.

Pendiente

Pendiente

Pendiente

Es importante destacar que las recomendaciones van enfocadas a fortalecer el
proceso de continuidad del negocio desde el analisis de los diferentes riesgos,
la participacidén de la administracion activa en los procesos de definicién de las
areas criticas, asi como de los diferentes enfoques en la ejecuciéon de dichos
planes.

2.2. Pruebas de los planes de continuidad

En la politica de continuidad de Tl, se establece el proceso de realizacion de las
pruebas de la siguiente manera: “El Encargado de Continuidad debera ejecutar
pruebas de la infraestructura tecnolégica critica al menos una vez al afio.”

La ejecucidén de los procesos de pruebas o simulaciones controladas de los
planes de continuidad, son necesarios para tener bien definido las
responsabilidades de cada uno de los funcionarios y permite detectar fallas en el
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diseno y asi proponer planes de mejora para los mismos. Asi mismo se puede
evaluar el equipo y personal a cargo de cada actividad critica.

En nota JPS-GG-TI-0889-2018 del 19 de noviembre del presente, el sefor
Ronald Ortiz Méndez, Jefe del Departamento de Tecnologias de la Informacion,
establece la ultima prueba de los planes de contingencia en el periodo 2014,
como se indicé en dicha nota:

“..las dltimas pruebas realizas de la ejecucion del Plan de
Continuidad, se elaboraron en el periodo 2014, no se ha logrado
realizar nuevamente, por cuanto se encuentra en tramite las
contrataciones para el mantenimiento preventivo, correctivo y
monitoreo de la infraestructura tecnologica...”.

La justificacién que indica el sefior Ortiz Méndez, se debe a que no se ha podido
realizar las pruebas de los planes de continuidad en los periodos 2015-2016 y
2017, esto debido a que no se cuenta con los contratos vigentes de los diferentes
proveedores, sin embargo, en consulta realizada al sistema de compras
institucionales y al Departamento de Recursos Materiales, los contratos que
indico el sefnor Ortiz Méndez se encuentran vigentes a dichos afios, como se
muestra a continuacion:

1.

Licitacion Abreviada No. 2014LA-000006-PROV por Mantenimiento al
Motor de Base de Datos Sybase sobre SO Solaris y SO Windows Server
adjudicado a Corporacion Informatica ODS S.A. Vigencia del contrato un
ano con posibilidad de préorroga por un afo adicional. Fecha de inicio
febrero 2015, fecha de finalizacion 31 de enero 2017.

Licitacion Abreviada No. 2014LA-000006-PROV por Mantenimiento motor
replicador RS adjudicado a SOIN Soluciones Integrales S.A. Vigencia del
contrato un afio con posibilidad de prérroga por un ario adicional. Fecha de
inicio 09 de marzo 2015, fecha de finalizacion 08 de marzo 2017.

Licitacion Abreviada No. 2013LA-000019-PROV por Mantenimiento de
unidades UPS adjudicado a Soporte Critico S.A. Vigencia del contrato un
ano con posibilidad de prérroga por tres anos adicionales. Fecha de inicio
06 de junio 2014, fecha de finalizacion 05 de junio 2017.

Licitacion Abreviada No. 2013LA-000021-PROV por Mantenimiento del
equipo SUN Solaris adjudicado a Control Electronico S.A. Vigencia del
contrato un afio con posibilidad de prorroga por tres afios adicionales.
Fecha de inicio 04 de octubre 2013, fecha de finalizacion 03 de abril 2017.

Licitacion Abreviada No. 2015LA-000009-PROV sobre el contrato de
servicios de mantenimiento preventivo y correctivo centro de datos principal
adjudicado a Control Electronico S.A. Vigencia del contrato un afio con
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posibilidad de prorroga por tres arios adicionales. Fecha de inicio 01 de julio
2016, vigente a la fecha.

En el informe N° 23-2017, se establece la siguiente recomendacion:

“b. Valorar la situacion de los contratos vencidos con los proveedores
criticos bien sea para renovarlos o reducir la dependencia con
terceros. Una alternativa para reducir la dependencia puede ser
capacitar al personal de la institucion e incluir clausulas en los
contratos relacionadas a la prestacion del servicio a la JPS durante
una contingencia por parte del proveedor”

Y las “Normas Técnicas para la gestion y Control de las tecnologias de
informacion”, en su “Capitulo Il Implementacion de tecnologias de informacién”,
“3.1 Consideraciones generales de la implementacion de TI7:

“. Promover su independencia de proveedores de hardware,
software, instalaciones y servicios.”

En el punto “3.4 Contratacion de terceros para la implementacion y
mantenimiento de software e infraestructura”™

T, Implementar un proceso de transferencia tecnologica que
minimice la dependencia de la organizacion respecto de terceros
contratados para la implementacion y mantenimiento de software e
infraestructura tecnolégica”

La dependencia de terceros es un riesgo que debe ser controlado por el
Departamento de Tecnologias de la Informacion, y, ademas, debe tener el
personal interno capacitado y con el conocimiento necesario en el uso de las
herramientas que manejan los proveedores para poder, en caso de ser
necesario, activar los mecanismos de contingencia. Por lo tanto, la ejecucion de
los planes de continuidad debe de poderse implementar sin una dependencia
directa de un proveedor.

2.3. Cumplimiento de las politicas de continuidad de Tecnologias de la
Informacion

El plan de continuidad es un instrumento de gestidén para el buen gobierno de las
tecnologias de la informacién y las comunicaciones en el dominio del soporte y
desempefio, estos planes contienen las medidas técnicas, humanas vy
organizativas necesarias para garantizar la continuidad del negocio y las
operaciones de una empresa, dada la importancia actual de las tecnologias
modernas, el plan de contingencia es el mas relevante de la Institucion.
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las pruebas de continuidad de acuerdo al siguiente criterio:
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“El Encargado de Continuidad debera ejecutar pruebas de la
infraestructura tecnoloégica critica al menos una vez al afio.”

Por lo que, en las acciones descritas en el punto 2.2 de este informe, quedo en
evidencia que la Institucidn lleva més de 3 (tres) anos sin realizarlas.

Como se definié en las politicas de continuidad, por parte del Departamento de
Tecnologias de la Informacién, se contempla una serie de insumos, tales como:

1. Andlisis de riesgo (El encargado de la continuidad de TI identificara y
elaborara al menos una vez al afio un informe el cual identifique los riesgos
relacionados al proceso de continuidad de TI)

2. Andlisis de impacto del negocio (El Encargado de Continuidad elaborara y
actualizara el documento de analisis de impacto del negocio al menos una
vez al afo o cuando se presenten cambios significativos en la
infraestructura tecnologica)

3. La Estrategias de continuidad de tecnologia (El Encargado de Continuidad
de Tl con el apoyo del equipo de recuperacion de tecnologia evaluara al
menos una vez al afno las estrategias de continuidad).

4.  Capacitaciones (El Encargado de Continuidad debera capacitar al menos
una vez al ano al personal participe del proceso de continuidad de Tl y
sensibilizar al personal del area de TI sobre el proceso de continuidad)

Los cuales son pilares fundamentales para mantener actualizados los planes de
continuidad de negocio, mismos que fueron solicitados mediante oficio JPS-Al-
942-2018 del 3 de diciembre del 2018 con el fin de examinarlos en la etapa de
examen de la elaboracion de este informe, sin embargo, a la fecha de conclusién
del informe no hubo respuestas del Departamento de Tecnologias de la
Informacién. Quedando este punto pendiente de revisibn para un préximo
estudio.

3. CONCLUSIONES.

La Auditoria Interna con fundamento en lo establecido en el articulo N° 22, inciso
a) de la Ley General de Control Interno N° 8292, y en cumplimiento de su
Programa Anual de Trabajo del Area de Sistemas de la Auditoria Interna para el
periodo 2018, defini6 el estudio para verificar los planes de continuidad
elaborados por el Departamento de Tecnologias de Informacion, esto con el
objetivo de verificar los dichos planes de continuidad sobre los sistemas
informaticos utilizados en los procesos institucionales.

Del presente estudio se determin6 que existen recomendaciones pendientes de
cumplir, las cuales fueron realizadas para el mejoramiento de los planes de
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continuidad mediante la elaboracion de los informes N°04-2016 “Verificacion de
la sequridad e integridad de las aplicaciones informaticas, bases de datos,
conectividad y otros aspectos relacionados con la comercializacion de la loteria
electronica adjudicada al consorcio gtech-boldt gaming” y N° 23-2017
“Consultoria técnica especializada para verificar la seguridad y planes de
contingencia implementados por el departamento de tecnologias de la
informacion en los servidores, dispositivos de red, base de datos y aplicaciones
informaticas”.

Ademas, se determind que la Institucion no ha realizado pruebas a dichos planes
de continuidad desde hace tres anos, la justificante que indic6 el Departamento
de Tecnologias de la Informacién se debe a que se depende completamente de
los proveedores de servicio contratados por la Junta de Proteccién Social.

4. RECOMENDACIONES.

Al sefior Ronald Ortiz Méndez, Jefe del Departamento de Tecnologias de la
Informacion:

4.1 Para las recomendaciones pendientes de cumplir de los informes N°04-
2016 y N°23-2017, priorizar aquellas que se puedan ir atendiendo con el
personal interno, de acuerdo al riesgo de cada una de ellas e informar de
los avances a la Gerencia General.

4.2 Cumplir con lo definido en la Politica de Continuidad de Tecnologias de la
Informacién, en lo que respecta a la realizacion de pruebas anuales a los
planes de continuidad, sin tener dependencia directa de terceros.
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Buenas tardes

Adjunto encontrara nota N°1019 donde se remite el informe de auditoria N°19-2018 denominado “Verificacion y evaluacion de los planes de continuidad de los servicios informaticos a nivel de la
Junta de Proteccion Social” el cual fue comunicado el dia 21 de diciembre del presente.
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