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RESUMEN EJECUTIVO

Informe de Auditoria Interna AI JPS N*° 05-2013

Bsta Auditorfa incluy6 dentro del Programa de Trabajo para el Area de Auditorfa
de Sistemas del afio 2012, un estudio sobre el Seguimiento de Recomendaciones
Giradas, mediante Informe Al JPS N° 26-2011 denominado “Seguimiento de
recomendaciones giradas por el Area de Sistemas de la Auditorin Interna, mediante
Informes AL JPS N° 29-2010, Al JPS N° 31-2010 y Al JPS N° 32-2010”.

El objetivo general consistié en verificar si los Departamentos que conforman la
Administracién Activa de la Junta de Protecciéon Social han cumplido con las
recomendaciones que fueron emitidas por el Area de la Auditoria de Sistemas.

El alcance del presente estudio abarcé las recomendaciones giradas por el Area de
Sisternas de la Auditoria Interna, a través del informe Al JPS N°® 26-2011
denominado “Seguintiento de recomendaciones giradas por el Avea de Sistemas de ln
Auditorin Interna, mediante Informes Al JPS N° 29-2010, Al [PS N° 31-2010 y Al JPS N°
32-2010".

Dentro de los resultados del estudio se establecio:
5  De las recomendaciones giradas en los diferentes informes, se comprob6 que
del 100% de estas recomendaciones, un 8,77 % fueron cumplidas, un 33,33% se

encuentran parcialmente cumplidas y el 57,89% atin estan pendientes.

La mayoria de las recomendaciones que se encuentran pendientes pertenecen
a los Informes AI JPS N° 29-2010 y Al JPS N° 32-2010.

Y

» Bl informe AI JPS N° 29-2009, incluy6é un seguimiento de recomendaciones
del Informe Al JPS N° 07-2009 denominado “Estudio relacionado con la pdgina
Web de la Junta de Proteccion Social de Sun José”, en relacién con este estudio, se
comprobd la actualizacién del sitio Web, donde el Departamento de
Informdtica solicit6 por medio de cartel las especificaciones técnicas
requeridas para que la nueva pagina cumpla con la informacién contenida
del sitio Web anterior, ademaés de otra informacion importante, sin embargo
al momento de la revision los cambios a corregir indicados en las
recomendaciones del Anexo N1, no se encontraban en produccion,
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Informe de Auditoria Interna Al JPS N° 05-2013

»  De cinco advertencias emitidas, se evidencié que cuatro de ellas han sido
cumplidas, las cuales fueron giradas mediante oficios Al-105 del 17 de febrero
del 2012, Al-167 del 12 de marzo del 2012, AI-229 del 30 de marzo del 2012,
Al-788 del 17 de octubre del 2012, sin embargo el oficio AI-901 del 13 de
diciembre del 2012 se encuentra pendiente.

Las recomendaciones y advertencias emitidas en las diferentes notas e informes
estan dirigidas a fortalecer el control interno de la Institucién. Es importante que
la Administracion cumpla con las recomendaciones que se han indicado, del
informe N° 26-2011 “SEGUIMIENTO DE RECOMENDACIONES GIRADAS POR
EL AREA DE SISTEMAS DE LA AUDITORIA INTERNA, MEDIANTE INFORMES
Al JPS N° 29-2010, Al JPS N° 31-2010 y Al JPS N° 32-2010.”, quedaron pendientes 57
recomendaciones parcialmente cumplidas y pendientes, siendo la base para iniciar
el seguimiento de este estudio dando como resultade 52 recomendaciones
pendientes de resolver, por lo que durante el afio 2012 solamente cinco
recomendaciones fueron resueltas por el Departamento de Informética.

i
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1. INTRODUCCION

1.1  Origen de la auditoria

El siguiente estudio corresponde al programa de trabajo del Area de Auditoria de
Sisternas del afio 2012. |

1.2  Objetivo general

Verificar si los Departamentos que conforman la Administracién Activa de la Junta
de Proteccién Social han cumplido con las recomendaciones y advertencias que
fueron emitidas por el Area de la Auditoria de Sistemas.

1.3 Alcance de la auditoria . -

El estudio abarcé las recomendaciones giradas por el Area de Sistemas de la
Auditoria Interna, a través del informe Al JPS N° 26-2011 denominado
“Seguimiento de recomendacioves givadas por el Area de Sistenas de la Auditoria Interny,
mediante Informes Al ]PS N° 29-2010, Al JPS N" 31-2010 1 y Al JPS N° 32-2010" y
advertencias emitidas mediante riota, por lo que el estudio contempl6 el periode
2012 y hasta la segunda semana del afio 2013,

14  Metodologia -
La metodologia utilizada por el Area de Sistemas, fue la sigdiente:
1.  Realizar entrevistas a las diferentes Secciones del Departamento de

Informética sobre las recomendaciones emitidas en los informes.

2. Revision de la correspondencia recibida en la Auditorfa Interna, provenjente
de la Administracion Activa, con la finalidad de tener referencia sobre el
cumphrmento del sc,gmmlento de las rccomendauonw glradab

3 Solicitar de lag cllfcrcntcs Areas” del” Departamcnto de Informatica, la
informacién hecesaria  para la  verificacion  de cada una de las
recomendacionés emitidas por la Auditorfa de ) Sisternias,

Tl PEEHE  Soaesd, fpain Ries
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4.  Revision de la correspondencia recibida del Departamento de Informatica,
que respalde el cumplimiento de las recomendaciones y advertencias que le
fueron giradas.

5. Se efectuaron consultas con los responsables de las funciones y verificacién
tanto fisica como de datos, para el cumplimiento de las recomendaciones.

b. Todas las actividades fueron realizadas de acuerdo con la normativa
aplicable al ejercicio de la Auditoria.

7.  Las actividades fueron realizadas de acuerdo con la normativa aplicable al
gjercicio de la Auditoria Interna,

1.5 Normativa sobre deberes en el tramite de informes de Auditoria.

De conformidad con lo que establece la Contraloria General de la Reprblica, se
transcriben los articulos N° 36, 37, 38 y 39 de la Ley General de Contro] Interno
N° 8292, publicada en La Gaceta N°169 de 04 de setiembre del 2002.

"Articulo 36.- Informes dirigidos a los titulares subordinados

Cuando los informes de puditorin contengan recomendaciones dirigidas a los
titulares subordinados, se procederd de la siguiente manera:

a) El ttular subordinado, en un plazo improrrogable de diez dins hdbiles
contados a partir de la fecha de vecibido el informe, ordenard la implantacion de
las recomendaciones. Si discrepa de ellas, en el transcurso de dicho plazo elevard
el informe de auditorfa al jerarca, con copia a la auditoria interna, expondrd por
escrito las razones por lus cuales objeta las recomendaciones del informe y
propondri soluciones alternas para los hallazgos detectados.

b) Con vista de lo anterior, el jerarca deberd resolver, en el plazo de veinte dins
hibiles contados a partir de la fecha de recibo de la documentacion remitida por
el titular subordinado; ademds, deberd ordenar ln impt'rmmcién de
recomendaciones de la audiloria interna, las solticiones alternas propuestas por
el titular subordinado o las de su propin inicidticy, debidamente
fundamentadas. Dentro de los primeros diez dins de ese lapso, el auditor interno
podrd apersonarse, . de oﬁr'zo, ante el jerarca, para prommuarae sobre lns
objeciones o soluciones alternas propuestas. Las soluciones quc el j }emrca ordene

s
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implantar y que sean distintas de las propuestas por la audiforia interna,
estarin sujetas, en lo conducente, a lo dispuesto en los articulos siguientes.

c) El acto en firme serd dado a conocer a la auditoria interna y al titular
subordinado correspondiente, para el tramite que proceda.”

“Articulo 37.- Informes dirigidos al jerarca

Cuando el informe de auditoria esté dirigido al jerarca, este deberd ordenar al
titular subordinado que corresponda, en un plazo improrrogable de treinta dias
hdbiles contados a partir de la fecha de recibido el informe, la implantacion de
las recomendaciones. Si discrepa de tales vecomendaciones, dentro del plazo
indicado deberd ordenar las soluciones alternas que motivadamente disponga;
todo ello tendrd que comumcarlo debidamente a la audﬁorm interna y al titular
subordinado correspond:en te.” :

“Articulo 38.- Planteamxento de conﬂwtos ante la Contraloria General
de la Repiiblica

Firme la resolucion del jerarca que ordene soluciones distintas de las
recomendadas por la auditoria interna, esta tendrd un plazo de quince dias
hdbiles, contados a partir de su comunicacion, pam ‘exponerle por escrito los
motivos de su inconformidad con lo resuelto y para indicarle que el asunto en
conflicto debe remitirse a la Coniraloria General de la Repiblica, dentro de los
ocho dias hdbiles siguientes, salvo giie el ]emrca se allane a las razones de
inconformidad indicadas.

La Contraloria General de la Republica divimird el conflicio en idltima
instancia, a solicitud del jerarca, de la auditoria interna o de ambos, en un plazo
de treinta dias hdbiles, una vez completado el expediente que se formard al
efecto, El hecho de no ejecutar injustificadaniente lo resuelto en firme por el
drgano contralor, dard lugar a la aplicacidn de lns sanciones previstas en el
capitulo V de la Ley Orgdnica de la Cantmlona General de la Repiiblica, N°
7428, de 7 de setiembre de 1994.” e g

Articulo 39.- Causales de responsabilidad administrativa

El jerarca y los Htulares subordinados incurrirdn en responsabilidad
administrativn y civil, cuando corresponda, si incumplen injustificadamente los
deberes asignudos en esta Ley, sin perjuicio de ofras causales previstas en el
régimen aplicable a la respectiva relacion de servicios....”
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2. RESULTADOS DEL ESTUDIO

A

Al comprobar el cumplimiento de las recomendaciones giradas en los
diferentes informes y notas emitidas por el Area de Sistemas de la Auditoria
Interna, durante el periodo 2012 y hasta la segunda semana del mes de enero
del 2013, se comprobé que del 100% de estas recomendaciones, un 8,77%
fueron cumplidas, un 33,33% se encuentran parcialmente cumplidas y el
57,89% atn estin pendientes. Cabe mencionar que, todas las
recomendaciones fueron emitidas al Departamento de Informatica, (Ver
Anexo 1). El siguiente cuadro presenta el detalle de lo antes citado:

Cumplidas
Pendientes 57,89
Parcialmente cumplidas 33,33
Total de recomendaciones giradas = 57 100,00

Adicionalmente presentamos en forma grafica, el estado de las
recomendaciones segtin el periodo indicado en el alcance de este informe:

Estado de las Recomendaciones Cumplidas, Pendientes y
Parcialmente Cumplidas

8.77%

Aacumplidas

OPendienes

BParcialmente cumplidas

57,89%

Es important¢ mencionar que como parte de las recomendaciones sin
cumplir, se encuentran pendientes, en su mayoria, las recomendaciones
giradas en los siguientes Informes Al JPS N° 32-2010 denominado “Estudio

4
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sobre la verificacion de ln seguridad en la comunicacion de datos entre los entes
externos y la Institucion, relacionada con los productos que comercializa la Junta de
Proteccion Social”, y Al JPS N° 29-2010 denominado “Seguimiento de
Recomendaciones giradas por el Area de Sistemas de la Auditoria Interna”.

En relacion con lo anterior, el sefior Ronald Ortiz Méndez, Jefe del
Departamento de Informatica, indicé en nota 1-172-12 del 16 de febrero del
2012, que la solucién a algunas de las recomendaciones descritas en los
informes mencionados, se encuentran en proceso a finalizar en el afio 2012,
sin embargo, al momento de la revision permanecian atn pendientes o
parcialmente cumplidas.

C. En el Informe Al JPS N° 29-2009, el cual es parte del alcance de este estudio,
se incluy6 un 5eguimiehto'de recomendaciones del Informe Al JPS N° (7-2009
denominado “Estudio relacionado con la pigina Web de la Junta de Proteccion
Social de San José”, en relac16n con este tltimo, el sefior Ortiz Méndez, por
medio de la nota 1-990 del 17 de octubre del 2012, adjunta las especificaciones
técnicas para el “Cartel para modificaciones al sitio WEB de la Junta de Proteccion
Social”, a pesar de haberse realizado el cartel los cambios no han sido
actualizados en produccmn, sin embargo, se ha creado un cartel el cual no
incluye la totalidad de la_ mformam()n contt_mda en la pagina anterior.

in rcIacx(‘m con los puntos c1tados'_. ey lmportante Il‘ldICEll' lo que establece la Ley
General de Control Interno N° 8292 publicada en La Gaceta N° 169 del 4 de
setiembre del 2002, en lo que mtercsa'

Capt’tulo 11, La Administracion Action; - |
SECCION I; i
1 Deberes del jerarca y los titulares subordmados

Articulo 12.- Deberes del jerarca y de los titulaves subordinados en el sisterma de
control interno...

0. Analizar ¢ implantar, de inntedinto, las observaciones, recomendiciones 1

o 'dfspoau;mnes formuladas por o aiuditorin interna, la Contralorfe General de- la
i Republ:m In auiditortu externa | J Zas demc’s mshmcmnes de control | J ﬁscauznudn g

- que cmrespondrm g

5
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Capitulo 1V,
SECCION IV,

Informes de auditoria interna:

“Articulo 36. — Informes dirigidos a los titulares subordinados. Cuando
los informes de auditoria contengan recomendaciones dirigidas a los titulares
subordinados, se procederd de la siguiente manera:

a) El titular subordinado, en un plazo improrrogable de diez dins habiles
contados a partir de la fecha de recibido el informe, ordenard la
implantacion de las recomendaciones. Si discrepa de ellas, en el
transcurso de dicho plazo elevard el informe de auditoria al jerarca, con
copia a la auditoria interna, expondrd por escrilo las razones por las
cuales objeta las recomendaciones del informe y propondrd soluciones
alternas para los hallazgos detectados.

b) Con vista de lo anterior, el jerarca deberd resolver, en el plazo de veinte
dias habiles contados a partir de ln fecha de recibo de In documentacién
remitida por el titular subordinado; ademds, deberd ordenar la
implantacion de recomendaciones de la auditoria interna, las soluciones
alternas propuestas por el titular subordinado o las de su propia
iniciativa, debidamente fundamentadas. Dentro de los primeros diez dins
de ese lapso, el auditor interno podrd apersonarse, de oficio, ante el
jerarca, para pronunciarse sobre las objeciones o soluciones alternas
propuestas. Las soluciones que el jerarca ordene implantar y que sean
distintas de las propuestas por lu audiforia internn, estardn sujetas, en lo
conducente, a lo dispuesto en los articulos sigutentes,

¢) El acto en firme serd dado a conocer a la auditoria interna y al titular
subordinado correspondiente, para el trimite que procedn.”

3. CONCLUSION

En el estudio sobte el seguimiento de recomendaciones giradas por el Area de
Sistemas de esta Auditorfa, se determing que al 20 de diciembre del 2012, por parte
del Departamento de Informatica existfa un 57,89% de recomendacmneb que atn
o habla cumplido, un 33,33% estaban parcialmente cumplidas yun 8,77% ya
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fueron cumplidas, lo anterior, refleja un factor alto de recomendaciones sin
cumplir.

Igualmente, del total de las 33 recomendaciones pendientes, 16 pertenecen al
Informe AI JPS N° 32-2010 denominado “Estudio sobre la verificacion de la seguridad
en la Comunicacion de Datos entre los entes externos y la Institucion, relacionada con los
Productos que comercializa la Junta de Profeccion Social”. Asimismo, 13
recomendaciones corresponden al Informe JPS N°® 29-2010 denominado
“Seguimiento de Recomendaciones givadas por el Aven de Sistemas de la Auditoria
Interna” y 4 de ellas forman. parte del Informe Al JPS N° 31-2010 denominado
“Estudio relacionado con wuna revision general de wusuarios en los servidores
Institucionales”.

Mediante nota G.117 del 23 de enero del 2012, la Gerencia gir6 las instrucciones
respectivas para que el Departamento de Informatica proceda al cumplimiento de
las recomendaciones pendlcntes y a la fecha de este. informe dnicamente 5
recomendaciones fueron sido cumplidas, dejando tn total de 52 recomendaciones
pendientes y parcmlmente cumphdas -

Ademas, de acuerdo con l oficio'_’I__f. 264-12, enviado por el sefior Ronald Ortiz
Méndez, el dia 13 de marzo del 2012, indic6 en la mayor cantidad de las
recomendaciones que se encontraban ya sea parcialimente cumplidas o pendientes
lag mismas se estarian cumpliendo durante el afio 2012, no obstante durante Ia
elaboracion de este informe se logré determinar que Gnicamente 5
recormnendaciones fueron sido cumplidas.

Eista Auditoria concluy6 la recoleccion de pruebas y documentacion del presente
estudio la segunda semana del mes de enero del 2013,

Es importante sefialar que, la aplicacion de las recomendaciones, permite fortalecer
la estructura de control interno inmersa en las diferentes funciones que se Hevan a
cabo en nuestra Institucion, Ademas, se colabora con la Administracion Activa,
por cuanto los estudios que lleva a cabo esta Auditorfa, son un medio mas para el
logro de los objetivog y metas Institucionales establecidos en el Plan Anual
Operativo asf como pata [a proteccion del Patrimonio Padblico.
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4. RECOMENDACIONES
Al sefior Julio Canales Guillén, Gerente General a.i.
Con base en el presente informe se solicita:

1. Girar instrucciones por escrito al sefior Ronald Ortiz Méndez, Jefe del
Departamento de Informatica, para que proceda al cumplimiento de las
recomendaciones y advertencias pendientes de aplicar que ge detallan en el
Anexo N° 1, conforme lo establece la Ley General de Control Interno.

2. Solicitar al sefior Ronald Ortiz Méndez, el cronograma de cumplimiento de
las mismas, en un plazo no mayor a diez dias habiles, con copia a esta
Auditoria Interna.

Y

LiR(i;vera Barrantes, MAP
Profesi I1




ANEXO N°1

Detalle de las recomendaciones emitidas por el Area de Sistemas de la Auditoria Interna

A. HALLAZGOS ENCONTRADOS CON UN NIVEL DE RIESGO ALTO

1.Versién de base de datos Sybase desactualizada.

Se recomienda disefiar y elaborar un plan para la
actualizacién de la versién del Motor de Base de Datos
Sybase, esta mejora debe realizarse bajo un ambiente de
pruebas. Asimismo, contar con documentacién formal del
proceso ejecutado.

Cumplida

El 16 de febrero del 2012, por medio del oficio I 172-12, el sefior

Ronald Ortiz, menciont que la recomendacién se encuenfra:
“Atendido”

De acuerdo con [a informacién extraida de la base de datos por medie
de la consulta “SELECT @@VERSION”, se detectd que la versidn de la
base de datos ha sido actualizada a la 15.5.

En relacién al plan de pruebas y al documento formal ejecutado
durante el proceso de cambio de versidén, han sido solicitados al
Departamento de Informdtica por medio del oficio AI-822 el 8 de
noviembre del 2012, en la cual dieron respuesta con Ia nota I 1101-12
del 14 de noviembre del 2012, adjuntado el plan de pruebas mdédulos
visual basic 5.0, 6.0 para el cambio de versién de la base de datos
sybase 12.5 a 15.5 en el servidor de produccién.

2 Validacién de usuarios en Sitic Web.

Se recomijenda realizar una implementacién de un segundo
factor de autenticacién para los usuarios en linea del tipo
contrasefia de un solo uso (One Time Password OTP),
ademds, otra opcién de validacién recomendada es una
infraestructura de lave publica (Public Key Infrastructure,
PKI) que soporte la utilizacién de Firma Digital (DS - Digital
Signature) para validar las fransacciones que realiza cada uno
de los clientes una vez autenticados en el sitio transaccional.

Adicionalmente, es necesario que se facilite a los usuarios del

Parcialmente
Cumplida

El pasado 16 de febrero del 2012, el sefior Ronald Ortiz jefe del
Departamento de Informatica por medio del oficio I 172-12,
baséndose en esta recomendacién indicé:

“Se implementari la consola sobre WEB”

De acuerdo 2 lo anterior, al realizar la verificacién de acceso de los
usuarios a los sitios web: cajeros BCR - cambic de premios, cajeros
ber - despachar loteria, cementerios, web fransaccional, se determiné

que es realizada con un dnico factor de autenticaciin, 2 pesar de que

; la institucién posee un certificade de firma digital {{iave del

g



servicio informacién sobre las ventajas que Hene el conocer
los riesgos de seguridad asociados al uso de la aplicacién, asi
como Ia importancia de mantener sus equipos debidamente
actualizados con las recomendaciones del vendedor del
producto (ISO 27002 8.2.2.).

| algoritmo: RSA SHA-1 RSA, tamafio de la llave: 2048 bits), emitido

por VeriSign,

El 19 de diciembre del 2012 se le realizé al sefior Ortiz la entrevista N©
1, la cual contenia la siguiente pregunta:

“7) ¢Han facilitado a los usuarios del servicio, informacion sobre las
ventajas que tiene el conocer los riesgos de seguridad asociados al uso de
la aplicacion, asi como la importancia de mantener sus equipos
debidamente actualizados con las recomendaciones del vendedor de
producto, de acuerdo con la I1SO 27002 8.2.2.7"

A lo anterior, respondio:

“No, pero para el proximo ailo se Henen pensadas sesiones de capacitacion
sobre el manejo de recurse informdtico por parte de los usuarios finnles,
mismo que se encuentra en el Plan de Capacitacion Informitico remitide
al Departamento de Recursos Humanos.”

Es importante hacer conciencia a los funcionarios internos y externos
sobre el uso de las contrasefias, los riesgos que conlleva una
utilizacién inaproprada, para eflo se debe recusrir tal como Ia indica
la recomendacion a la IS0 27002 8.2.2.

Ante esto, se demuesira que no se le ha facilitado a los funcionarios,
informacién que contenga las ventajas de conocer los riesgos de
seguridad, asi como tampoco la importancia de mantener los equipos
actualizados.

3.Infraestructura del sitio transaccional.

Establecer una proteccibn de fres capas en la zona
desmilitarizada (DMZ), asi como analizar la posibilidad de
instalar equipos (Sistemas de Deteccion de Intrusiones) de tal
manera que estas sean validadores del contenido de los
paquetes que irasiegan por la red, identificando de esta
manera la probabilidad de que un paquete malicioso se
encuentra dentro de la red que pueda comprometer los
servicios el cual se ofrecen.

Desligar Ja responsabilidad de temas de seguridad de la

Parcialmente
Cumplida

El 16 de febrero del 2012, por medio del oficio ¥ 172-12, el sefior
Ronald Ortiz en dicha recomendacion menciond:

“Se tiene presupuestado pava este astio cumplir este aspecto.

Se Hene presupuestado para este afio sustituir equipes de comunicacion
antiguos y evaluar los IQS de cada uno.

Se inicié con la definicion de la seccion y le fue comunicada a lg Al
smedinite oftcio 104217, ol planbonmients de s capacebacion fue rensclida

a la Subgerencia Administrativa segin fue indicade en anlerigres
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Direccidon de Tecnologia de Informacion.

Contar con personal especializado en temas de seguridad v
con experiencia en entidades financieras y procesos de
aseguramiento transaccional de sitios Web.

Llevar a cabo las gestiones necesarias para establecer una
Seccién de Seguridad de la Informacién que sea la encargada
de los temas de seguridad en la infraestructura, esta unidad
debe reportar directamente a la Junta Directiva de Ia
Institucién y contar con las herramientas de capacitacién y
equipos recomendados para su gestion, asi mismo, debe ser el
ente encargado de monitorear los servicios en un modelo de
24/7/365 dada la actividad de la Institucidn,

observaciones sobre la capacitacion y en cusnio z la definticion de
hervamientas de monitoreo se estan implementando en el actual afio.”

De acuerdo con la entrevista realizada al sefior Ronald Ortiz jefe del
Departamento de Informatica, en relaciéon a las capas DMZ se
determiné que poseen dos niveles de seguridad las cuales son el
claster de Firewalls y el controlador de entrega de aplicaciones Marca
F5, no obstante, el sefior Ortiz indicé que en efecto poseen un finico
router para la salida a Internet, y un firewall en cldster uno esti
pasivo y obro como active. Por otro lade, mencionéd que existe un
modulo de IPS active en el router de internet, y que no se poseen
equipos “netscreen” o proteccion de red, debido a que el mismo se
encuentra en proceso.

Ademads, indicé que no se han ofrecido a los usuarios informacién
sobre ventajas de conocer riesgos de seguridad segiin lo sefialado por
la ISO 27002, en sus apartados A.10.3.1, A.10.3.2y A9.24.

En lo que respecta a las capacitaciones por parte del oficial de
seguridad, se determiné la existencia de una de ellas con respecto al
tema de seguridad informética.

Con base en Ja nota 1 1227-11 del 23 de noviembre del 2011, el Sr. Ortiz
menciond que el Sr. Bruce Campbell fue designado como Oficial de
Seguridad, no obstante esto no representa una Seccién de Seguridad
con todos los aspectos sefialados en la recomendacion tales como:
herramientas de capacitacién, equipos para su gestién, y monitorear
los servicios en un modelo de 24/7 /365, ya que el Sr. Campbell posee
un horario de 8.15 a 3 30, salvo casos de emergencia, por lo que no se
estarfa monitoreando los servicios en el horarno sefialado.
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4.Estado de Certificados SSI. (Secure Socket Laver).

Realizar un estudio con la finalidad de analizar la posibilidad
de utilizar certificados altamente seguros para los sitios
transaccionales, doffnde la sana praclica indica que debe ser
Clase A+ (Sclo Cifrados de Seguridad Excelente) para la
proteccion de la informacién que es procesada por la web
transaccional y enviar copia de dicho estudio a Auditoria
Interna.

A continuacién la tabla que indica cuales son las mejores
précticas de este certificado:

DH- Excellent All of the excellent security

DSS- Security ciphers utilize 256 bit AES keys

AES256 for encryption. This cipher uses

LSHA tixed Diffie Hellman for key
exchange and DSS5  for
authentication,

DH- Excellent  {Similar to the one above, this

RSA- Security one uses RSA for authenticationi

AES256

-SHA

DHE- Excellent  [The next two ciphers are similar

DS5- Security to the previous two respectively

AES256 differing only in their use of

FSHA ephemeral Diffie Heliman for
key exchange which for reasons
explained above is considered to
be more secure

[DHE- Excellent  |{Using ephemeral Diffie Hellman

RSA- Security for key exchange and RSA for

AES256 authentication, this cipher is

-SHA similar the one above

AES256  [Excellent  [The standard excellent security

-SHA Security cipher uses a 256 bit AES
encryption key and RSA for both

ey exchange and authentication

Se recomienda Ja utilizacién de un segunde factor de
aufenticacién para los usuarios en linea del tipo contrasefia de

Parcialmente

Cumplida

Con fecha 16 de febrero del 2012, se muestra el oficio 1 172-12,
emitido por el sefior Ronald Ortiz, en la cual se indica:

“Se tiene presupuestado para este aiio aumentar el nivel de seguridad del
certificado actual que si asegura I integridad de la informacidn.

Se implementard la consola sobre WEB”

A la fecha 19-12-2012, se verificé en el
http:/ /securejps.co.crfipsvirtual/ login.himl
grado A, mediante }a herramienta SSLDigger.

sitic  Web
se observé que es

Por otro lado, se detectd la utilizacidn requerida de la firma digital,
por medio de correo electrénico que lleva de asunto: “Implementacion
firma digital en [PS”, relacionado con la circular I 0187-2012, donde se
hace conocimiento que a partir del 10 de abril det 2012, el uso del
Certificado de Firma Digital sera obligatorio para el acceso a la
Consola Corporabiva.

En el Informe “Estudio sobre la wverificacion de la seguridad en la
comunicacion de datos entre los exnttes externos y la institucidn, relacionada
con los productes que comercializa la funta de Proteccion Sociad”, de la
presente recomendacion, donde detalla:

“Se recomienda la utilizacion de un segundo factor de autenticacién para

tos usuarios en linea del tipo contrasedia de un solo use (One Time
: 4

Password OTP). “

“Ademds, otra opcidn de validacion recomendada es una infraestructura
de llave prblica (Public Key Infrastructure, PKI) gque soporte la
utilizacion de Firma Digital (DS - Digital Signature) para validar las
transacciones que realiza cada uno de los clientes wuna vez autenticados en
el sitio transaccional y asi contar con todas las ventajas qgue ofrece la
utilizacion de Finmas Digitales.”

Se determindé gue a nivel externo no ha sido implementado una doble
validacién, inicamente poseen un seolo acceso para ingresar a la web

insHbucional, en relacidn con lo interna la firma digital es ukitzada al

momento <de ingresar a los sistemas institucionales, ¥ .2l cormeo !
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and

un solo uso (One Time Password OTP).

Ademds, olra opcién de validacién recomendada es una
infraestructura de Ilave publica (Public Key Infrastructure,
PKI) que soporte la utilizacién de Firma Digital (DS - Digital
Signature) para validar las transacciones que realiza cada uno
de los clientes una vez autenticados en el sitio transaccional y
asi contar con todas las ventajas que ofrece la utilizacién de
Firmas Digitales.

electrénico, con respecto a este vltimo, el uso de la firma digital no s
de uso obligatorio.

5.Ausencia de un servidor de pruebas v desarrollo. Parcialmente | EI 16 de febrere del 2012, por medio del oficio T 172-12, el seiior
Cumplida Ronald Ortiz, menciond que dicha recomendacién se encuentra:
Se recomienda:
“Atendido”
o Separar fisicamente el ambiente de desarrollo y pruebas
del ambiente de produccién En la revision efectuada se observé que funcionarios internos y
consultores del 4rea de informdtica no lograron ingresar al ambiente
o Eliminar del ambiente de produccién en todas las bases de de produccidn, la base de datos en la que se encontraban trabajando
datos de pruebas. ha sido la de pruebas. Sin embargo, en la bitdcora “sybsecurity” el
usuario 'L0206380176" perteneciente al funcionario Jairo Cruz Sibaja,
o Aplicar una revisién de accesos al ambiente de produccién s¢  encontraba  haciendo  actualizaciones en Ja  tabla
{sistema operativo y base de datos), para asegurar que el “RH_RolAsistenciasDet” de la base de datos perdba del ambiente de
personal de desarrollo no posea acceso a este ambiente. produccion.
6.Analista programadores con acceso al servidor de Parcialmente | EI 16 de febrere del 2012, por medio del oficio I 172-12, el sefior
produccién, Cumplida Ronald Ortiz, sefial6 con respecto a la recomendacion actual:

Eliminar Jos accesos de los analistas programadores al
ambiente de produccidn.

“Eliminados los accesos de personal de informdtica a los ambientes de
produccion.
Por medio servicio al cliente se mantiene acceso solo de consulta”

Se observé que los programadores en las cuentas genéricas (mmasis,
fulvio, oviquez, paul, rgutierrezsvillalobos, entre otros) no contaban
con acceso al ambiente de produccién, no obstante el sefior Ronald
Ortiz ha indicado que afin mantienen acceso de consulta, Io cual
significaria que no ha sido eliminado en su totalidad los accesos segtin
lo sefialado en esta recomendacién, ya que ademas hay presencia de
actualizaciones realizadas por un funcionario de informdtica en el

ambiente de produccién.
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7.Debilidades en los pardmetros de contrasena

Realizar un andlisis de los parametros de conirasefia activos
en los software de sistemas (Sybase, Sun Solaris, Windows
Server 2008 y Aplicacion Web transaccional} donde se
especifique los parameltros a ulilizar en estas. A continuacién
se presenta [a recomendacién de pardmetros:

Politica Valor
Longitud minima contraseita seis 0 més
Méximo conirasefia edad (en dias) 30a90
Edad minima de la contrasefia (en dias) 0al
Contraseiia historia tamafio sels o0 mas
Complejidad contrasefia Activade

Bloqueo de umbral (intentos fallidos)  tres

Pendienke

El 16 de febrera del 2012, por medio del oficio I 172-12, el seiior
Ronald Ortiz, menciond:

“En el pasado se trato de implesnentar pero existio resitencia por parlte de
usuarios, se estard retomando.”

En la informacién extraida de la base de datos el dia 7 de noviembre
del 2012, sobre el detalle de los usuarios del area de informdtica, se
verificé sin cumpiir lo siguiente:

- Usuarios con la longitud minima de contrasefia: 6 (configurada con
su valor por defecto).

- Expiracion del password: 0 (configurado el valor por defecto 0, no
permite verificar el vencimiento de conirasefias)

- Fecha tliima de cambic de password: existen fechas que no han
sido modificadas desde el 2009,

Por otro lado, en la configuracidn de la base de datos se observé que
aun hay pardmeiros con su valor por defecto:

- Minimium password length: Los campos de “valor” y “run” poseen
el valor por defecto 6, cuando Io recomiendo es 8.

- check password for digit: Los campos de “valor” v “run” poseen el
valor por defecto 0, lo cual indica que la complejidad de las
contrasefias no estd activa.

Ademds, el dia 14 de diciembre del 2012 se revisé la Directiva de
Seguridad Local en el Active Directory detectdndose debilidades, las
cuales son:

- Almacenar contrasefias con cifrado reversible: se encuentra
deshabilitada.

- Exigir historial de contrasefias: actualmente estd en 12, cuando lo
recomendable es 24 contrasefias.

- Longitud minima de la contraseia: el valor que posee es 7, cuando
Io recomendado es B caracteres.

- Vigencia minima de la contrasefia: posee un valor de 1, y lo
recomendable es dos dias.

- Vigencia méximma de la confasefia: posee un valer de 45. v Io

1L



recomendable es 42 dias.

El 7 de noviembre del 2012 se revisé el desglose del comando
“sp_helpserver” para detectar cual servidor posee la conexién remota
activa en la base de datos Sybase, se determiné que existen 4
servidores, de Ios cuales 3 de ellos (NODO1_XP, NOD02_BS v
SYB_BACKUP) no cuentan con un modelo de encriptacién segura de
acuerdo al modelo “RPC modelo de seguridad A”, donde en la sana
préctica el modelo a utilizar es “Modelo de seguridad RPC B”. En la
sigutente tabla se visualiza el estado de cada uno:

Remote Class Status

Server

NODO1 local

NODO1 RPCServer no timeouts, no net password encryption,

_XP writable, rpc security model A, enable
login redirection

NODO2 ASEnterpri no timeouts, no net password encryption,

_BS se writable, rpc security model A, enable
login redirection

SYB_BA [NULL] timeouts, no net password encryption,

CKUP writable , rpc security model A, enable
login redirection

Por otro lado, por medio del reporte “Informe de Usuarios por Perfil que
contenga ‘seguridad’”” com fecha 12 de diciembre det 2012, se evalué
cudles usuarios se encontraban como administradores de la Web
Transaccional, y se determiné que existen usuarios que estin
definidos como administradores, siendo algunos de estos funcionarios
analistas. Entre ellos se encuentran:

Nombre Puesto
Wen Zhen Wu Amalista Programador
Jairo Cruz Sibaja Jefe

Ronald Ortiz Méndez Jefe de Infarmitica
Zurika Ruiz Gonzalez Analista Programador

Lohr Campbell Arguello (fical de Segurnidad




8.Cuentas de usuario asociadas a ex-funcionarios. Pendiente En el oficio 1 172-12 del 16 de febrero del 2012, el sefior Ronald Ortiz,
Inactivar los usuarios indicados en el punto No. 8§ de en referencia a esta recomendacién indicé que estaban “Atendidos”, no
Resultados del Informe 32-2010 denominado “Estudic sobre Ia obstante, se determind que existen colaboradores activos en el
verificacion de la seguridad en la Comunicacion de Datos entre los syslogins (al 07-11-2011) a pesar de que Recursos Humanos envio
entes externos y la Institucion, relacionada con los Productos gue correos indicando que algunos funcionarios ya no forman parte de la
contercializa la Junta de Proteccion Social”. Institucion. Por lo que, se comparé el listado de usuarios de la
recomendacién #8 del seguimiento de recomendaciones Al JPS 26-
Realizar una revisién de la totalidad de Ios usuarios de Ia 2011 con Jos correos de salida de personal enviados por el
plataforma de tecnologia, para identificar si existen usuarios Departamento de Recursos Humanos.
adicionales a los indicados en el punto 8 de Resultados del
Informe 32-2010 denominadoe “Estudio sobre Iz verificacion de la
seguridad en la Comunicacion de Datos entre los entes externos y la
Institucion, relacionada con los Productos que comercializa la Junta Los sigutentes usuarios tomados de forma aleatoria se encuentran
de Proteccion Social”, que deban ser deshabilitados. inactivos, sin embargo en la base de datos institucional, atn
permanecen activos:
Coordinar con el Area de Recursos Humanos, el proceso a
seguir cuando se presente la salida de un funcionario.
suid stat Dbname  name Fullname
us
1266 0 sacdb2003 10601820275  Dunia Marfa Cruz Hemédndez
1289 0 jps_real LO301860557  Mayra Rivas Brenes
1302 0 jps_real LO621710777  Juan Villalobos Barquero
1320 0 Perdba L0301810476  Daniel Hidalgo Mora
1493 0 Perdba L0103720132  Kenneth Barrantes Jimenez
1641 0 perdba 10900390557  Gerardo Salazar Mora
1675 0 jps_real L0106490140  Jose A. Lizano Garcia
2531 0 costos L0202540394  José Joaguin Morenoc Perez
2318 0 costos 10700370958  John Neil Hamilton
9 Debilidades en la seguridad de la informacion en_los Pendiente Por medio del oficio I 172-12 el 16 de febrero del 2012, el sefior

contratos con socios comerciales y canales de distribucidn.
Fortalecer las medidas de seguridad indicadas en los
contratos con los socios comerciales y canales de distribucién
para brindar una proteccién adecuada tanto a la Junta de
Proteccidn Social y a los Socios Comerciales.

Ronald Ortiz, menciond:

“Este sistema serd sustituido por el nuevo sistena de Loteria Electrénics
suministrado por el consorcia Gtech Bold.”

En relacién a las cédulas juridicas, se determina por medic de un

muestreo de la tabla Hs_z;slagfrmﬂ el dfa 7 de noviembre del 2012, que
existen diferenies mimeros de cédula para un mismo socio comercial,
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algunos de ellos son-

Suid status Name fullname
4537 0 10114760501 Adrian Soto Sanchez
4659 0 TELT5 Adrian Soto Sanchez
3861 0 L030040566010201  Coopeflores Santa Barbara (soc
3862 0 T1.030040566010202 Coopeflores Santa Barbara (soc
3863 0 1030040566010203 Coopeflores Santa Barbara (soc
3864 0 1.030040566010204 Coopeflores Santa Barbara (soc
3865 0 1.030040566010301 Coopeflores Santa Barbara (soc
4314 0 Lo114470114 Melissa Aleman Hernandez Soci
4304 0 LL0114470114 Melissa Aleman Hernanadez

30¢C

4034 0 10112150521 '(Drlando Gomez Gamboa (socio)
4156 0 LD1121505210101 Orlando Gomez Gambea (socio)
3218 ¢ 10203390680 Victor Ramirez Kojas
3760 ¢ 10205650707 Victor Ramirez Rojas (socio )
3907 ¢ L020395085% Yanory Aguilar Hernandez {soci
3910 0 1L05014914010103  Yanory Aguilar hernandez (soci

No obstante, en virtud de que el nuevo sistema de Loteria Electrénica
aun no ha sido implementado, y la informacién contenida en la base
de datas atin refleja més de un registro para un socio comercial, dicha
recomendacion continta pendiente.

B. HALLAZGOS ENCONTRADOS CON UN NIVEL DE RIESGC MEDIO

10.Proteccidn contra cddigo malicioso.

Se debe considerar realizar revisiones y actualizaciones del
software antivirus en forma diaria. Ademds configurar esta
herramienta para que cubra todos los sistemas y equipos
existentes en la red, con esto apoyara la gestién en temas de
seguridad y prevencién de software malicioso que pueda
llevar a mayores situaciones incidentales en la infraestructura.

Efectuar un estudio de costo beneficio con la finalidad de
establecer un proceso de revision minima mensual en los
equipos de los socios comerciales que se conectan a la red,
para evaluar el estado de la seguridad local de los eguipos y

Pendiente

El 16 de febrero del 2012, por medio del oficie I 172-12, el sefior
Ronald Ortiz, menciond;

“Se estd modificandoe los accesos para que sea el Sr. Bruce Cambpell el
encargado de atender estos menesteres.

Se estardn  vreglizando estudios de penefracién parn determinar
vulnerabilidades

Este sistema no ha vecibido mejoras por cuanto serd sustituide por el
nitevo sistema de Loteria Electrénica suministrado por el consorcio Glech
Beld” .
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sus puntos de acceso a internet Del resultado de dicho
estudio enviar copia a la Auditoria Interna.

Implementar herramientas de anilisis de vulnerabilidades
para los diferentes sistemas y roles existentes en la red.

En relacién a lo anterior, se determina que el Departamento de
Informatica atin no ha realizado estudios de costo beneficio, dado que
a [a fecha 19-12-2012 esta Auditoria no ha recibido copia del resultado
obtenido en cuanto al proceso de seguridad local de los equipos v sus
puntos de acceso a internet.

Por otro lado, la institucién posee el antivirus Karpersky, sin embargo
no se encontraron pruebas de vulnerabilidad, la misma muestra
estadisticas sobre el estado de las bases de datos, en la cual se indica se
las versiones se encuentran actualizadas o no.

12.La opcién Allow Remote Access estd habilitada.

En un ambiente de pruebas, desactivar el pardmetro de
canexiones remotas y evaluar el impacto que este genera en la
plataforma. Documentar el resultado de la prueba en el
ambiente de pruebas y determinar si el mismo procede para
su aplicacion en produccién.

Pendiente

Se detecté que la opcion de “Allow Remote Access” se encuentra con
el valor por defecto “1” (habilitade), lo cual indica que permite
conexiones remotas con otros servidores.

No obstante, el Sefior Ronald Ortiz, Jefe del Departamento de
Informdtca, en el Anexo del oficio 1 172-12 del 16 de febrers del 2012
indicé:

“En la actualidad se Hienen solamente 25 que son las necesrrias para los
ambientes de produccién. EI Allow Remote Access no se puede modificar
por cunnto odedece a la necesidad de activar el sistemia qutomdtico de
respaldos.”

Sin embargo, no se envid a esta Auditoria ningin estudio técnico que
justifique Ja razén por la cual el pardmetre no se puede modificar.

13.Roles de la base de datos sybase sin contrasena.

Realizar un andlisis de la ausencia de contraseftas en Jos toles
definidos en el motor de base de datos, asignar }a contrasefia
respectiva v guardar los password en sobres sellados y
autorizados por la Jefatura del Departamento de Informatica.

Pendiente

De acuerdo con la revision realizada en la tabla “syssrvroles”, se
determiné que a la fecha 07 de noviembre del 2012 ningin role
contaba con contrasefia, los cuales son:

Name
sa_role mon_role
sso_role js_admin_role
oper_role messaging_role

sybase_ts_role
navigator_role
replication_role
dtm_tm_role

ha_role

js_client_role
js_user_role
webservices_role

: keycustodian_role
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No obstante, el Sefior Ronald Ortiz por medio del oficio | 172-12 del 16
de febrero del 2012 mencioné:

“Los roles son perfiles que se asignan a los usuarios y por tanto no son
componentes que henen claves, las claves corresponden a los usuarios.”

Sin embargo, por medio de correo electrénico del 19 de noviembre

2012 el sefior Joaquin Casaw consultor de base datos de la Junta de
Proteccion Social indicé:

YA todos estos roles se les puede asignar un password. Cuando se hace
esto los voles quedan por defecto inactivos a la hora de hacer login al
motor de bases de datos y para activarlos hay que correr un comando
como el siguiente (ejemplo):

set vole sa_role with passwd " [PSjps[PS" on
Una vez que activa el role entonces ya puede hacer fodas las tareas que le
permite el rol de sa. Tiene gue hacer esto cadn vez que ingrese a la base de

datos y necestie correr una tarea de administrador.

En realidad funciona como una doble seguridad.”

14.Debilidades en la asignacion de roles sa_role y sso_role.
Realizar un andlisis de los roles y privilegios de los
funcionarios para que estos se encuentren acorde a la
naturaleza y funciones del puesto, en caso de no estarlo
revocar estos permisos de forma inmediata.

Pendiente

El oficio I 172-12 del 16 de febrero del 2012, el sefior Ronald Ortiz,
sefialé que esta recomendacion se encuentra: “Afendide”

En relacién al andlisis realizado a los roles sa_role, sso_role y
replication_role el dia 7 de noviembre del 2012, se determiné que los
siguientes usuarios no deberian contar con dicho permiso:

name Fullname Name
L0119580306 Usuario para backup sa_role
L0119580306 Usuario para backup ss0_role
sc007xdbuser Acceso 550_role

De igual manera, se detecté el usuario L0119580306 asignado a varios
roles:




Name Fullname Role
10119580306 Usuario para backup sa_role
10119580306 Usuario para backup ss0_role

Se constat6 que el usuario miasis, posee permisos de Administrador,

ademds de accesos a diferentes roles:

name

fullname

name
mmasis Maynor Masis Castillo ditm_tm_role
mmasis Maynor Masis Castillo  ha_role

mmasis Maynor Masis Castillo  js_admin_role
mmasis  Maynor Masis Castillo  js_client_role
mmasis Maynor Masis Castillo  js_user_role
mmasis Maynor Masis Castillo  keycustodian_role
mmasis Maynor Masis Castillo  messaging role
mmasts Maynor Masis Castillo  mon_role

mmasis Maynor Masis Castillo  navigator_role
mmasis Maynor Masis Castillo  oper_role

mmasis Maynor Masis Castillo replication_role
mmasis Maynor Masis Castillo  sa_role

mmasis Maynor Masis Castillo  sso_role

mmasis Maynor Masis Castilfo  sybase_ts_role
mmasis  Maynor Masis Castillo  webservices_role

Al realizar la consuita en el Tribunal Supremo de Elecciones el dia 16
de enero del 2013, se comprobé que el usuario L0119580306 pertenece
en el Tribunal a la sefiora LIZZY KAMILA LOPEZ JIMENEZ, sin
embargo la sefiora Lopez no es funcionaria de esta institucion.

15.Usuarios por defecto activos y sin contrasefia.

Se recomienda configurar una contrasefia para todos los
usuarios por defecto e incluir en el procedimiento de
instalacién, fa modificacién de contrasefias por defecto.

Pendiente

El 16 de febrero del 2012, por medio del oficio 1 172-12, el sefior
Ronald Ortiz, menciond que dicha recomendacién se encuentra:

“Atendido”

El 19 de diciembre del 2012 esta Auditoria en conjunto con el sefior
Ronald Ortiz se extrajo de los servidores Ia lista de usuarios mediante

el comando “caiete/passwd”. Al hacer la revisién de los mismos se |

detectd que atin permanecen sin coniresefia. Los cuales son: !

3
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- Firewall Checkpoint Nombre: fw-nodod (10.0.0.5)
daemon, bin, sys, adm, Ip, uucp, nuucp, smmsp

- Firewall Checkpoint Nombre: fw-nodo1 (10.0.0.4)
daemon, bin, sys, adm, Ip, uucp, nuucp, smmsp

- Consola Firewall (10.0.0.6)
daemon, bin, sys, adm, ip, uucp, nuucp, Smmsp

- Servidor Web yire (192.168.1.2)
daemon, bin, sys, adm, Ip, uucp, nuucp, smmsp, postgres

- Servidor Secure www2 (192.168.1.50)
daemon, bin, sys, adm, Ip, uuep, nuucp, smmsp

- Servidor BS Jpsquerry (10.0.0.200)
daemon, bin, sys, adm, Ip, uuep, nuucp, smms p

- Servidor Aplicaciones (10.0.0.90)
daemon, bin, sys, adm, Ip, uucp, nuucp, smmsp

- Servidor BD replica (10.0.0.240)
daemon, bin, sys, adm, Ip, uucp, nuucp, smmsp, postgres

De acuerdo con lo anterior, se determiné que ninguno de los usuarios
mencionados posee contrasefia, por lo que esta recomendacién atin
contimia pendiente.

16.Usuarios finales asociados a la tabla master,

Realizar un analisis de los usuarios mencionados en el punto
No. 16 de resultados del Informe 32-2010 denominado “Estudio
sobre la verificaciin de la seguridad en la Commumicacion de Datos
entre los entes externos y la Instifucién, velacionada con los
Productos que comercializa la Junta de Proteccion Social”, para
verificar que sus funciones se encuentren asociadas a tablas

Pendiente

El 7 de noviembre del 2011 se verificé que todavia existen cuentas de
usuarios activos en la base de datos “master”, a pesar de que por medio
del oficio I 172-12 del 16 de febrero del 2012 el sefior Ronald Ortiz
indicé que estaba “Afendide”, por lo tanto se debe recordar que
tnicamente los usuarios administradores deben tener dicho accese. Los
usuarios que han sidoe identificados son:

adecuadas y pertenezcan a tablas creadas por defecto del suid stz dbname Name fullname
motor de base de datos Comunicar a la Auditoria Interna fu
sobre el resultado de este analisis. s

1 0 master Ga INULL]
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3
4991
4997
1435

1657
1707
4781
4797
4806
4807
4808

5018

4989
4988
4954
4982
5001
5002
5005
5006
5009
5016
5033
5034
5035
5036
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master
master
master
master
master

master
master
master
master
master
Master
Master

Master

Master
Master
Master
Master
Master
Master
Master
Master
Master
Master
Master
Master
Master
Master

SYSSOL
Replica
L0604440444
L0113480674
L0108950595

Mmasis

1L.0119580306
10402080112
13101424132
L0101110111
10202220222

LUSR_Agregar

Login
10113330240

master_maint
jps_maint
L0115030621

LLO115140005

L0701520728
L.0110080861
10112250928
10108700848
L0113700434
10161630686
12060500551
L0112070048
LO205980086
L0206090551

Del Sistema
administrador de replicacién
[NULL]

[NULL]

Lohr Bruce Campbell
Arguello

Maymor Masis Castillo
Usuario para backup
[NULL]

[NULL]

[NULL]

[NULL]

[NULL]

Katherine Fonseca Montero
BCR

[NULL]

[INULL]

INULL]

[NULLE]

{NULL]

[NULL]

INULL]

NULL]

[NULLE]

[NULL]

[NULL]

Paola Ramirez Zayas BCR
Noemy Alpizar Rojas BCR
Gabriela Alfaro Aviles BCR

17 Existencia de usuarios genéricos v duplicados.

Se recomienda realizar un andlisis de las cuentas de usuario
genéricas y duplicadas identificadas en el punto N* 17 de
Resultados del Informe 32-2010 denominado “Estudio sobre Ia
verificacion de ln seguridad en ln Comunicacion de Datos entre los
entes externos y la Institucion, relacionada con los Productos que
comercializa la Junta de Profeccion Secial”, valorando su
mantencion o eliminacién de acuerdo a las funciones dentro

Pendiente

El sefior Ronald Ortiz por medio del oficio I 172-12 del 16 de febrerc
del 2012, se refiri6 a esta recomendacién indicando: “Se elintinardn los

duplicados.”

A conlinuacién, se detallan los usuarios duplicados y genéricos que
fueron detectados al 7 de noviembre del 2012:




el

del software de sistema y crear una lista de las cuentas
genéricas que no se pueden eliminar, con el fin de
documentar el usuario responsable de dicha cuenta vy Ia
funcién por la cual se mantiene. Comunicar a la Auditorfa
Interna sobre el resultado de este andlisis.

s Usuarios Duplicados
La revisién de los usuarios duplicados se hizo mediante las tablas
SG_Usuarios y syslogins.

En la revisién efectuada a la tabla SG_Usuaros, se observo que
existen usuarios duplicados, los cuales son:

Codi Nombrel Apellidol Apellido2 Login Estado

goUs

uario
1078 Andrey Herndndez  Bolafios L0111840728 A
2355 Andrey Hemdndez  Bolanos L01311840726 A
3135 Angie Valverde Morales 1.0104830524 A
3231 Angie Valverde Morales L0114830524 A

35 Prueba Prueba Prueba L0109990959 A

341§ DPrueba Prueba Prueba L0101110111 A
3420 Prueba Prueba Prueba L0404440444 A
3609 Rafael Urefia Quiros LO101630686 A
3617 Rafael Urefia Quiros 0701630686 A
1445 Sara Quesada Garita L0206110235 A
1628 Sara Quesada Garita L0206110238 A
1520 Susan Castro Castro L0112160527 A
1392 Susana Castro Castro L0112160521 A
2868 Wendy Madrigal Diaz 10102130589 A
2877 Wendy Madrigal Diaz 10112130589 A
1731 Zaida Sanchez Abarca LO503770774 A
1810 Zayda Sanchez Abarca 10503571774 A

En relacion con la tabla syslogins existen usuarios con cuentas
genéricas duplicadas, en donde algunas de ellas poseen estado
inactivo (2), lo cual significaria que eventualmente podrian volver a
activarse, por lo que se debe valorar la eliminacién de las mismas.
Entre ellas se encuentran:

suid status Dbname Name fullname

4537 0 perdba 10114760501 Adrian Soto Sanchez

4659 0 jps_real TELT5: AdrianSoto Sancher
968 2 jps_real . TELTEs AT FIANDRO MUSSIO
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ot

1284 0 jps_real L0108150232  Alejandre Mussio
Gongilez

1928 2 jps_real L011119109  Alejandro Bonilla
Moiina BCR

3264 0 jps_real LO11119010%  Alejandro Bonilla
Molina BCR

1773 0 electronicadb 10107180433  Alexander Lizano
Morales

4562 2 electronicadb aelectronica  Alizano

1220 0 jps_real brucerh Bruce Campbell
Arguello

1435 0 master 10108950595  Lohr Bruce Campbell
Arguello

3184 0 perdba 10302200214 Carlos Duran Gonzalez

3327 0 perdba 10302200124  Carlos Duran Gonzalez

4199 0 jps_real TELT49 Qdice Loria Solane

1278 4] jps_real 10204210709 Odilce Lorfa Solano

Por ofro lado, se verificd en la misma tabla syslogins que algunos
usuarios activos fueron creados con una cédula ¢ un nombre gue no
les corresponde, enkre elios estdn:

suid status dbname Name fullname

1942 0 jps_real L0205110415 Adriana Ledezma Vargas
BCR

3299 0 jps_real L0112660259 Carlos Herrera Araya
BCR

3784 0 jps_real 10111400441 Myrian Chacon
Rodriguez BCR

3930 0 jps_real  L0109130062 Ricardo Guzman Saravia

(BCR)

Al consultar las cédulas de ios usuarios de la lista anterior en el
Tribunal Supremo de Elecciones, se determind que las cédulas se
encuentran bajo otro nombre, incampliéndose el estdndar de creacién
de usuartos (“El de base de datos es igual al de juridicos, LO+cédula”):

@



Cédulas

Nombre de Base de

Nombre en el Registro

e

(segin Datos (fullname) Civil

estandar)

10205110415  Adriana Ledezma Angélica Magafia
Vargas BCR Esquivel

L0112660259  Carlos Herrera Araya Carlos Vinicio Bellido
BCR Ortega

L0111400441  Myrian Chacon Randall Enrique
Rodriguez BCR Herndndez Vega

L0109130062  Ricardo Guzman Saravia Karla Vanessa Gamboa

(BCR)

Monge

¢ Existencia de usuarios genéricos activos de la base de datos

Sybase.

En la revision efectuada a la tabla “syslogins” se detecté que existen
cuentas genéricas activas. Algunas de ellas son:

suid status dbname name Fullname
2 0 sybsystemdb probe INULL]
4991 0 master L0604440444 [NULL]
4997 0 master 10113480674 [NULL]
1484 0 sacdb_prueb 103019308822  INULL]
as
1945 0 jps_real 10112650782 [NULL]
3007 0 sc3xdb dbmon [NULL]
4781 0 master L0402080112 [NULL]
4782 0 master L0113570107 [NULL]
4783 0 master 10112280440  [NULL]
4784 0 master L0401970771 [INULL]
4785 0 master L0204880867 [NULL]
4809 0 master 110303330333  [NULL]
4886 0 master L0155320811 [NULL]
4902 0 master L105210111 [NVLL]
1220 £ ips real brucerh Bruce Campbeil

Gl




Arguello
Conectividad en
3393 0 jps_real conectividad?  Sitio Web
Identificaciones
1674 G jps_real identificaciones Adjudicatario
1752 0 electronicadb jpsconectividad jpsconectividad
Maynor Masis
1657 0 master mmasis Castillo
Ronald Ortiz
Mendez
4437 0 jps_real roriz Admuinistra

18.Debilidades en la configuracidn de usuarios en los
servidores Sun Solaris.

Realizar un andlisis de los usuarios mencionados en el punto
N° 18 de Resultados del Informe 32-2010 denominado
“Estudio sobre la verificacitn de la seguridad en la Comunicacion de
Datos entre los enfes externos y la Institucion, relacionadn con los
Productos que comercializa la Junta de Proteccidn Social” con el
fin de remover los usuarios que no son requeridos.
Documentar cuales son los usuarios permitidos y quién es el
encargado de éstos. Comunicar a la Auditoria Interna sobre
resultado de ese andlisis.

Pendiente

Ante esta recomendacitn el pasado 16 de febrero del 2012, por medio
del oficio 1 172-12, el sefior Ronald Ortiz, menciond:

“Se eliminardn los usuarics.”

Para verificar lo indicado en el oficio anterior, se procedid a revisar los
usuarios activos de los diferentes servidores, dando como resultado
usuarios con permisos que nos les corresponde como es el caso de
“ccmona”, asi como también usuarios genéricos que se encuentran

activos.,

El siguiente desglose del 19 de diciembre del 2012 muestra los

usuarios que han sido detectados en cada servidor:

Servidor (1% Usuarios
Firewall Checkpoint Nombre: fw-nodoD 10.0.0.5 - soporte.
- monitor.
Firewall Checkpoint Nombre: fw-nodol 10.0.0.4 - soporte.
- monitor.
Consola Firewall 10.0.0.6 - soporte.
- monitor.
Servidor Web yire 192.168.1.2 - monitor,
- showww,
- crona.
Servidor Secure www2 192.1681.50 - monitor.
Servidor BS [psquerry 1000290  -monifor.
-hde
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Servidor Aplicaciones 10.0.0.90 - desa.
- monitor.
Servidor BD replica 10.0.0.240 - monitor.

Por medio de la nota AI-599 del 04 de octubre del 2011 girada al
Departamento de Informdtica, se detecté que existen usuario sin ser
removidos a pesar de las instrucciones ya giradas, entre ellos el
usuario “ccmona” el cual no fue eliminado, pero st modificado paso de
ser “ccmona” a “cmona”

Cabe sefialar que el usuario root del servidor 192.168.1.50, estd bajo la
responsabilidad de Jos sefiores Luis Ramirez y Ronald Ortiz.

19.Ausencia de revisiones periédicas de las biticoras de
auditorfa.

Disefiar v elaborar la politica y el procedimiento de revisiones
periodicas de las bitdcoras de auditorfa, asi como la frecuencia
de ejecucion de esta. Donde quede evidencia del equipo
revisado, persona ejecutora del proceso, andlisis realizado y
su resultado, fecha de ejecuciéon y firma de autorizacién de la
Jefatura del Departamento de Informatica.

Para el establecimiento del procedimiento, se debe disefiar
una estrategia de monitoreo que permita identificar en
funcién del riesgo que representa para la entidad el
componente de la irdraestructura (servidor, base de datos,
equipo de comunicacién), Ia frecuencia de monitoreo y a qué
equipos se aplicaria dicho monitoreo. Adicionalmente,
cuando la estrategia esté finalizada, determinar si el
Departamento de Informatica requiere de un software para la
adminisfracién de dicho proceso.

Pendiente

Se determiné que existen pistas de auditoria para el servidor
10.0.0.135 v estén activas.

En la entrevista N° 3 el Sr, Ronald Ortiz indicé que llevan bitdcoras de
las pitas de auditoria, sin embargo, no se realizan formularios internos
para la revisién de bitdcoras que indiquen la fecha, el nombre v el
proceso verificado; por lo tanto el proceso de revision peridgdica que
incluya la fecha de ejecucion, el analisis, €l resultado y la firma de
autorizacion de la Jefatura del Departamento de Informdtica no se esta
realizando.

Segtin la revisién realizada a la bitdcora de la web transaccional el dfa
19 de diciembre del 2012 en compafiia def sefior Alexander Lizano del
Departamento de Informdtica, se verificé que si existe una bitdcora en
la que se lleva todo el proceso de la transaccién, pero no se detecté un
control en donde se sefiale a cual socio comercial se le dic
seguimiento, y a qué fecha. Dicha cbservacion en el oficio 1 172-12 del
16 de febrero del 2012 el sefior Ronald Ortiz mencioné: “Se asging al Sr.
Alexander Lizanc.”. No obstante, la implementacién del control no ha
sido realizada.

Se pudo visualizar en el Active Directory utilizade para la
autenticacion de usuarios, que no posee configurada las pistas de
audiforfa. Ante esta situacion el sefior Ortiz mediante el oficio

senalado, hizo mencion a lo siguiente; “S¢ procederd eu actipar”. Lo caal

a la fecha 21 de diciembre del 2012, no ha sido gecstado dicho |

2-}_.



proceso.

Las politicas detectadas son:
- Auditar el acceso a objetos: Sin auditoria
- Auditar el acceso del servicio de directorio: Sin auditoria
- Auditar el cambio de directivas: Sin auditoria
- Auditar el seguimiento de procesos: Sin auditoria
- Auditar el uso de privilegios: Sin auditoria
- Auditar eventos de inicio de sesién: Sin auditoria
- Auditar eventos de inicio de sesién de cuenta: Sin auditoria
- Auditar eventos del sistema: Sin auditoria
- Auditar la administracién de cuentas: Sin auditoria

20.Usuarios finales v genéricos como Administradores del
Sistema,

Realizar un analisis de los usuarios identificados en el punto
N° 20 del Informe 32-2010 denominado “Estudio sobre la
verificacion de la seguridad en la Comunicacion de Datos entre los
entes externos y la Institucion, relacionada con los Productos que
comercigliza la Junta de Proteccidn Social” de resultados y
proceder a revocar o mantener los privilegios de estos.
Asimismo, desarrollar una lista donde quede evidencia de los
usuarios autorizados para esta funcidn.

Pendiente

En relacién a esta recomendacién, en nota [ 172-12 del 16 de febrero
del 2012 ¢l sefior Ronald Ortiz, menciond: “Afendido”.

Sin embargo, en la revisidn efectuada el 12 de diciembre de! 2012 esta
Auditoria en compaiifa del Oficial de Seguridad Bruce Campbell del
Departamento de Informdtica quien a su vez es responsable del Active
Directory de acuerdo a lo sehalado por medio de correo electrénico el
seftor Ronald Ortiz el dia 21 de diciembre del 2012, pudo detectar
usuarios que se encuenfran como administradores en el servidor
Active Directory, los cuales son:

# Usuarios del Admins. del dominio.
o dvillalta

EZTOMETO

ezunigar

KL-AK-2F5D-202X365DB1

Iramireza

mmasis

o o 0 0 ¢

¥ Usuarios del escritorio remoto.
¢ mmasis
© Tespinozaa

> Existencia de un usuario desconocido en el GruPo de rePh'cacién

de contrasefia RODC denegada.
o krbigt
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Existen usuarios creados en el escritorio remoto que mo son
administradores generando asi para Ja institucién un riesgo muy alto,
va que los usuarios que se encuentran como administradores podrian
ingresar a los equipos institucionales sin ningiin problema, debido a
gue poseen el control total del dominio, permitiendo ademaés, asignar
permisos o derechos a ofros usuarios.

21.Debilidades en la seguridad fisica v ambiental

Fortalecer el cumplimiento de la politica de seguridad en Ia
administracién y control ambiental del centto de computo,
con el fin aplicar correctamente los controles ahi indicados.
Establecer un funcionario como encargado de supervisar el
cumplimiento de esta politica.

Modificar la infraestructura fisica del datacenter principal,
con el fin de eliminar los focos de riesgo indicados en la
condicién.

Pendiente

El pasado 16 de febrero del 2012, el seitor Ronald Ortiz jefe del
Departamento de Informatica por medie del oficio I 172-12, sobre esta
recomendacion indicd:

“Se tiene planificado y presupuestado para el afio 2012 constrdr nuestro
datgcenter en el nivel TIER 2.

Atendido

Se procederd en hacer solicitud a Mantenimienio para que sean de
concreto.

Atendido”
Por lo tanto, dado lo anterjor, se detectaron las siguientes debilidades:

¢ Ceniro de Telecomunicaciones al dia 13 de diciembre del 2012:

v Cajas de cartén contenidas en el cuarto de
telecomunicacicnes.

v" Puerta sin cerradura,

v Mueble determinado sin uso desde el seguimiento de
recomendaciones de diciembre 2011.

v No se logré observa un extintor.

v Paredes de vidrio.

s 5itio Alterne (ubicado en la Uruca) al dia 20 de diciembre del
2012:
v No se encontré bitécora de acceso a los servidores, sin
embargo en la puerta principal el guarda lleva el control de
ingreso al edificio.

¢ Centro de Datos {ubicado en Informatica) al dia 29 de diciembre

=

==



del 2012:
¥ Paredes de Vidrio.
v"  Escalera.
¥" Objetos varios (papel en el suelo, escalera, caja de cartén con
equipo de computo, entre otros).

C. HALLAZGOS ENCONTRADOS CON UN NIVEL DE RIESGO BAJO

23.Existencia de Usuarios sin el estdndar de creacién.

Para los usnarios indicados en el punto N° 23 de los
Resultados del Informe 32-2010 denominado “Estudio sobre la
verificacion de la seguridad en la Comunicacién de Datos entre los
entes externos y In Institucion, relacionada con los Productos que
comercializa la Junta de Proteccion Social”, se recomienda
inactivarlos y generar un nuevo usuario que se ajuste al
estandar institucional descrito en la oportunidad de mejora.

Pendiente

Se determin¢ por medio de correo elecirénico enviado por el Sefior
Ronald Ortiz el dia 15-11-2012, indicé que el estandar para la creacién
de usuarios de base de datos es:

“El de base de datos es igual al de juridicos, LO+cédula”

Sin embargo, en la nota 1172-12 del 16 de febrera del 2012 enviada por
el Sefior Ortiz, mencioné:

“Se procederd en hacer veemplazo de usuarios que no cumplen con el
estandar.”

En la revisidn efectuada el 15 de noviembre del 2012, se determiné que
aGn contindan usuarios creados sin el debido estindar, aunque
algunos se encuentran inactivos podrian activarse en cualquier
momento, esto a pesar de que el Sefior Ortiz mencioné que procederia
a reemplazar usuarios que no cumplian con el estdndar. Entre ellos se
encueniran:

suid stat dbname Name fullname
us
1498 2 seguridad db  Segurinternet Accesoala
seguridad_inte
met
4257 2 jps_real activapremioespe  Activa loteria
cialinternet Internet
1697 2  actas_pruebas pruebas Actualizacién
2 Actas HDE
GROUP
068 2 sz_reaI TELT06 ALEJANDRO
MUSS0O
1928 2 jps real L011119109 Alefandro
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Bonilla Malina

BCR
4562 2 electronicadb  aelectronica Alizano
3454 2 pruebas jps_t conechividad7 ca  Capacitacion
eal pacitacion Comercio
Electrén
1665 2 pruebas_loteri 10909990999 Capacitacion y
as pruebas

24 Firewall de Sistema Operativo Windows inactivo.

Se recomienda realizar un proceso de activacion de los muros
de fuego (“Firewall”) que proporciona el proveedor de
servicios en el sistema operativo y modificar el estdndar de
configuracién para incluir la activacién del firewall,

Pendiente

Por medio del oficio I 172-12 del 16 de febrero del 2012, el Sefior
Raonald Ortiz indicé:

“No es posible activar el muro de fuego por cuanto hacerlo significaria
bleguear servicios requeridos, se camenta que el acceso a este servidor esia
controlado por el mure de fuego corporative quien tiene reglas claras de
control de acceso.”

Por lo tanto, al hacer la revision del firewall de Windows se determind
que se encuenkra inactivo, aunque en ¢l oficio anterior se haya dado la
juskificacién para no mantenerlo activo, esto no una justificante, ya
que se estaria comprometiendo la seguridad de la institucitn, debido
a la misma herramienta permite incorporar aquellos servicios que no
requieren ser bloqueados, no obstante, se entiende gue existe unr muro
de fuego corporativo, sin embargo el contar con dos firewall
beneficiaria la seguridad instituctonal, por otro lade la institucién no
tendria que incurrir en ningln gasto, ya que el negocio cuenta con
dicha herramienta.

25.Debilidades en el traslado de respaldo de informacion
fuera de la Institucién.

Se recomienda fortalecer el control de traslado de respaldos
hacia el sitio externo, donde se establezcan personas
adicionales a la responsable de ejecutar el control y
encargados de wverificar que el proceso se ejecute
correctamente.

Cumplida

Se determiné por medio del oficio 1172-12 del 16 de febrero del 2012,
el Sefior Ronald Ortiz el dia, indicé:

“Se confecciond noto al Sr. Luis Ramirez ordenandole proceder segimn el
procedimtiento”

Por medio del oficio I 171-12 del 16 de febrero del 2012 se emite oficio
para que se incorpore la fecha, la hora, y la firma del que entrega y
recibe respaldos de informacion fuera de la institucion.

En la revision efechuada se determing que la empresa Seauridoc tomo

el nombre de Retrievex, por lo que los formulerios son distintos, sin

embargo en este nuevo formato, se detectd que la decumeniacidn |
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correspondiente, ya se encuentra con la respectiva fecha, hora y firma.

Z26.Ausencia  de

politica _v/o  procedimijento  de

restauracion.

Disefiar y elaborar un procedimiento para la ejecucién de
pruebas de legibilidad de la informacién, donde quede
evidencia de la frecuencia de ejecucidn, formulario de la
solicitud del proceso y una bitacora del resultado obtenido.

El formulario de solicitud al menos debe contar:

Departamento que solicita.

Persona que solicika.

Informacién que solicita.

Fecha de solicitud.

Autorizacién de la Jefatura del Departamento de
Informdtica.

Biticora de resultado:

Fecha de ejecucion.

Informacién restaurada.

Resultado de Ia restauracion.

Persona que ejecuta.

Firma de la jefatura del Departamento de
Informadtica.

Parcialmente
Cumplidas

Por medio del oficio I 172-12 del 16 de febrero del 2012, el sefior
Ronald Ortz, indicé:

“Se procederd en atender lo recomendado”

No obstante, esta Auditorfa envio la nota AI-848 el 16 de noviembre
del 2012, consultando a Informatica sobre la politica y/o
procedimiento para recuperar la informacién de la base de datos, el
formulario y las bitdcoras obtenidas, sin embargo el oficio I 1143-12
del 26 de noviembre 2012 como respuesta al oficio anterior, se hizo
entrega de las politicas y procedimientos sobre la realizacién de
respaldos y restauraciones de datos, dejando pendiente el formulario
y las bitdcoras obtenidas.

No obstante, esta Auditoria envio a Informdtica la nota AI-848 el 16
de noviembre del 2012, consultando sobre la politica y/o
procedimiento para recuperar la informacion de la base de datos, €l
formulario y las bitdcoras obtenidas, sin embarge el sefior Ronald
Ortiz en el oficio 1 1143-12 del 26 de noviembre 2012 respondié al
oficio anterior haciendo entrega de la siguiente informacién,
“politicas v procedimientos sobre la realizacién de respaldos y
restauraciones de datos”, dejando sin entregar el formulario y las
bitdcoras obtenidas, por lo que no se tiene evidencia de ja
informacién antes mencionada.




A los Departamentos de Informitica y Recursos Humanos:

1. El Departamento de Informatica
deberd localizar en los Servidores
Institucionales, a lodas las personas que
ya 110 laboran para la Junta de Proteccién
Social vy que permanecen con cuenta de
correo electrénico y que adn aparecen
como usuarios en el Active Directory;
asimismo, y en conjunto con el
Departamento de Recursos Humanos, se
recomienda establecer un procedimiento
manual o automatizado para que
Recursos Humanos comunigue en forma
oportuna a Informaética de todas aquellas
personas que dejen de laborar para la
Institucién por cualquier circunstancia o
se frasladen & ofra unidad administrativa,
ya sean interinos o en propiedad y éste
pueda Hlevar a cabo las exclusiones y
movimientos correspendientes.  (Punto
tnico del Apartado I y punto A. del
Apartado [I del Informe JPS N° 31-2010
denominado “Estudio relacionade con una
revisign gencral de usuarios en los servidores
Institucionales”).

Pendiente

Para determinar cuales usuarios se encuentran activos en el Active Directory, se
tomaron dos listas:
* La tabla RH Empleados emitida por el Departamento de Informaética.
» El listado de todas las personas activas de la institucién, ademds de las personas
inactivas del periodo 2011 y 2012, solicitadas a Recursos Humanos por medic de
cotreo electrénico el dfa 15 de noviembre del 2012,

De la lista primer lista se tomé una muestra de 20 personas, ¥ se comparo con la
segunda lista emitida por Recursos Humanos, una vez determinado que los
funcionarios realmente se encontraban inactivos, se compard con la informacion
obtenida del “Active Directory”, dandao como resultado lo siguiente:

Lista de Usuarios Inactivos en la Base de Datos, pero Activos en el Directorio
Institucional:

CodigoE Cedula Estado
mpleado NombreEmpleado Empleado Puesto
223  HIDALGO MORA DANIEL 03-0181-0476 I
873  ROLDAN VARGAS MARLON 01-1263-0433 I
901  NAVARRQ FERNANDEZ BLANCA EUGENIA  (01-1279-0757 I
918 CERDAS MOYA NATALIA LUCTA 02-0352-0732 I
941  MATA SERRANO SONIA 01-0570-0435 1
944  ABARCA MARIN JAVIER MAURICIO 01-1299-0377 1
950  MARIN GOMEZ KATTIA MARIA 01-0861-0935 I
965  CASTRO GONZALEZ MAINOR 0110740701 I
967  VILLALOBOS JIMENEZ EDGARDO 01-1100-0738 1
972  ROJAS CASTRILLO JESSICA © 01-0952-0879 1
979  CASTILLO MENDEZ ROSBERLY 01-0773-0973 I
993  CHACON CALVOROY OI08234250 . 1
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908 CESPEDES PORRAS CARLOS 02-0533-0819

I
1041 SIBAJA NUNEZ ENRIQUE 02-0360-0898 1
1053  ODIO TRUQUE FEDERICO 01-0952-0029 1
352 SALAZAR MORA GERARDO _ 09-0039-0557 1

Por otro lado, las siguientes personas se encontraron en el Directorio de Ia JPS, mas
no se encontraron en el oficio RRHH-2090-2012 correspondiente a usuarios activos:

Usuarios Activos en el Directorio de la JPS

Alex Yarin Diaz . Maritza Peral Sandi

De acuerdo con el [istade anterior, se reviso el Active Directory para verificar si
existen usuarios genéricos, Io cual dio come resultado:

Departamento del Active Directory Usuarios
Seguridad y Vigilancia Tecnoadmin

Imprenta Scan

Archiva Central Administrador, datanet
Loterias lotetias

Informdtica desarrollo, ivr_Soporte, rueda
Administradores de TI SCEAdmin

Tomando de referencia el oficio RRHH-2144-2012 donde se detallan funcionarios
inactivos de la institucién para los periodos 2011-2012, ha reflejado que las siguientes
personas alin permanecen activas en el correo electrdnico:

Nombre Empleado
Daniel Hidalgo Mora Carlos Cespedes Porras
Gerardo Salazar Mora  Karla Villegas Salas
Natalia Cerdas Moya Minor Castro Gonzalez

Kembly Guel Zatiga Ricardo Herndndez Cascante
Sonia Mata Serrano Rosberly Castillo Mendez
Kattia Marin Gomez Enrique Sibaja Nufiez

Marlon Roldan Vargas  Roy Mauricio Chacén Calvo
Jessica Rojas Castrillo Edgardo Villelobos [imenez




o

Aunque estas personas, no laboran para la institucién podrfan hacer uso del correo, v
ver lo que se envia a “todos - junta”.

El Departamento de Recursos Humanos comunica mediante correo electrénico la
salida de funcionarios de la Institucién al Departamento de Informatica con copia a la
Auditoria, siendo este proceso de forma manual, sin embargo, pese a que se
comunicé a Informatica la salida de los colaboradores por el mismo medio
electrénico, este dltimo no actualizé el “Active Directory”, razén por la que atn
existen personas Activas como el siguiente caso:

Funcionarios
Mainor Castro Gonzalez

A pesar de que el Sefior Ronald Ortiz, jefe del Departamento de Informdtica informé
mediante correo electrdnico: “proceder de inmediato” a tres de sus subalternos, la salida
del Sefior Castro Gonzdlez el mismo continnia activo.

Es importante indicar que por medio de fa circular DA-10-2012, el sefior Jorge Gomez
Mc. Carthy Director Administrativo indicd a diferentes dreas administrativas lo
siguiente:

... informar a los Departamentos de Informdtica v de Recursos Humanos en forma
inmediata al movimiento de personal (despido, pension, penmiso sin goce de salario 1
atros)” :

Al Departamento de Informaética:

2. Efectuar un estudio relacionado con el
horario de acceso a los sistemas por parte
de los funcionarios y determinar cuales
horas pueden ser restriclivas para el
ingreso a esos sistemas, Io anterior,
previa consulta a las Jefaturas de las
diferentes unidades administrativas de la
Institucién, con la finalidad de no
obstaculizar sus labores cuando éstas
deban realizarse fuera de horarics de
oficina. (Punto B. del Apartado II del
Informe JPS IN° 31-2010 denominado

Parcialmente
Cumplida

En la revisiéon efectuada a los oficios A.S5.-0063-2012, AS.671-2012, DFC-205, AS.
1583-2012, A.S. 1438-2012, se observd que el oficio DFC-205 con fecha 23 de marzo del
2012, indicaba que se le extendiera dos dias el horario a una funcionaria, sin embargo,
a pesar de que dicho cambio fue realizado, el mismo se dejé de forma fija, sin dejarlo
nuevamente en su estado actual.

Se pudo observar que los siguientes funcionarios poseen horario de 24 horas al dia 29
de noviembre del 2012:

- Administrador - ghidalgoh - mfernandez - oalfaro

= Tecnoa C]I{?.;II

- hrosales - Qic;pezch - geenteno




“Estudio velacionado con wuna vevision
general de usuarios en los servidores
Institucionales”).

Por otro lado, se determiné que los siguientes funcionarios cuentan con un horario de
lunes a domingo de 6 am a 8 pm:

- ccambronero - msalazar - Nespinoza - fsalas

- mloria - fesquivel] - barrieta - lgmena
- apinnock - rtapia - cortiz - aacuna
- caguilar - vvega - mbarrantes

No se entreg6 por parte de Informéktica el oficio que justifique el horario extendido de
los usuarios anteriores.

3. Establecer requerimientos minimos Pendiente En relacién con las politicas de contrasefia, se verificé por medio de la pigina web de
que deben contener las claves de acceso a Microsoft el dia 07 de enero del 2413, que la el valor recomendado es 42 dias:

la red e incorporarlos al “Active

Directory”, deben considerarse aspectos Campo VYalor Actual Recomendado

tales como: la Jongitud de la clave, Vigencia maxima de la contrasefia 45 dias 42 dias

combinacién de mndmeros y leiras,

caracteres especiales y ofros aspectos a Se verifico en el “Active Directory” los requerimientos minimos gque debe tener la
considerar por el Departamento de conirasefia con respecto a la complejidad, y se observé que se encuentra
Informética. (Punto C. del Apartado II deshabilitada, se recuerda que la inexistencra de requisitos de complejos debilitaria el
del Informe JPS N° 31-2010 denominado control interno, debido a que las claves de acceso son la primera barrera para ingresas
“Estudio relacionado con wuna revisidn o e,

general de usuarios en los servidores

Inskitucionales”).

4. Establecer  estdndares en la Pendiente En la revisién general efectuada al Active Directory, se verificé que la informacién de
informacién contenida en el “Acthve los usuarios no posee los estandares de mantener los datos completos en los campos
Directory” especificamente en correspondientes a “Apellidos”, “Nombre para mostrar”, “Teléfono”, detectindose

“Description” v “Display Name”,
completando en ambos casos la

algunos de ellos sin Henar, al dia 14 de diciembre del 2012 son:

informacién contenida en ellos. (Punto Departamen- Usuario Descripcién ~ Apellidos Nombre
D. del Apartado II del Informe JPS N® 31- to para mostrar
2010 denominado “Estudio relacionado con Lgarcia X X
una revision general de usuarios en los G i de .Kbarq.uer.o” o IR ' o '
*
achinchilla
CristianSanchez 7
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El sefior Ronald Ortiz jefe del Departamento de Informadtica indicé gue €l formato a
utilizar para crear cuentas de usuario es:

“primer letra nombre + apellido, si s¢ Hene ofro igual, primer letra nombre + apellido +
primier letra segundo apellido. En cuanto a los juridicas son solo para consumo servicio
WEB comercio es L0 s Ia céduda del responsable”.

Sin embargo, en la revisién efectuada al Active Directory se detectd la existencia de
algunos usuarios sin el estdndar indicado, los mismos serdn detallados:

Departamento Usuarios
Jessica Chaves Perez
s i mqwdal ST e s
mrarguedas )

__________________________________________________________ Rosibel Alvarado Chacén
Proveeduria mlarce

Ana Gabriela Garro Rojas
Ivmorales

fcloaiza

jfsanchez

Cajeros Tesoreria

jdramirez
Iscastro
vesaenz
vparce

Contabilidad y Presupuesto

eimora
Revisién y Control Maria Cascante Arias

Neatalia Acufia Ramirez




Sec. Cheques

L0105590372

Cristian Sanchez Sanchez
10601610106

Lquiros

Mercadeo

avortiz
AVIUNOZ
Ana Isabel Pifiero Albertazzi

Loterias

Luis Enrique Villalobos Chacdn

Informatica

David Pérez Matamoros
gilquesada

Ronald Guberrez Chacon
Tatana Duarte Roldan

Zurika Ruiz Gonzalez
Hugo Brenes

ezromero
Administradores de TI Maynord Masis Castillo
IPL jacerdas
rfcedetio
Jefaturas jileiton
P — - Ana Cristina Garro Sanchez (PRAC)

Laura Chacén Vargas

5. Corregir los aspectos descritos en los
puntos E, F y G del Apartado TI del
Informe JPS N° 31-2010 denominado
“Estudio velacionade con wuna revision
general de wusuarios en los servidores
Institucionales”, de tal manera que: no se
Tepitan funcionarios en una misma
unidad administrativa, no aparezca un
mismo  funcionaric en diferentes
unidades simultineamente y que no se
encuentren funcionarios anotados en
departamentos donde no laboran.

Pendiente

Se observé que existen 2 usuarios para una misma persona en €l “Active Directory”
al dia 21 de noviembre del 2012, los cuales son:

Departamento Usuario Funcionario
Accién Social mrarggedas Mayra Rodriguez Arguedas
mrodrigueza

ksalas ;

—_— Katia Salas Arrollo
Contabilidad y Presupuesto vpadilla Vinicio Paditla Arce

vparce

jfsanchez

Sk Tose Franasce Sanchez Masis

(2}
ple)



jdramirez 5
Juan Carlos Diaz Ramirez
jdiaz
obreness

Jefaturas Olman Brenes Brenes
obrenes

En el mismo Directorio se detecté que existen usuarios ubicados en departamentos
que no les corresponde, algunos son:

Departamento Usuario Referencia
Proveading mrojas No estd en la lista de RH (RREH-2090-
2012}
Pertenece al Departamento de Direccién
Salud - : ;
. mgonzalez Adminisirativa, en Ia wunidad de
Ocupacional

Vigilancia. (RRHH-2090-2012)
Pertenece a la Direccién Administrativa

Seguros salvarado (RRHH-2090-2012)

s No aparece en RRHH-2090-2012 y de
Sentahilidad.y rmonfenegro acuerdo al correo de RH indican que no
Presupuesto

pertenece a la Institucion.
Aparece como Alonso Mejias Cordero,
amiejiasc sin embargo en el TSE se muestra como

Mo se encuentra en Accién Social.

AccionSocial - maida  ReH20902002)
Lvilleaas No labora para la institucién. (RRHH-
Pertenece a Contabilidad. {(RRHH-2145-
rsalazar
2012)
arrieta
zzlas Pertenecen al Departamento de
Agencia de —— Direccién Financiera Contable, de la
Cartago qﬂ Unidad Financiero Contable (RRHH-
Tes 2090-2012)
veoto
No esta en la lista de Recursos Humanos,
. appinnock v de acuerdo al correo emitido por ellos
Cementerios ; P :
el usuario ectd tnachvo.
fguzman Pertenece  al Departamenie  de

4{].
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Plantficacisn, de la unidad
planificacién. (REHH-2090-2012)

de

Ibolanos No esti en el departamento de
o cementerios, (RRHH-2090-2012) )
Recursos clizano No estd en la lista de RH (RRHH-2090-
Humanos jarrollo 2012)
Seguridad y mrizo No se encuentra dentro de Ia Unidad de
Vigilancia xmadrigal Vigilancia (RRHH-2090-2012)
En la unidad de Servicios Generales de
la Direccién Administrativa, no hay un
lraraya funcionaric con el nombre Luis
Servicios Rodriguez Arava, existe uno similar que
Generales es Maria Lidia Rodriguez Araya.
swilliptasia En la unidad de Servicios Generales de
la Direccién Administrativa, no hay un
funcionario con el nombre indicado.
Direccién g Pertenece a Gerencia General (RRHH-
Financiero 2090-2012)
Contable sbarboza Pertenece a Tesoreria del Departamento
Direccidon  Financiera y  Contable
e (RRHH-2090-2012)
Titpeita . No pertenece a la Institucion RRHH-
ccespedes 2144-2012
hbenavides Pertenece a la Unidad Financiero
Contable. (RRTIH-2090-2012)
Cajeros Tesorerfa  mjimenezm Pertenece a Revision y Control, del
Eorrdles Departamente  Financiero  Contable.
(RRHH-2090-2012)
rmora
_‘rherre_ra wo No o aparece en la lista de Recursos
JmOTAL ... Humanos (RRHH-2090-2G12)
L fugalde
feanel Pertenece a la Sucursal de Alajuela
hvargas (RRHH-2145-2012)

Nataha Acuﬁa

Ramirez

Perienece a 1a Recursos Humanos

l




amartinezs Pertenece a Direccién Financiera, unidad
o Financiero Contable (RRHH-2090-2012)
vfuentes  Pertenece a Direccibn  Financiero
dnavarroh Contable, unidad Revision y Control
~ (RRHH-2090-2012)
Sec. Ingresos En la Direccién Financiera Contable,
gsaenz unidad Tesoreria, se encuenita Saenz
Calderén, pero no se encomré con ese
~ apeliido
mcastro Ya no labora en la Institucién, de
acuerdo con la RRHH-2144-2012
Seccién de Cajas mhe.rrera . Pertenece a Accién Social
rgutierrez Pertenece a Revisién y Control
Lateztas IMuggﬁi:;aa Pertenece a Financiero Contable
rhermandezc
Cajeros Abraham No se encuentra activo en la Inshtucién.
Gerencia Vargas Quiros RRHH-2144-2012

6. Para los actuales y futuros confratos
con proveedores de servicios de
mantenimiento, creacién de sistemas y
otros, se recomienda cumplir a cabalidad
con las politicas establecidas a nivel
institucional y con las normas emitidas
por la Contraloria General de Ia
Republica especificamente en todo lo
relacionado con las seguridades, debido a
que el proveedor de servicios en el
momento de la prueba, tenia acceso al
ambiente de Desarrollo y Produccién.
(Punto dnico del Apartado III del
Informe JPS N° 31-2010 denominado
“Estudio relacionado con una revision
general de wusuarios en los servidores
Inshtucionales™).

Cumplida

Se comprob6 que los usuarios externos de Informatica no poseen acceso a la base de

datos de produccién, tnicamente a la base de datos de Desarrollo.

£2
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Estudio: 29-2010 “Seguimiento de recomendaciones giradas por el area de sistemas de la Auditoria Interna”
Este informe incluye los Informes N° 06-2008, N° 07-2009 y N° 10-2009, segiin el siguiente detalle:

4 Se recomienda que se
confidencialidad con el proveedor que da mantenimiento
al sistema de informacién InTEF y 6se documenten las

establezcan contratos de

normas, politicas y  procedimientos para la
administracion de este tipo de contratos, para que de esta
forma queden claramente establecidos los alcances y los
procedimientos en el entorno de seguridad que deben
acatar los proveedoeres ante la institucion.

Parcialmente
Cumplida

De acuerdo con la nota I 264-12 el sefior Ronald Ortiz jefe del
Departamento de Informatica, hizo referencia a esta recomendacién
con la siguiente observacién:

“Atendido y cumplido, se evidencia el procedintiento emplendo mediante
oficie I-151-12"

Segtin el oficio I 622-11 el sefior Ortiz indicé:

“Mediante Oficio I-198-2011 se solicita gl Departamente de Proveediuria
incorporay la cldusula de confidencialidad.”

En correo elecktdnico fechado al 19 de diciembre del 2012, el
Departamento de Proveeduria sefial6:

”... de requerirse alguna variacion en sus cldusulas el Departamento de
Informdtica debe solicitarloe mediante resolucion amparada a lo
establecido en el Reglamento a I Ley de Contratacion Administrativa en
su articulo 200 y asf justificarlo ante esta Proveeduria para proceder con
el framite.”

Al revisar el oficio T 151-12 del 14 de febrero 2012, el Departamento
de Informética emiti¢ a Proveeduria una solicitud para incorporar la
¢lausula de confidencialidad en los contratos: 2010L.A-000019-PROV,
2009LA-000007-PROYV,  2010IN-000002-PROV,  2007-LA-0D006G3-

PROY, 2008-LO0000T-FROY, sin embarge no se he creade e

addendum a los mismos.
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14. La documentacién que explica los estindares que se
deben ulbilizar para la creacién de objetos en la base de
datos, no son acatados en su totalidad, debido a que aGn
existen tablas con nombres no estandarizados, por lo
tanto se recomienda seguir los estindares en las tablas
que conforman las bases de datos.

Parcialmente
Cumplida

El oficio 1 1622-11 del 14 de junio del 2011, ¢l sefior Ronald Ortiz, jefe
del Departamento de Informdtica indico:

“Cumplida, los nombres que no se afustan preceden de datos antigos
incluso a la actual administracicn del Departamento de Informdtica”

Por medio de correo electrénico del 18-12-2012, el sefior Ortiz indicé:

“Flechas negras vigjas, flechas rojas de sistemna.

Se indica que las vs_*** son de la herraniienta de replicacion.

El estindar de crencion de las tablas debe ser Sistema (dos o fres
caracteres ) _ Nombre Claro de Tabla (hasta 30 caracteres).”

No obstante, se determind que algunas de las tablas de las bases de
datos al dia 18 de diciembre del 2012 no contaban con el estdndar
anterior, las siguientes han side tomadas de forma aleatoria:

Base de Datos Tabla . #Reg
contabilidad_db ! MovimientosTemp 0
Pagos _EnviosADADetalle Q

Resultados JC 1
Tem_CI_GastosOperativos 73
TempAux 5302
presupuesto_db | TempSaldosK . 405
TemporalCompras P 277
TemporalCuentasBC o 204
TemporalCuentasl.L. 579
- L20ARC_Series T
. C51B01_SeriesManual . 88
| L64A15_PAnteriores V)
L14ARC _Eliminados 118
ips_real LO4ARC_Eliminados 1087
- L12ARC_Historico _ 893
WebCierreAutomaticoEnc 106343
WebCierreAutomaticoFallas 5
i WebCierreAutomaticoDet | 236729

| WebCierreDesmaterializadosEn | 83263




c

WebCierreDesmaterializadosDe

t 184458
PadonExtranjero 24445
PadronPaises 235
TablaActualizaFechas 20
ContenidoActa 0
Recomendacion_ES 2293
CorreccionesEstudioBE - 23
NumeroDispenible 100
RecomendacionEstudio 5 72
DescripcionRecomendacion 427
ResumenSituacion 1264
BENE_RecepcionRecibo 2833

16.

Realizar un anilisis mds profundo de la necesidad de
migrar el sistema de seguridad actual, de tal modo que la
seguridad se administre desde el motor de base de datos,
médxime cuando se tenga como base de datos de
produccién el Oracle, ya que el moter actual no provee
las herramientas necesarias para manejar, desde el
mismo, dicha seguridad.

Cumplida

El oficio 1172-12 del 16 de febrero del 2012, el sefior Ronald Ortiz, jefe
del Departamento de Informatica indicé:

“La seguridad actual implementada desde el aiioc 2008 ufiliza esquemas
de dos capas, una primer capa administrada por el motor de base de datos
y oifra independiente administrada por aplicativos combinades con el
motor de base de datos. Por ofra parte el niotor de base de datos actual si
ofrece las herramicntas de seguridad necesarias aspecto gue podria serle
aclarado a In Auditoria de Sistemas.”

De acuerdo con la nueva version de base de datos esta
recomendacion se estarfa cumphiendo, a razon de que el motor de
base de datos actual ofrece mayor seguridad.

17.

Considerar, establecer un proceso de capacitacién
enfocada al entorno de seguridad para el o los
funcionario(s) encargado(s) de la base de datos, y poder,
a un corto plazo, y en complemento con la
recomendacién anterior, implementar una seguridad
administrada directamente desde el motor de base de
datos.

Pendiente

El oficio T 622-11 del 14 de junio del 2011, e} sefior Ronald Ortiz M,
Jefe del Departamento de Informatica indicé:

“Se gird oficio al Departamento de Recursos Humanos en este sentido i
se pretende su cunplintiento para el afio 20712.”

Por medio de la RH-1294-2011 del 9 de diciembre de 2011 se remite a
la Auditorfa Interna las fechas para reabir capacitacidn sobre of fema

de seguridad informdtica, la cual fue impartida por 1z empresa !
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Deloitte.

De acuerdo con el correo electrénico del 19 de diciembre del 2012
enviade por el sefior Ronald Ortiz, se adjuntan los cursos recibidos
del Departamento de Informatica:

Seguridad Informdtica Bruce Campbell Arguello
Prevencién del Lavado de Activosy Ronald Ortiz Mendez
Delitos

Ethical Hacking
Taller "Firma Digital"

Bruce Campbell
Jairo Cruz Sibaja

Segtin lo sefialado, se puedo observar que el Departamento de
Informdtica recibié cursos técnicos, sin embargo los mismos no se
ajustan al programa de capacitaciones enviado por el sefior Ortiz al
Departamento de Recursos Humanos, por otre lade, dichos cursos
recibidos en su mayoria ro estin relacionados con la seguridad de
base de datos.

19.

Se analizé de forma general, las actividades de los
perfiles actuales que tiene la Junta de Proteccién Social
para el Departamento de Informdtica y se recomienda
que se haga un estudio para establecer mis claramente ia
necesidad de Ja Institucidon en aspectos de especialistas
(tecnblogos), que se enfoquen més a actividades de
control y seguridad de los procesos informdéticos de la
Institucién. Debemos recordar que los servicios
informdticos de una entidad como la Junia de Proteccion
Social de San José, en la actualidad, han pasado ha ser
servicios de misién critica para la continuidad de las
operaciones cotidianas, por lo cual debemos establecer un
mayor enfoque en aspectos de clasificacién y preparacién
de los funcionarios que Ilaboran denftro de ese
Departamento.

Pendiente

El oficio I 622-11 del 14 de junio del 2011, el sefior Ronald Ortiz, jefe
del Departamento de Informatica indico:

“Se presupuesto para el aro 2012 elaborar esta actividad niediante
consultoria externa.”

Se determind que los usuarios creados en la base de datos se
encuentran identificados por el nimero de cédula, sin embargo existe
confusion debido a que no hay una diferenciacién entre los
funcicnarios institucionales y los externos de la institucion como lo
son Socios Comerciales, bancos y usuarios creados come genérices,

Por otre lado, a pesar de que el Departamento de Informatica estd
trabajando en conjunto con la empresa Deloitte este proceso continda
pendiente, a razén de que atin no ha sido implementadao.

20.

Revisar fos contratos de outsourcing actuales y los que se
pretendan establecer a corto plazo, con el propdsito de
reorientarlos adecuadamente de tal modo que se
incorporen una serie de procedimientos de conftrol v

Parcialmente
Cumplida

El oficio I 622-11 del 14 de junio del 2011, el sefior Reonald Ortiz, jefe
del Departamento de Informatica indico:

“Cumpiida,”




seguridad, tales como, la firma de contratns de
confidencialidad y definicién de politicas de seguridad
para el acceso a la informacion institucional.

Se determiné que en las nuevas licitaciones abreviadas ya se esta
incluyendo la cldusula de confidencialidad, tales carteles som:
2012LA-00009-PROV, 2012LA-00020-PROV, 2011LA-000024-PROV,
2012LA-000020-PROV.

Sin embargo, no se enconiré evidencia de los addendum realizados &
las Hcitaciones piiblicas o abreviadas ya existentes.

21.

Establecer un programa de capacitacién en materia de
seguridad en los sistemas para el Departamente de
Informatica, y asimismo hacer extensivo a todo el
personal de la Inshtitucién, aquellos aspectos que le
competen y puedan mejorar la seguridad, permitiendo
una formacién a mediano plazo en ese tema. La
seguridad de la informacién es un tema que en la
actualidad ha tomado mucha fuerza debido al
mcremento de los delitos informdticos. Una Instifucion
como la Junta de Proteccién Social que debe estar
siempre a la vanguardia e innovacién, no escapa a este
problema, pero estamos en un momento donde se
pueden tomar las decisiones para establecer e
implementar las mejores préicticas. Un ejemplo de
estdndares de seguridad a seguir el ISO-27001.

Pendiente

En el oficio I 622-11 del 14 de junio del 2011, el sefior Ronald Ortiz,
jefe del Departamento de Informdtica indicé:

“Se formula el plan para el ajic 2012.”

Se determiné que no existe un programa de capacitacidn en el tema
de seguridad para los funcionarios de Informdtica, a pesar de que se
cuenta con un oficial de seguridad y con sistemas informaticos.

SRR,



Revisar y corregir el error que presenta en el submenti de
“Organizacién” especificamente en el area de Auditorfa donde
el formulario para ingresar denuncias no se despliega. Asi
como agregar una guia de cémo Ilegar a presentar una
denuncia a través de esta seccidn del ment (Punto A del
Informe JPS 07-2009 “Estudio relacionadoe con la pdgina Web de Ia
Junta de Proteccion Social de San José™).

Parcialmente
cumplida

El oficio 1 172-12 del 16 de febrero del 2012, el sefior Ronald
Ortiz, jefe del Departamento de Informatica indicé:

“Atendido nueoo sitio”

De acuerdo con la revision realizada por esta Auditorfa a Ia
pégina institucional, se determindé que Ja misma no posee el
formulario para ingresar denuncias y tampoco posee una gufa
de cémo presentar una denuncia, a pesar de que el Sr. Ronald
indic6 que ya estaba atendida. Ademds en la opcion para
tramitar una denuncia, se muestra como contacito el funcionario
Carlos Luis Artavia Vega, Administador de la Sucursal de
Alajuela, ¥ no el responsable de tramitar las denuncias.

Corregir el error que presenta el grafico en la Seccién de
Accién Social al ingresar a “Distribucién de utilidades de loteria a
organizaciones de bienestar social perfodo 2005 segum leyes
establecidas”, por cnanto las cifras del grafico no corresponden
al cuadro que da su origen. (Punto B.1 del informe JPS 07-2009
"Estudio relacionado con la pigina Web de la [unta de Proteccion
Sacial de San José”).

Pendiente

El oficio I 172-12 del 16 de febrera del 2012, el sefior Ronald
Ortiz, Jefe del Departamento de Informdtica indic6: “Afendido”.
Sin embargo, en la revisién efectnada a la nueva pagina web
institucional se determind que el grifico no se muestra en Ia
Seccién de Accién Social, por lo tanto el requerimiento no ha
sido atendido con la nueva pagina.

Incorporar una guia clara para el usuario en la “Seccién de
basqueda de actas” asi como indicar que actas estdn
disponibles dentro de Ja base de datos, de esta forma el usuario
puede Tlevar a cabo una bdsqueda mas acertada y nao crearse
expectativas sobre informacién que no esté disponible. (Punto
D.1. del informe JPS 07-2009 “Estudio relacionado con la pagina
Web de In Junta de Profeccidn Social de San Jose”).

Pendiente

El oficio T 172-12 del 16 de febrero del 2012, el sefior Ronald
Ortiz, jefe del Departamento de Informatica sefialt:
“Atendido; no obstante, se elimind la opcidn en tento la
administracion suministra la informacion completa”

Segfin oficio I 1242-12 el sefior Ortiz respondié:
“...se eliminé la biisquedn de acfas, ya qgue no se proporcionaron
los requerimiontos Hemicos mecesrios pasa vealisar [

programacion de la mising, y asi eoitar devolzer informacidn gue




no eské disponible

De acuerdo a Ja revisién efectuada se determiné que en el nuevo
sitio, no se muestra la bsqueda de actas, por otro lado en el
nuevo requerimiento  planteado al Departamento de
Proveeduria en el oficio I 990-12 no se observé dicha solicitud
pese a que se sefiald que va estaba alendido.

£

10. Revisar y corregir el motor de busqueda disponible en la

pagina Web de la Junta debido a las siguientes razones :

Los rangos de basquedas que se listan a continuacién no
producen ningun resultado: (Punto D.2. del informe JPS 07-
2009 “Estudio relacionado con la pdgina Web de la Junia de
Proteccion Socigl de San José”).

Del 01 de enero al 31 de diciembre 2006
Del 01 de enero al 31 de diciembre 2005
Del 01 de enero al 31 de diciembre 2002
Del 01 de enero al 31 de diciembre 2001
Del 01 de enero al 31 de diciembre 2000
Del 01 de enero al 31 de diciembre 1999
Del 01 de enero al 31 de diciembre 1998

El rango de biisqueda que va del 1° de enero al 31 de diciembre
del 2003 y del 1° de enero al 31 de diciembre del 2004, presenta
solamente un acta que dice “acta de prueba 50007, Asimismo,
el rango entre el 1° de enero al 31 de diciembre de 1964,
proyecta los resultados que van del 14 de octubre de 1963 al 26
de julio de 1965. (Puntos D.3 y D.4 del Informe JPS 07-2009
“Estudio velacionado con la pagina Web de la Junta de Proteccion
Social de San José”).

Parcialmente
Cumplida

De acuerdo con el oficio I 172-12 del 16 de febrero del 2012, el
sefior Ronald Ortiz, jefe del Departamento de Informaética
sefiala:

“Se implementard un nuevo motor de biisqueda”

Sin embargo, en la revisién efectuada en distintos apartados de
la pagina web, no se encontré el motor de basqueda, mo
obstante se observa el oficio I 990-12 del pasado 17 de octubre
del 2012, donde se remite al Departamento de Proveeduria
modificaciones al sitio WEB, incluyende en éste el motor de
bisqueda de la pagina principal, asi mismo el oficio DP. 2555
sefiala como contratacién directa N° 2012CD-000660-PROV-D1
por “MODIFICACIONES AL SITIO WEB DE LA JPS”.

11.

Establecer un indice para las actas de Junta de Directiva, de tal

forma que, si a través de una bisqueda el usuario no ubica la
informacién deseada, entonces que lo pueda hacer a través del
indice. (Punto D.5. del Informe JPS 07-2009 “Estudio relacionado
con In pigina Web de la Junta de Proteccion Social de San José”).

Pendiente

El oficio T 172-12 del 16 de febrero del 2012, el sefior Ronald
Ortiz, jefe del Departamento de Informética sefialé:

“Se implementard un mapa del sitio”

En la revisidn efectuada a la Pégina web, se detectd que Ia

misma no posee un mapa del sitio web, y fampoco considera un
motor de bisqueda efectivo en relacién a las actas de Junia
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Directiva, a pesar de que el sefior Ortiz indicé que se
implementaria.

Valorar la posibilidad de incorporar en la Seccién de
Cementerios del sitioc Web, Ia siguiente informacion:

» Incluir dentro de la Seccibn de Cementerios, un
apartado donde se puedan consultar las propiedades
disponibles para su arriendo, asi como también sus
ubicaciones v sus precios.

Parcialmente
Cumplida

En el oficio 1172-12 del 16 de febrero del 2012, el sefior Ronald

Ortiz, jefe del Departamento de Informéatica sefials: “Se
implementari”

En la revisiom efeciuada a Ia pégina web, se detectd que Ia
misma no posee una seccién de cementerios del sitic web, no
obstante el sefior Ortiz habia indicado gue se implementaria. Sin
embargo, el oficio 1 990-12 del 17 de octubre del 2012,
relacionado con las especificaciones técnicas del “Cartel para
modificaciones al sitio WEB de la Junta de Proteccién Social”
sefiala entre sus caracteristicas:

“2. Incluir ung Seccién de Cementerios, donde se puedan
consultar las propiedades disponibles para su arriendo, asi como
también sus ubicaciones y sus precios....”

» Asignar un “nimero de identificacién” y “palabra
clave” a los arrendatarios de propiedades, con Ia
finalidad de que con estos datos puedan consultar su
saldo de financiamiento en la compra de nichos o si
tiene pagos pendientes de mantenimiento, cerciorarse
del monto correspondiente. {(Punto E. del Informe JPS
07-2009 “Estudio relacionado con la pdging Web de la Junta
de Proteccion Soctal de San Jose”).

Pendiente

El oficio 1 172-12 del 16 de febrero del 2012, el sefior Ronald
Ortiz, Jefe del Departamento de Informatica sefialo: “Se
implernentard”

En |2 observacion realizada a 1a pagina web, se determind gue la
misma no posee “nimero de identificacién” v “palabra clave” a
los arrendatarios de propiedades, sin embarge el sefior Orbiz
habia indicado que se implementars, no obstante a Ia fecha 09-
01-2013, no ha sido incorporado.

15. Dentro de “Propiedades disponibles para la venta y sus

ubicaciones” existe en la parte inferior ofra opcién de
bisqueda, Ja cual también debe ser ajustada por cuanto la
misma presenta un error. En este mismo blogue deben
corregirse los enlaces que posee para devolverse a la Pagina
Principal y a la Seccién de Cementerios. (Se debe indicar que el
texto “Propiedades disponibles para la venta y sus
ubicaciones” no es una seccién especifica del ment, sino el
resuftado de una busqueda realizada con la palabra
propiedades... (Punto E.2. del Informe JPS 07-2009 “Estudio
relacionado con la pdgina Web de la Junta de Profeccion Sacial de

Pendiente

En el oficio I 172-12 del 16 de febrero del 2012, el sefior Ronald
Ortiz, jefe del Departamento de Informatica sefalé: “Se
implementard”

La pédgina mstitucional no posee ninguna especificacion con el
nombre “Propiedades disponibles para la venta y sus
ubicaciones” , asi como tampoco incluye una bisqueda en la
que se puedan consultar las propiedades, por lo tanto, al no
contarse con una bisqueda no podria realizar el proceso de

devolverse a la Pagina Principal ¥ a la Seccion de Cementerios.
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San José”) .

17.

Agregar en las Subsecciones de: “Metodologia y estandares
para el Desarrollo de Sisternas de la Junta de Proteccién Social
de San José” y de “Manuales de Procedimientos”, un indice
con enlaces entre éste y su contenido, asi como un motor de
bfisqueda. En estas mismas secciones se recomienda
estandarizar la presentacién del texto tal como se presenta en
secciones como Legislacién y Accién Social entre ofras. (Puntos
G2, y G3 del Informe JPS 07-2009 “Estudio relacionado con la
pdgina Web de la Junta de Proteccidn Social de San José”).

Parcialmente
Cumplida

De acuerdo con el oficio I 172-12 del 16 de febrero del 2012, el

sefior Ronald Ortiz, jefe del Departamento de Informatica
menciono:

“Se actualizaron manuales, el motor de busqueda se implementard
en el afip 2012

En la revisién efectuada se determiné que el motor de basqueda
no ha sido implementado en el periodo indicado.

Otro aspecto a mencionar estd relacionado con las opciones del
ment: “Metodologia y estindares para el Desarrollo de
Sistemas de la Junta de Proteccién Social” ubicado en el 4rea de
“Documentos”, el cual incluye tres temas:

- “Metodologfa para Desarrollo de Sistemas de Informacién”

- “Guia para la Implementacién de un Plan de Pruebas”

- "Contenido de los documentos "Manual de usuario” y
"Manual Técnico" para un sistema de informacion”

Sin embargo, ninguno de los anteriores funciona, ya que al
tratar de ingresar en alguno de ellos, se presentan errores.

En relacién a la presentacion del texto de la pégina web, la
misima se encuenira estandarizada.

21.

Establecer como estdndar que, cada vez que se ingrese a una
seccién del menii “Condzcanos”, dicha seccidn, en fanto el
usuario permanezca dentro de ésta, quede marcada, ya sea por
cambjo de color o tamaiio del texto, esto ayudard al usuario a
saber en todo momento cual parte estd visitando. (Punto J.2.
del informe JPS 07-2009 “Estudio relacionado con la pagina Web de
Iz Junia de Proteccién Social de San José”).

Pendiente

El oficio I 172-12 del 16 de febrero del 2012, el sefior Ronald
Ortiz, jefe del Departamento de Informatica sefiald:

“Se recomienda no implementar”
Segtin oficio I 1242-12 el sefior Ortiz respondié:

“... no se implementd el contador de registro de visitantes, ya que
se consultaron varias piaginas Web nacionales e internacionales v
ya ninguna utiliza dicho contador, debido a que el mismo no
garantiza la cantidad acertada de visitas a las paginas Web, ya que

puede ser gue un wmismo usueric con 1P dindmicas, gue esté
ingresando & ia misma phging Web ura y oira ex, por fo que
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dato no serin correcto y por lo tanto se tendrin informacion falsa de
la cantidad de visitantes.”

A pesar de que en el oficio anterior se indicé de que no se
implementé un contador, las justificaciones dadas se rechazan
por esta Auditoria, ya que el mantener un contador en Ja pagina
WEB, ayudarfa a la instituci6n a conocer cudnto personal la
visita, de esta manera se conoce que tan beneficio esta siendo el
ufilizarla como medio de publicidad.

22.

Valorar si es conveniente establecer en forma visual dentro de
la pagina Web un registro del ntimero de visitantes a la misma.
{Punto ].3. del Informe JPS 07-2009 “Estudio relacionado con la
pigina Web de la funta de Profeccion Social de San José”).

Pendiente

El oficio I 172-12 del 16 de febrero del 2012, el sefior Ronald
Ortiz, Jefe del Departamento de Informatica sefialé: “Se
recomienda no implementar”

24,

Incorporar una seccién destinada a la Rueda de la Fortuna, en
donde se brinde informacién sobre ese programa, ademds los
posibles participantes, el premio acumulado que se tiene a una
fecha determinada y cualquier ofra informacién de interés para el
pablico. (Punto ].5 del Informe JPS 07-2009 “Estudio relacionado con
In pidgina Web de la Junta de Proteccion Social de San José”).

Cumplida

En el oficio I 172-12 del 16 de febrero del 2012, el sefior Ronald
Ortiz, Jefe del Departamento de Informatica sefialé: “Se estard
implementando”

De acuerdo con la revision efectuada a la pagina web se observé
que la misma, incluye un apartado de achivaciones para
participar en Ja rueda de la fortuna, asi como la lista de los
participantes al concurso de la rueda de la fortuna.

25.

Analizar la posibilidad de dar movimiento y cambios
graduales a las fotos que aparecen, tanto en la parte superior
como en la parte inferior de la pagina Web. (Punto K.1. del
Informe JPS 07-2009 “Estudio relacionade con la pigina Web de Ia
Junta de Proteccién Social de San Josg”).

Parcialmente
Cumplida

El relacién al oficio 1 172-12 del 16 de febrero del 2012, ¢l sefior
Ronald Ortiz, Jefe del Departamento de Informéatica indicé:
“Afendido”

Esta auditoria efectio una revisién a la pégina web y se detecto
que la misma posee imdgenes nuevas, sin embargo a pesar de
haberse incluido un video promocional en la pdgina principal,
la misma continua siendo estalica.

27.

Finalmente se recomienda 11n redisefio tokal del sitio Web de la
Inskitucién, que ademds de tomar en consideracién las
anteriores recomendaciones, contemple al menos las siguientes
caracteristicas:

»  Que contenga una péagina principal que sirva de punto
de referencia hacia la informacién pertinente.

» Que la pagina principal posea enlaces hada ofras

Parcialmente
Cumplida

El relacion al oficio I 172-12 del 16 de febrero del 2012, el sefior
Ronald Ortiz, Jefe del Departamento de Informética indics:

“Atendido”

Segtin oficio 1 1242-12 el sefior Ortiz respondié:

“...los requerimicnios mencionados estin soliciizdos en el oficie T
990 2012, en un cartel para la Provesduria desde &l 17 de ociulbre
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ventanas y que éstas contengan la informacién
respechva.

»  Que no se concenire excesiva informacién en la pagina
principal, solo Ios elementos de referencia.

2012."

Se verificé la pagina web institucional y se determiné que la
misma es nueva, y posee enlaces a nuevos productos, sin
embargo exsten recomendaciones pendientes por cumplir
relacionados a los aspectos de la pigina web, se creé un cartel
en el cual se solicitaron modificaciones a la pagina institucional
de acuerdo con el oficio I 990-12, sin embargo no ha sido
implementado.

En el seguimiento de recomendaciones anterior, se determinaron nuevos exrores en la Pdgina Web, tales como:

En el mend principal “Conézcanos”, en “Servicio al cliente” al
ingresar a esta opcién, despliega el titulo “Donde puede
cambiar sus premios”, los numeros de teléfono de centaclo, se
encuentran desactualizados.

Parcialmente
Cumplida

El oficio 1 172-12 del 16 de febrero del 2012, el sefior Ronald
Ortiz, Jefe del Departamento de Informética sefialod: “Afendide”

La opcién anteriormente Ia ubicaciéon era en el meni principal
“Conozcanos”, en “Servicio al cliente” desplegando el nombre
de “Donde puede cambiar sus premios” actualmente Ia ruta es
directamente en la pestaiia de “Servicio al cliente”.

En la revisidn realizada se observé que la misma, presenta las
diferentes provincias, en donde se indica los lugares donde se
puede cambiar los premios, asi como los respectivos teléfonas,
no obstante, no se encuentran actualizados.

En el Organigrama Institucional en cual se encuentra bajo el
titulo de “Organizacién” en el menmi principal, no se hace
diferencia entre las dos subgerencias.

Pendiente

Con respecto al oficio I 172-12 del 16 de febrero del 2012,
referente a esta recomendacién el sefior Ronald Ortiz, Jefe del
Departamento de Informética indicé: “ Atendido”

Segtin oficio I 1242-12 el sefior Ortiz respondié:

“...1os requerinientos mencionados estdn solicitadas en el oficio 1
990 2012, en un cartel para la Proveeduria desde el 17 de octubre

2012."




En o sefialado en e] oficio T 990-12 relacionado con “Cartet
para modificaciones al sitio WEB de la Junta de Proteccitn
Social” se solicité lo siguiente:

“. . Incluir en la seccién “Quienes Somos”
(htty:furne. jps. go.cr/oqdenes_somos.chin), la tmagen en formato
pdf.. del Organigrama autorizado por MidePlan de la JPS.”

De acuerdo con lo anterior, se realizé un cartel con la solicitud
de la incorporacién del organigrama, sin embargo no se ha
actualizado Ja pagina institucional.

ITL Planeacidn estratégica en Tecnologias de Informacidn
Recomendacion para el hallazgo N° 1:

“Es fundamental gque la organizacién posea un plan estratégico
instttucional que permita elaborar un plan estratégico de tecnologias de
informacién que esté debidamente alineado. Sin embargo, nientras se
formalice dicho instrumento, se recomienda que en el seno del comité
informiitico se solicite q las diferentes dreas que definan sus necesidades de
servicios 1 sistemas con un horizonte de 3 afos para construir un
portafolio de aplicaciones a construir y que el Departamenio de
Informitica elabore una propuesta de la vision tecroldgica que necesitard
In organizacidn tomando en consideracion esas necesidades, asi como los
cambios que necesariamente deben darse para evitar la obsolescencia
tecnoldgica. Dicha propuesta podria considerar elementos como los
mencionados previamente en este informe”.

Parcialmente
Cumplida

De acuerdo con el oficio T 172-12 del 16 de febrero del 2012, el
sefior Ronald Ortiz, Jefe del Departamento de Informética se
refirié a esta recomendacion mencionanda:

“Se esta actualizando por parte de comsultoria externa. En
proceso, a finalizar en junio del asio 2012”

No obstante, via correo electrénico el 9 de enero del 2013 el
sefior Ortiz, menciond: “Se actualizard en el 2003”

Por lo tanto, con base en Io anterior, se determina que el Plan
Estratégico de Tecnologias de Informacién no se encuenira
actualizado, desde el 2011 que rige el mismo, se indica que el
mismo se actualizard en el periodo 2003, sin embargo, el
mismo tendria una vigencia hasta el 2014, manteniéndose un

periodo aproximado de 3 afios desactualizado.

IV Organizacién de Ia funciém de T1




togst

Recomendacion para el haliazgo N° 1

“Se recomienda valorar la conveniencia de efeckuar un proceso de
reestructuracion del departamento de Informdtica de manera que su
organizacion funcional se adecue al tipo de servicios que en la actualidad
debe administrar el drea y se pueda disponer de plazas y funcionarios que
realicen labores fundamentales como la administracin de bases de datos o
la administracidn de la seguridad de informacion”.

o G

. Metodologia de administracién de proyectos.

Recomendacion para el hallazgo N° 1:

“Se recomienda utilizar un proyecto como plan piloto para validar st la
utilizacion del estindar de administracién de proyectos puede ser lograda
a cabalidad con una relacién costo beneficio positiva para la organizacitn
y suministrar capacitacion al personal de cémputo para que conozean la
forma de adwnistrar proyectos siguiendo dicho modelo”.

Parcialmente
Cumplida

Existe un Plan Estratégico de TL que cubre el periodo del 2011
al 2014, sin embargp, a pesar de no estar aprobado, tampoco se
encuentra actualizado, ya que el mismo muestra un
organigrama en ¢] cual no se refleja el nuevo puesto creado de
oficial de seguridad, adem#s de afin mantener un total de 5
funcionarios en el drea de sistemas,

Pendiente

De acuerde con el correo electrdnico enviado por el Sefior
Ronald Ortiz, el 10 de enero del 2013 indicéd:

“ modelo de administracion de proyectos que esta basado en PMI
tropizalizado.

Gilbert Quesada recibio la capacitacién de este modelo por parte
de Delloite”,

Se detectd que se realizd un cartel con el nombre de
“Consultoria técnica especializada para alineamuento e
implementacién a la normativa N-2-2007-CO-DFOE de Ia
Contralorfa General de la Republica” (N® 20171L.A-000024-
PROV) can fecha de apertura 14 de junio del 2011, ademads de
otro cartel denominado “Consultorfa técnica especializada
para seguimiento e implementacién a la normativa N-2-2007-
CO-DFOE de la Contraloria General de la Repiiblica” (N°
2012L.A-000020-PROV) con fecha 9 de agosto del 2012.

En el cartel N° 2011LA-000024-PROV en el apartade 6 se
indica:

"

... la metodologia basada en administracion de prayectos,
Project Management Institute (PMI)”

Mediante correo electrénico enviado por el sefior Orfiz, se
determiné gue el Departamento de Tecnologia de Informacién
se encaentra en proceso de implementar 1z metodologia de
administracién de proyectos, sin embargo la misma no ha sido |
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gjecutada, por lo que no se puede en este momento validar la

utilizacidn del estindar en los proyectos, a pesar de que se
consulté por medio de correo al sr, Ortiz sobre cuéles
contrataciones estén utilizando la metodologia indicé SIAB,

pero no hizo entrega de ninguna informacién que respaldara
lo mencionado.

Por ofro lado, se indicd en el cartel N° 2011LA-000024-PROV
del apartado 1.5.1. lo siguiente

“Documentar Ila metodologin de gestion de proyectos vy
programas. Capacitar al personal de TI en la aplicacion de dicha

r

metodologia”.

De acuerdo con lo sefialado por el sr Ortiz, tinicamente un
funcionario fue capacitado, incumpliéndose lo citado del cartel
ya que los demds funcionarios no fueron capacitados en dicha
metodologia.

Vi1, Capacitacién

Recomendacién para el hallazgo N° 1:

“Elaborar un programa de capacitacion con un horizonte minimo de 24
meses que permita actualizar en dreas sensibles el conocimiento del
personal del departamento y hacer las previsiones presupuestarias
necesarias para lograr que dicho programa de capacitacidn pueda levarse
a la practica”.

Pendienfe

El oficio I 172-12 del 16 de febrero del 2012, el sefior Ronald
Ortiz, Jefe del Departamento de Informaética se refirié a esta
recomendacién mencionando:

“Mediante oficio 1-1045-2011 se le remite a la Subgerencia
Administrativa el cartel correspondiente pora contratar la
capacitacion requerida, mediante oficio 1-152-2012 se hace el
recordatorio para su irdmite y se establece en el mismo sea
finalizado en el afio 2012. En proceso, a finalizar en junio del afio
2012”7

El Departamento de Informdtica elabora un programa de
capacitacién, sin embargo el mismo no es cumplido. Asi
mismo, a pesar de haber realizado un Plan Oficial de
Capacitaciones para el 2012, este no se realizé.




Advertencias emitidas a través de la Auditoria Interna

et

AI-105 17/02/2012 | En la Base de datos institucional (pagos) el usuario Se comptob6 en Ia base de datos “pagos” que €]
“paul” perteneciente a Paul Zamora Sanchez, de Ia usuario “paul” ya no existe dentro de ésta.
empresa Prosoft, S.A., se encuentra dentro del grupo
“seguridadinstitucional”, con los privilegios de
administrador,

Al-167 12/03/2012 | Solicitud al Gerente General del cronograma de Cumplida Mediante oficio 1 264-12 del 13 de marzo del
cumplimiento de las recomendaciones emitidas en el 2012 v el oficio I 172-12del 16 de febrero del
informe Al JPS N° 26-2011. 2012,

Al-229 30/03/2012 | En el Directorio del Correo Institucional el usuario Cumplida El usuario “gcordero” no se encuentra en el
“gcordero” se encuenfra activo, cuando el mismo Directorio del Correo Institucional.
dej6 de laborar desde el 14 de noviembre del 2011,

AT-788 17/10/2012 | La pantalla principal de la pagina web instifucional Cumplida Mediante oficios T 991-12 del 18 de octubre del
muestra el video para promocionar el sorteo de 2012, 1 1084-12 del 8 de noviembre del 2012. E}
Loteria Nacional conmemorative al Dia de las video promocional “Encuentro de las Culturas”
Culturas, mismo que se celebré el pasado domingo ha sido sustituido por el video “Premios
14 de octubre. Especiales de Chances”.

Al-901 13/12/2012 | Advertencia girado en torno a que mno se dio Pendiente Se respondi6 mediante oficio 11242-12 del 18 de

respuesta en el iempo indicado al oficio AI-874 del
03/12/2012, sobre las Inconsistencia entre las
recomendaciones N° 9, 22, 27 del Informe Al JPS N°
26-2011 “Seguimiento de recomendaciones giradas
por el Area de Sistemas de la Auditoria Interna,
mediante informes Al JPS N° 29-2010, Al JPS N° 31-
2010 y Al JPS N° 32-2010”, con las respuestas
brindadas en el oficio 1 172-12 del 16 de febrere del
2012.

diciembre del 2012, sin embargo las
recomendaciones continian igual.
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