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RESUMEN EJECUTIVO
Informe de Auditoria N° 05-2016

Evaluacién de la confiabilidad del Control Interno establecido sobre las
operaciones relacionadas con el Efectivo Institucional, como resultado de la
variacion en la Estructura Organica de la Junta de Proteccién Social.

En cumplimiento del Plan Anual de Trabajo de la Auditoria Interna aprobado por
la Junta Directiva para el periodo 2015, se procedidé a llevar a cabo un estudio
especial sobre el resultado de la implementacion de la nueva Estructura
Organizativa en la Junta de Proteccién Social, la cual fue aprobada por el Ministerio
de Planificacién y Politica Econ6émica (MIDEPLAN) mediante oficio DM-434 del 26
de julio del 2012.

Por lo anterior, la labor efectuada consistié en un proceso en el cual la Auditoria
Interna realizé6 el seguimiento de la implementacién de la nueva Estructura
Orgéanica y las modificaciones realizadas; asimismo, se valoré el efecto de los
cambios efectuados sobre las actividades que mvolucran el manejo de las cuentas
corrientes de la Institucién, el control de los ingresos obtenidos, el giro de recursos
a proveedores y la colocacién de fondos en inversién entre otros, actividades que
fueron asumidas por la Gerencia Administrativa Financiera, asif como el pago de
premios de loteria que lo realiza la Gerencia de Operaciones (Unidad de Pago de
Premios).

[_os fondos depositados en cuenta corriente e inversiones son de relevancia respecto
del total de activos, por lo que es fundamental que sobre estas operaciones se
mantengan mecanismos de Control Interno que aseguren la correcci6n y
transparencia de las operaciones que se ejecutan.

El estudio hecho por esta Auditoria Interna sobre las operaciones relacionadas con
|a Administracién del Efectivo, indica que con la implementacién de la Estructura
Organizativa Institucional, la cual fue aprobada por el Ministerio de Planificacion y
[Molitica [conémica (oficio DM-434 del 16 de julio de 2012), se rcalizaron camnbios 1oy
cuales implicaron la climinacién de las Dirceciones de Arca, ¢l Departamento de
[Revigién y Control, Secciones y Oficinas de los diferentes departamentos enlre olios;
adicionalmente, se llevé a cabo el traslado de personal entre diferentes
dependencias. Lo anterior, implicé modificaciones en la Estructura de Control
[nterno que se encontraba establecida y originé que sea necesario ejecutar la

orresnondiente actualizacidon de logs Manuales de Funciones y Tareas, asi como de

AAGS AL LL LS QLGS ALAVAL WS AVD AVARLLRRALS A% A RRAsavaive L Thil, Qod Wiy

los Planes de Contingencia, para asegurar la continuidad de las operaciones.
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Con base en los resultados obtenidos de este estudio, se emiten recomendaciones con
el proposito de que se pongan en practica mecanismos que mejoren el Sistema de

Control Interno, evitando de esta forma la exposicion al riesgo de los recursos ptiblicos
que administra la Institucién.
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. INTRODUCCION.

1.1 Antecedentes del estudio.

El presente estudio se elabor6 en cumplimiento del Plan Anual de Trabajo del Area
Financiera Contable para el periodo 2015.

1.2  Objetivo general del estudio.

Verificar las actividades relacionadas con el andlisis, comprobacién de la
documentacién y autorizacién de operaciones concernientes con la Administracion
del Efectivo Institucional. Asimismo, determinar que los procesos que se realicen se
apeguen a lo que establece la Ley General de Control Interno N° 8292, los
pronunciamientos y la normativa emitida por la Contraloria General de la
Republica, valorando el riesgo en la ejecucién de dichas operaciones.

1.3  Objetivos especificos

>  Determinar que se cuente con Procedimientos de Operacién, Manuales de
Funciones, Manuales de Tareas y Planes de Contingencia documentados,
actualizados y debidamente aprobados por la Gerencia General.

»  Comprobar que se mantenga actualizado el grupo de funcionarios autorizados
para aprobar las operaciones y dar las firmas giradoras.

»  Constatar que se mantenga la respectiva segregacién de funciones en las
operaciones relacionadas con el registro de ingresos y el giro de recursos.

= Verificar que los funcionarios que pueden acceder a los sistemas bancarios e
institucionales, no cuentan con perfiles que les permitan ejecutar varias
acciones (registro, aprobacién y envio).

=  Constatar que se hayan llevado a cabo procesos de Valoracion de Riesgos por
parte de las dependencias relacionadas con las operaciones de Administracién
del Efectivo de la Institucion.

14 Alcance del estudio.

ZariAm cannrte de
ULVLILQLIVLLY ODUpULLC  uo

]‘_‘lﬂ
actividades realizadas y los Planes de Contingencia establecidos sobre las
o>peraciones relacionadas con la Administraciéon del Efectivo Institucional,
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1.5

Periodo revisado.

La labor ejecutada comprendi6 el analisis de las operaciones llevadas a cabo durante
el periodo 2014, ampliando el mismo cuando fue considerado necesario.

1.6

Metodologia.

Para la realizacion de este estudio se consulto:

a)

b)

<)

Ley General de Control Interno N° 8292 del 18 de julio del 2002, en cuanto a los
articulos N° 7, N° 8, N° 9, N° 10, N° 11 y N° 12, referidos al Sistema de Control
Interno.

Normas de Control Interno para el Sector Ptblico, (Publicado en La Gaceta N°
26 del 6 de febrero del 2009), Normas N° 1.1, N° 1.2, N° 1.3, N° 1.4, N° 1.5 N°
1.7, N°19. N° 21, N°22 N°25 N° 251 N°252 N°253 N°3.1, N° 3.2, N°
3.3,N°44.1,N°4.4.2, N°44.5, N° 4.5.1, N°5.4, N° 5.6.1, N° 5.7.3, N° 5.8, N° 6.1
y N° 6.3 sobre el Sistema de Control Interno, Objetivos del Control Interno,
Caracteristicas del Sistema de Control Interno, Responsabilidad de los Jerarcas
y Titulares Subordinados sobre el Sistema de Control Interno, Responsabilidad
de los Funcionarios sobre el Sistema de Control Interno, Rendicién de Cuentas

cnohroe ol Qictorma deo Control Intorno ‘717\{111]0.«161« AdAal CQictoarma do Cantenl
OUMA A § AOD LWL L A ALl UL ALl ainyy, VAL LAl Ava L AL L AOLWLL LG A N VJLLLAV L

Interno con la Calidad, Ambiente de Control, Compromiso Superior,
Estructura Organizativa, Delegacion de Funciones, Autorizacién vy
Aprobacién, Separacién de Funciones Incompatibles y del Procesamiento de
Transacciones, Valoracién del Riesgo, Sistema Especifico de Valoracién del
Riesgo Institucional, Vinculacion con la Planificacién Institucional,
Documentacién y Registro de la Gestion Institucional, Formularios Uniformes,
Verificacién y Conciliaciones Peri6dicas, Supervision Constante, Gestién
Documental, Confiabilidad, Oportunidad, Control de Sistemas de
Informacién, Seguimiento del Sistema de Control Interno, Actividades de
Seguimiento del Sistema de Control Interno.

Reglamento Orgénico de la Junta de Proteccién Social vigente, aprobado
mediante Decreto Ejecutivo N* 28025-M 1'S5-MP y publicado en el diario oficial
La Gaceta N° 151 del 06 de agosto de 1999.

Correspondencia emitida por la Auditoria Interna, la Gerencia Administrativa
Financiera y la Gerencia de Operaciones respecto al proceso de
implementacion de la nueva Estructura Organizativa en la Institucion.
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1.7 Procedimientos utilizados para efectuar el estudio.
Para llevar a cabo el presente estudio se siguieron los siguientes procedimientos:

» Recolecciébn de correspondencia relacionada con la aprobacién e
implementacién de la nueva Estructura Orgénica en la Instituciéon.

»  Recoleccion de la normativa relacionada con la implementacion de la nueva
Estructura Organizativa en la Junta de Proteccién Social.

»  Revisi6én de los Informes de Valoracién de Riesgo realizados por la Gerencia de
Operaciones y la Gerencia Administrativa Financiera debido a Ila
implementacién de la nueva Estructura Orgénica.

»  Revisibn de los funcionarios autorizados para el manejo de las cuentas
bancarias y los sistemas institucionales relacionados con la Administracién del
Efectivo de la Junta de Proteccion Social.

»  Verificacién de las operaciones de transferencias electrénicas de fondos
realizadas en el sistema INTEF (reporte de pagos por cuentas).

»  Seguimiento de los movimientos de Transferencias Electrénicas de Fondos
llevados a cabo en las cuentas corrientes que mantiene activas la Junta de
Proteccion Social con ios bancos estataies.

1.8 Normativa sobre deberes en el tramite de informes de Auditoria.

De conformidad con lo que establece la Contraloria General de la Republica, se
transcriben los articulos N° 36, N° 37, N° 38 y N° 39 de la Ley General de Control
Interno N° 8292, publicada en la Gaceta N° 169 de 4 de setiembre del 2002:

"Articulo 36.- Informes dirigidos a los titulares subordinados

Cuando los informes de auditoria contengan recomendaciones dirigidas a los
titulares subordinados, se procederd de la siguiente manera:

a) El titular subordinado, en un plazo improrrogable de diez dias habiles contados
a partir de la fecha de recibido el informe, ordenard la implantacion de las
recomendaciones. Si discrepa de ellas, en el transcurso de dicho plazo elevard el
informe de auditoria al jerarca, con copia a la auditoria interna, expondrd por
escrito las razonce por las cuales objeta las recomendaciones del informe y
propondra soluciones alternas para los hallazgos detectados.

W e, 00,08 = Tel, (GO6) 262722000 & Ajdo 1070-1000 /5921000 # Ban Josd, Cosla Hica 06+ 16,
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b) Con vista de lo anterior, el jerarca deberd resolver, en el plazo de veinte dias
hdbiles contados a partir de la fecha de recibo de la documentacion remitida por
el titular subordinado; ademds, deberd ordenar la implantacion de
recomendaciones de la auditoria interna, las soluciones alternas propuestas por
el titular subordinado o las de su propia iniciativa, debidamente fundamentadas.
Dentro de los primeros diez dias de ese lapso, el auditor interno podri
apersonarse, de oficio, ante el jerarca, para pronunciarse sobre las objeciones o
soluciones alternas propuestas. Las soluciones que el jerarca ordene implantar y
que sean distintas de las propuestas por la auditoria interna, estardn sujetas, en
lo conducente, a lo dispuesto en los articulos siguientes.

c¢) El acto en firme serd dado a conocer a la auditoria interna y al titular
subordinado correspondiente, para el tramite que proceda.

Articulo 37.- Informes dirigidos al jerarca

Cuando el informe de auditoria esté dirigido al jerarca, este deberd ordenar al
titular subordinado que corresponda, en un plazo improrrogable de treinta dias
habiles contados a partir de la fecha de recibido el informe, la implantacion de las
recomendaciones. Si discrepa de tales recomendaciones, dentro del plazo indicado
deberd ordenar las soluciones alternas que motivadamente disponga; todo ello
tendrd que comunicarlo debidamente a la auditoria interna y al titular
subordinado correspondiente.

Articulo 38.- Planteamiento de conflictos ante la Contraloria General
de la Repiiblica

Firme la resolucion del jerarca que ordene soluciones distintas de las
recomendadas por la auditorin interna, esta tendrd un plazo de quince dias
hdbiles, contados a partir de su comunicacién, para exponerle por escrito los
motivos de su inconformidad con lo resuelto y para indicarle que el asunto en
conflicto debe remitirse u lu Contraloria General de la Repiblica, dentro de los
ocho dins hdbiles siguicntes, salvo que cl jerarca se allane a las razones de
inconformidad indicadas.

La Contralorin General de Ia Repiiblica divimird el conflicta en 1iltima instancin,
a colicitud del jerarca, de la auditoria interna o de ambos, en un plazo de treinta
divs luibiles, una vex completado el expediente que se formard al efecto. LI hecho
de no ejecutar injustificadamente lo resuelto en firme por el érgano contralor,

dard lugar a la aplicacion de las sanciones previstas en el capitulo V de la Ley
Ovroduica de la Contraloria General de la Repiiblica, N° 74_7,‘2 de 7 de setiembre

T EWICH U L UTEET ReUT bie RSO0 Ml tl th INCpulieling ue DCLECIILUI C

de 1994.
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Articulo 39.- Causales de responsabilidad administrativa

El jerarca y los titulares subordinados incurririn en responsabilidad
administrativa y civil, cuando corresponda, si incumplen injustificadamente los
deberes asignados en esta Ley, sin perjuicio de otras causales previstas en el
régimen aplicable a la respectiva relacidn de servicios..."

2, RESULTADOS DEL ESTUDIO.

2.1.- Nueva Estructura Organizativa de la Junta de Proteccibn Social no es
coincidente con la definida en el Reglamento Orgénico vigente.

La Junta Directiva Institucional en la Sesién Ordinaria N° 39 celebrada el 17 de
noviembre de 2009, tomé el acuerdo JD-535, mediante el cual se dio inicio a un
proceso de reorganizacién administrativa integral de conformidad con los
Lineamientos Generales para Reorganizaciones Administrativas emitidos por el
Ministerio de Planificacién Nacional y Politica Econémica (MIDEPLAN), y autoriz6
que se realizara un estudio de Clasificacién y Valoracién de Puestos, cargas de
trabajo, perfiles y Manuales de Puestos y Tareas entre otros, como parte del proceso
para cumplir con las Directrices y Lineamientos de Politica Salarial y Empleo del
periodo en el cual se llevaron a cabo dichos estudios. Lo anterior, de conformidad
con las recomendaciones contenidas en los oficios G-3115-2009 y G-3129-2009 de la
Gerencia General, que adjuntaban las notas DA-926-2009 y DA-953-2009 de la
Direccién Administrativa.

Posteriormente, con acuerdo JD-022 de la Sesi6én Ordinaria N° 03 celebrada el 26 de
enero de 2010, el Organo Director acogi6 una propuesta de Organigrama presentada
por los sefiores Julio Canales Guillén y Rafael Oviedo Chacén, quienes en ese afio
Ocupaban los cargos de Subgerente de Accién Social y Director Financiero Contable
respectivamente, en el sentido de la creaciéon de siete Gerencias de Area y la
reorganizacién de la Estructura Orgénica de la Junta de Proteccién Social. Dicha
Propuesta fue avalada por el sefior Francisco Ibarra Arana, que en el afio 2010 se
clesempeifiaba como Gerente General. Cabe destacar, que el acuerdo en cita
e=stableci6:

“ACUERDO JD-022

Sc acoge la propuesla de organigrama presentada por ln Administracion Superior
y de conformidad con lo establecido en el articulo 4 de la Ley No. 8718, se auloriza
la creacion de siete Gerencias de Area, a saber:

© Tel.: (506) 2622-2000 « Apdos.: 19791000/ 592-1000 e San José, Costa Rica 05-15/4/8 70,08 gp../1 ), J 18
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Gerencia Comercial y Servicios
Gerencia de Operaciones

Gerencia de Administracion y Logistica
Gerencia Financiera

Gerencia de Desarrollo Social

Gerencia de Tecnologia Informitica

Gerencia de Produccidn
ACUERDO FIRME.
Comuniquese a la Gerencia General.”

Es importante sefalar, que la Junta de Proteccion Social present6 al Ministerio de
Planificacién Nacional y Politica Econémica un “Estudio Técnico de Modernizacién y
Fortalecimiento de la Estructura Organizativa” de la Junta de Proteccion Social, el cual
fue aprobado por dicho Ente mediante el oficio DM-434 del 16 de junio de 2012, por
lo que esta propuesta de reorganizacién fue implementada en la Institucién a partir
del 01 de junio de 2013.

De la verificacion de la nueva Estructura Organizativa se observé que la
misma implicé la modificacibn completa del organigrama anterior, por
cuanto se eliminaron entre otras: Secciones, Oficinas, el Departamento de
Revision y Control, las Direcciones de Area y una Subgerencia; asimismo, se
crearon unidades a nivel operativo, Gerencias de Area y se llevé a cabo el cambio de
nombre de diferentes departamentos que formaban la Estructura Organizativa
anterior (ejemplo Recursos Humanos por Desarrollo del Talento Humano y
Departamento de Informatica por Departamento de Tecnologias de Informacién),
adicionalmente, se ejecut6 el traslado de funciones y personal de las diferentes
dependencias.

Se debe mencionar, que a pesar de las modificaciones realizadas con la
implementacion de la nueva Estructura Organizativa, no se ha llevado a cabo un
proceso de actualizacién del Reglamento Orgéanico de la Institucion vigente, el cual
fue aprobado mediante Decreto Ejecutivo N° 28025-MTSS-MP, publicado en el
diario oficio al La Gaceta N° 151 del 05 de agosto de 1999, segtin Alcance N° 55, por
cuanto a manera de ejemplo dicho Reglamento en los Articulos N° 14, N° 18, N° 23,
N° 30, N° 32, N° 35 y N° 38, indica:
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“Articulo 14.-Las Subgerencias ejercerdn las siguientes funciones: ...

Articulo 18.-Para coordinar en forma eficaz los recursos y los servicios, con el
fin de eliminar la duplicidad de funciones, ampliar el campo de especializacion
del personal y facilitar el control de las operaciones, la Junta tendrd las
Direcciones, Departamentos y Servicios que se consideren convenientes para el
debido funcionamiento de la Institucién. ...

Articulo 23.- La Direccion Administrativa tiene las siguientes funciones: ...

Articulo 30.- La Direccion de Produccion y Ventas cuenta con las siguientes
responsabilidades: ...

Articulo 32.-El Departamento de Inspectores tiene la funcion de
fiscalizar el cumplimiento de las Leyes y Reglamentos vigentes, en materia de
Loterias.

Articulo 35.- La Direccién Financiero Contable tiene las siguientes obligaciones:

Departamento de Revision y Control es responsable de las

”n

[_o anterior, en inobservancia de la Norma N° 2.5 de las Normas de Control Interno
para el Sector Pablico que establece:

“El jerarca y los titulares subordinados, segin sus competencias y de
conformidad con el ordenamiento juridico y las regulaciones emitidas por los
organos competentes, deben procurar una estructura que defina la organizacion
formal, sus relaciones jerdrquicas, lineas de dependencia y coordinacion, asi como
la relacion con otros elementos que conforman la institucion, y que apoye el logro
de los objetivos. Dicha estrictura debe ajustarse segiin lo requieran la dindmica
institucional y del entorno y los riesgos relevantes.”

IHsta situacion causa que las unidades y funcionarios no cuenten con una clara y
formal asignacién de autoridad y responsabilidad en las funciones que deben
dlesarrollar en forma diaria y en las labores relacionadas con la Administracion del
Ffectivo Institucional, originando el debilitamiento de la Estructura de Control
Imterno y el posible incumplimiento de las metas planteadas por la Institucian en 11n

.
T o)

].‘?'EI'iOdG deo peraciones.
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Es importante indicar que, las instituciones deben contar con una Estructura
Organica que se encuentre acorde con las necesidades y la dindmica de la
organizacion, de forma que contribuya a una gestién orientada a resultados y que
permita una rendicion de cuentas efectiva, por lo que el jerarca y los titulares
subordinados deben establecer un ambiente de control que se constituya en el
fundamento para la operacion y el fortalecimiento del SCI (sistema de control
interno), mediante una estructura apropiada y adecuadamente descrita en un
documento aprobado por el maximo Organo Colegiado, que contemple las
funciones y responsabilidades de cada uno de los componentes, la jerarquia y las
relaciones de linea y asesoria establecidas en esta estructura, propiciando de esta
forma que los servidores tengan una visiéon clara, global y detallada de la nueva
estructura y una actitud positiva y de apoyo al SCL.

2.2 Falta de Manuales de Tareas y Funciones actualizados, aprobados por la
Gerencia General y hechos del conocimiento de los funcionarios.

A partir del 01 de junio de 2013, en la Junta de Proteccién Social se llevé a cabo la
implementacién de una nueva Estructura Organizativa, la cual fue aprobada por el
Ministerio de Planificacién Nacional (MIDEPLAN), mediante oficio DM-434 del 16
de julio del 2012, como parte del proyecto de Modernizacién del Estado.

Cabe destacar, que adicionalmente se llev6 a cabo la elaboracién de los Manuales de
Procedimientos de las dependencias de esta nueva estructura que tienen relacién
con la Administracién del Efectivo de la Institucién, las cuales se encuentran
ubicadas en la Gerencia de Operaciones (Pago de Premios) y la Gerencia
Administrativa Financiera (Control de Ingresos e Inversiones, Pagos Institucionales
y Programacion y Control de Recursos Financieros). Asimismo, se comprob6 que
dichos Manuales de Procedimientos fueron aprobados por la Gerencia General
mediante oficio G-0278 del 07 de febrero de 2014, y se verific6 que la Gerencia
Administrativa I'inancicra informé dc esta aprobacién a los titulares subordinados
por medio de la circular GAF-08 del 11 de marzo de 2014.

Por otra parte, el seguimiento efectuado indica que en las mencionadas Gerencias
de Area no cuentan con Manuales de Funciones y Manuales de Tareas formalmente
€laborados y aprobados por la Gerencia General, debido a los cambios que se
presentaron en la Estructura Organizativa de la Institucion y de conformidad con lo
que establece el articulo N° 13, inciso n), del Reglamento Orgéanico de la Institucion
vigente. T.ocitado, en oposicién de la Norma 4.2.e de las Normas de Control Interno
para el Sector Pablico que indica:
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“4.2 Requisitos de las actividades de control
Las actividades de control deben reunir los siguientes requisitos:

e. Documentacion. Las actividades de control deben documentarse mediante su
incorporacion en los manuales de procedimientos, en las descripciones de puestos
Yy procesos, o en documentos de naturaleza similar. Esa documentacion debe estar
disponible, en forma ordenada conforme a criterios previamente establecidos, para
su uso, consulta y evaluacion.

La falta de Manuales de Funciones y Manuales de Tareas aprobados y debidamente
comunicados entre los funcionarios que intervienen en las operaciones, origina que
los colaboradores no cuenten con criterios previamente establecidos, para uso,
consulta, evaluacién y cumplimiento de las funciones asignadas. Por lo anterior,
como parte de la responsabilidad que le corresponde a los jerarcas y los titulares
subordinados se encuentra el establecimiento, mantenimiento, funcionamiento,
perfeccionamiento y evaluacién del Sistema de Control Interno (SCI), por lo que se
debe llevar a cabo la emision de instrucciones a fin de que las politicas, normas y
procedimientos para el cumplimiento del SCI, estén debidamente documentados,
oficializados y actualizados, y sean divulgados y puestos a disposicién para su
consulta.

2.3 Carencia de Planes de Contingencia actualizados, aprobados y hechos del
conocimiento de los colaboradores de las Gerencias Administrativa Financiera y
de Operaciones.

Debido a la implementacion de la nueva Estructura Organica en la Junta de
Proteccion Social a partir del 01 de junio del 2013, los Planes de Contingencia que se
encontraban elaborados se desactualizaron o perdieron efectividad debido a que se
eliminaron dependencias, se crearon otras y se trasladaron funciones asi como parte
del personal que las ejecutaba.

[Por lo mencionado, se solicité a las Gerencias de Operaciones y Administrativa
[Financiera mediante notas Al-273 y Al-274 del 20 de abril del 2015, los Planes de
Contingencia debidamente aprobados que se elaboraron producto de la
implementacion de la nueva Estructura Organizativa en la Institucién, por lo que se
recibio6 el oficio GO-294 del 28 de abril de 2015, en el que la Gerencia de Operaciones
indic6 que:

0701000 7 5921000 « San Jos6, Costa Rica 05 15/4/670.000 0./2
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"

1) Planes de Contingencia

En relacién con los planes de contingencia que se tienen en las unidades adscritas
a esta Gerencia de Operaciones se indica que:

a) En el departamento de loterias, para la entrega de Loteria Instantinea, Loteria
Tiempos, Loterin Nacional y Povular, en caso que el sistema falle se tiene como
plan de contingencia entregar el producto mediante cupones, tal y como se
realizaba en el pasado, en los cuales se indica el mimero de cédula y cantidad de
billetes, este el cupon constas de dos partes, la de depositos y la de entrega de
loteria por parte del cajero despachador, la loteria asignada se anota en ese cupon
y al restablecerse los sistemas el cajero debe ingresar a loteria vendida , para que
cierren los inventarios respectivos.

Por otro lado, en cuanto a las Loterias no vendidas en el areu de Desvucho se

herramzenta de Excel 0 blen en Word siendo esto una s:tuaczon especial y que
vosteriormente se deberd registrar.

Es importante indicar que si bien es cierto, estos planes de contingencia se han
utilizado en caso de ser necesarios, no se encuentran aprobados, por lo que se
estardn realizando los tramites correspondientes para tal efecto.

Ademis cabe agregar que se_estd trabajando en el andlisis y formulacién de
nuevos planes de contingencia de otros procesos como lo son: creacion de actas de
envios de loterias a las agencias y sucursales, Intercambios de loteria, despacho
de loterias, monitoreo de saldos de loteria, validacion de emisiones v aprobacion,
detalle de la consignacion, autorizaciones provisionales, habilitar paquetes de
loteria instantdnea producto de una mala entrega por parte del cajero, reingreso
de puyueles, prepuracion del Informe de o no vendido en aeencias y sucursules
Informacién que se le debe suministrar al drea de Sorteos.

b) En cuanto a la Plataforma de Servicios y Sucursales, se cuenta con un plan de
contingencia para los procesos de Compra de Excedentes el cual consiste en hacer
la recepcion de la loteria no vendida de forma manual cuando se interrumpe el
fluido eléctrico o no se cuente con acceso al sistema, esta recepcion se lleva a cabo
a través de talonarios disefiados para tal efecto, una vez reestablecido el sistema
se procede a incluir la informacion en la consola aplicativa, para luego entregar
al clientr el recibo ariginal, copia para auditoria y copia para ol cierre del cajero,
este plan se actualizo en este periodo 2015.

10
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Por otro lado, se encuentran en proceso_de mejoras y andlisis los planes de
contingencia para Despacho de Loteria, Depositos, Cambio de Premios a Ptiblico
y Vendedores y Caja General, para lo cual se poseen los formularios respectivos
segiin cada proceso para atenderlo en forma manual ante una ausencia eléctrica
o un fallo en el funcionamiento de la consola aplicativa y estos se utilizan en el
momento en que la Administracion lo considere prudente y necesario, estos
planes no se encuentran aprobados, por lo que de igual forma se estardn
realizando los tramites correspondientes para tal efecto.

Aunado a lo anterior se estd realizando una evaluacion de los procesos que no
cuenten _con _ningun tipo de plan de contingencia, con el fin de realizar su
formulacién y mandarlos a su respectiva aprobacion.” (El subrayado no es del
original)

Por otra parte, la Gerencia de Operaciones no envi6 a esta Auditoria un documento
elaborado formalmente donde se encontraran incorporados los planes con los que
indic6 contar, con la respectiva inobservancia de las Normas 1.4 inciso c. y 4.2 incisos
e y f de las Normas de Control Interno para el Sector Pablico que sefialan:

“1.4 Responsabilidad del jerarca y los titulares subordinados sobre el SCI

c. La responsabilidad por el establecimiento, mantenimiento, funcionamiento,
perfeccionamiento y evaluacién del SCI es inherente al jerarca y a los titulares
subordinados, en el dmbito de sus competencias. En el cumplimiento de esa
responsabilidad las autoridades citadas deben dar especial énfasis a dreas
consideradas relevantes con base en criterios tales como su materialidad, el riesgo
asociado y su impacto en la consecucion de los fines institucionales, incluyendo
lo relativo a la desconcentracion de competencias y la contratacion de servicios
de apoyo. Como parte de ello, deben contemplar, entre otros asuntos, los
siguientes:

c. La emision de instrucciones a fin de que las politicas, normas y procedimientos
para el cumplimiento del SCI, estén debidamente documentados, oficializados y
actualizados, y sean divulgados y puestos a disposicion para su consulta.

4.2 Requisitos de las actividades de control
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e. Documentacion. Las actividades de control deben documentarse mediante su
incorporacion en los manuales de procedimientos, en las descripciones de puestos
y procesos, 0 en documentos de naturaleza similar. Esa documentacidn debe estar
disponible, en forma ordenada conforme a criterios previamente establecidos, para
su uso, consulta y evaluacion.

f. Divulgacién. Las actividades de control deben ser de conocimiento general, y
comunicarse a los funcionarios que deben aplicarlas en el desempeiio de sus
cargos. Dicha comunicacién debe darse preferiblemente por escrito, en términos
claros y especificos.”
Adicionalmente, la Gerencia Administrativa Financiera remitié el oficio GAF-504
del 4 de mayo de 2015, en el que sefialo:

“Se adjuntan los Planes de Contingencia remitidos mediante oficios T-599 y
T-770 del 18 y 23 de diciembre, 2013 aprobados por esta Gerencia mediante oficio
GAF-490-2014 de fecha 28 de marzo 2014. Los cuales se instruyd deben
mantenerse en constante actualizacién de manera que su aplicacién sea viable,
ademis que debe ser del conocimiento de los colaboradores para su eventual
cumplimiento.”

No obstante, se verifico que dichos planes no cuentan con la aprobacién de la

aranmcia Ceneral T trat d ™
Gerencia Generai. Lo amener, por cuanto por watarsc ac procedmﬁen‘cos alternos

de operacion, deben ser aprobados por la Gerencia General de conformidad con el
articulo N° 13 inciso n) del Reglamento Orgénico vigente.

Lo citado, indica que respecto a las operaciones relacionadas con la administracién
del efectivo no se cuenta con Planes de Contingencia formalmente elaborados
siguiendo una metodologia definida, actualizados y aprobados, los cuales
<ontengan los procedimientos logisticos necesarios para la recuperacién vy
restauracién razonable de las funciones criticas que puedan ser afectadas de forma
parcial o total en un tiempo predeterminado; asimismo, incorporados en un Plan
Integral de Continuidad del Negocio que retina los Planes de Contingencia de todas
1as dependencias de la Junta de Proteccién Social, oficializado y sometido a las
Ppruebas necesarias que aseguren la respuesta certera ante cualquier incidente, crisis
© desastre que afecte la operacién normal, e incluya los procedimientos de
Tecuperacion y restablecimiento de operaciones.

To citado, incumple con lo establecido en la Norma 4.3 de las Normas de Control
Interno para el Sector Pablico que sefiala;

“4.3 Proteccion y conservacion del patrimonio

12
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El jerarca y los titulares subordinados, segtin sus competencias, deben establecer,
evaluar y perfeccionar las actividades de control pertinentes a fin de asegurar
razonablemente la proteccion, custodia, inventario, correcto uso y control de los
activos pertenecientes a la institucion, incluyendo los derechos de propiedad
intelectual. Lo anterior, tomando en cuenta, fundamentalmente, el blogue de
legalidad, la naturaleza de tales activos y los riesgos relevantes a los cuales
puedan verse expuestos, asi como los requisitos indicados en la norma 4.2...”

La falta de Planes de Contingencia estructurados, elaborados y aprobados
por la Gerencia General, ocasiona que en la Junta de Proteccién Social no se
cuente con planes preventivos, predictivos, integrales y reactivos que contengan una
estructura estratégica y operativa, por cuanto dicho plan debe proponer una serie
de procedimientos alternativos al funcionamiento normal cuando alguna de las
operaciones usuales se vea perjudicada tras la alteracién producida por un desastre
(incendio, terremoto y huracan entre otros), lo cual originaria una suspensién de las
operaciones normales afectando los ingresos que se obtienen por la venta de los
productos que se comercializan.

Por lo tanto, el jerarca y los titulares subordinados deben establecer una serie de
procedimientos alternativos al funcionamiento normal de la Institucién,
incorporados en un Plan elaborado siguiendo una metodologia debidamente
estructurada y probada que ayude a controlar una situacién de emergencia y ayude
a minimizar sus consecuencias negativas, como parte de las acciones a seguir para
asegurar la continuidad de las operaciones de la Institucién.

2.4 Separacion de las operaciones de giro de recursos institucionales entre la
Gerencia de Operaciones y la Gerencia Administrativa Financiera.

]l estudio realizado indica que con la implementacién de la nueva Estructura
Organica en la Junta de Proteccién Social, se llevé a cabo la divisién de la funcion de
gziro de recursos institucionales que se encontraba asignada a la Unidad de Cheques
(dependencia del Departamento de Tesoreria), entre dos unidades que en la nueva
IHstructura Organica son:

a- Pagos Institucionales que pertenece a la Gerencia Administrativa Financiera.

I>-  Pago de Premios que esta asignada a la Gerencia de Operaciones.
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Lo sefialado, a pesar de que el articulo N° 37, inciso d) del Reglamento Orgéanico de
la Institucién vigente establece:

“Articulo 37.-El Departamento de Tesoreria serd responsable de las siguientes
funciones:

d) Emitir los cheques de pago de la Institucion, los cuales deben firmarse en forma
mancomunada con las personas que la Junta Directiva establezca al respecto, que
ademds deben estar acordes con el presupuesto de gasto y las leyes vigentes, ya
que es el inico drgano autorizado para pagar en nombre de la Junta asi como de
recibir las cantidades que deban ingresar a las arcas institucionales.” (El
subrayado no es del original)

Se debe mencionar que esta divisién origin6 una delegacion de funciones, autoridad
y responsabilidad en las nuevas unidades asi como un aumento de funcionarios
asignados a ingresar a los sistemas institucionales y bancarios a realizar operaciones
que involucran el uso de los recursos de la Junta de Proteccion Social, en oposicion
de lo que establece la Norma N° 2.5.1 de las Normas de control interno para el Sector
Pablico que sefala:

“2.5.1 Delegacion de funciones

El jerarca y los titulares subordinados, segiin sus competencias, deben asegurarse
de’ que la delegaczon de funciones se realice de conformzdad con el bloque de
legalzdad y de que conlleve la exigencia de la responsabilidad correspondiente y
la asignacion de la autoridad necesaria para que los funcionarios respectivos
puedan tomar las decisiones y emprender las acciones pertinentes.”

[La situacion descrita origina un debilitamiento de la estructura de control interno
establecida sobre las operaciones de administracién del efectivo y el giro de recursos
institucionales, por cuanto se produjo un aumento en la cantidad de colaboradores
que pueden acceder a los sistemas institucionales y bancarios relacionados con las
oOperaciones de giro de fondos, sin que se haya delinido en un nuevo Reglamento
Organico la autoridad y responsabilidad que debe asignarse a cada unidad y sus
Funcionarios, respecto de estas operaciones.

2.5 Perfiles asignados a los funcionarios dentro de los sistemas Institucionales y
Hos sistemas bancarios que les permiten realizar varias acciones.

Debido a la implementacién de la nueva Estructura Organica, se verificé que se

Elevaron a cabo cambios en los procesos que se ejecutan para realizar el giro de

o
wecursos por concepto de pagos comerciales y pago de premios entre otros, esto

<lebido a la separacion efectuada de la Unidad de Cheques en dos dependencias, una

14
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a cargo de la Gerencia de Operaciones (Pago de premios) y otra ubicada en la

Gerencia Administrativa Financiera (Pagos Institucionales).

Por lo anterior, se

emitieron las notas AI-273 y AI-274 del 20 de abril de 2015, en las cuales se consulté
a dichas gerencias respecto a los procedimientos aplicados para llevar a cabo el giro
de recursos, los perfiles asignados a los funcionarios autorizados para ingresar en
los sistemas bancarios e institucionales y las acciones que pueden llevar a cabo.

Del estudio de la informacion recibida y el seguimiento efectuado por esta
Auditoria, se obtuvo la informacién que se presenta en la siguiente tabla:

FUNCIONARIOS CON ACCESO A LOS SISTEMAS BANCARIOS

Unidad Usuario SINPE-Perfiles | BCR Empresarial | Observaciones
Perfiles

Pago de Premios | Lucrecia  Alvarado | Registra, Usuaria Reportada come

Garcia normal funcionaria que

registra las TEF,
segin nota GO-
294 del 28/04/15.
(Actualmente no
labora para la
Institucién)

Pago de Premios

Registra, Usuaria

1 |
ALV LAl

Reportada como
funcionaria  que
registra las TEF,
segin nota GO-
294 del 28/04/15.

FPago de Premios

Juan L Fernandez
Sandoval !

Usuario normal

Se cita en nota GO-
294 del 28/04/15
como funcionario

regular del

sistema.

Pago de Premios

Cesar David Rojas
Rivera

Aprobacién,
Usuario normal

Reportado como
funcionario  que
aprueba las TEF,
segin nota GO-
294 del 28/04/15.

Pago de Premios

Luis Vargas Morales

Aprobaci6n,
Usuario normal

Reportado como
funcionario  que
aprueba las TEF,
segin nota GO-
294 del 28/04/15.

Fago de I'remios

Flory Fernandez
Murillo

Envio, Usuaria

normal
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FUNCIONARIOS CON ACCESO A LOS SISTEMAS BANCARIOS

Unidad Usuario SINPE-Perfiles |' BCR Empresarial | Observaciones
Perfiles

Pago de Premios | Alvaro Brenes Castillo | Usuario normal En nota GO-294

Pago de Premios Arleth Arias Segura Usuaria normal del 28/04/15, se

sefiala que los
colaboradores
Carlos  Cantero
Trejos, Flory
Fernéndez
Murillo, Alvaro
Brenes Castillo y
Arleth Arias
Segura, como
usuarios regulares
o normales del
sistema. Por otra
parte, se cita que el
sefior Carlos
Cantero Trejos y el
sefior  Giovanni
Centeno Espinoza
son los
responsables  de
seguridad total en
el sistema SINPE,
Adicionalmente,
para las TEF en el
sistema del BCR

EMPRESARIAL
los cajeros
incluyen, las

transacciones son
revisadas por el
sefior Carlos
Cantero Trejos o el
sefior Guillermeo
Vindas Rodriguez.
Asimismo, la
firma autorizada
N° 1 es dada por
los mismos
funcionarios.
Respecto ala firma
autorizada N° 2 la
misma se
encuentra
asignada a e
Gerencia de Area.
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FUNCIONARIOS CON ACCESO A LOS SISTEMAS BANCARIOS

Unidad

Usuario

SINPE-Perfiles

BCR Empresarial
Perfiles

Observaciones

Pagos
Institucionales

José Jiménez Jiménez

Usuario normal

En nota GAF-504
del 04/05/2015, se
seftala que en
sistema INTEF
cuenta con
inclusién,
verificacion y
aprobacion.

Pagos
Institucionales

Patricia Vargas

Sanchez

Usuaria normal

Usuaria maestra,
Registro TEF y
Autorizadora

En nota GAF-504
del 04/05/2015, se
sefiala que en
sistema INTEF
cuenta con
inclusién,
verificacion y
aprobacion.

Pagos

Tnstitnrinnales

Roxana Salazar

Carmmna

En nota GAF-504
del 04/05/2015, so
sefiala que en
sistema INTEF
cuenta con
inclusi6én y
verificacién.

Pagos
Institucionales

Dunnia
Hernandez

Zuniga

Aprobacién

En nota GAF-504
del 04/05/2015, se
sefiala que en
sistema INTEE
cuenta con
inclusion y
verificacién.

Pagos
Institucionales

Chinchilla

Marcela
Guevara

Usuaria normal

Usuaria maestra,
Registro TEF y
Autorizadora

En nota GAF-504
del 04/05/2015,se
sefiala que en
sistema INTEF
cuenta con
inclusién,
verificacién y
aprobacion.

Pagos
Institucionales

Juan Alberto Mora
Urefia

Aprobacién y RST

Registro TEF

En nota GAF-54
del 04/05/2015,se
sefiala  que en
sistema INTEF
cuernla ot
inclusién y
verificacién.
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FUNCIONARIOS CON ACCESO A LOS SISTEMAS BANCARIOS

Unidad Usuario SINPE-Perfiles | BCR Empresarial | Observaciones
Perfiles
Pagos Henry Sanabria No se menciona en
Institucionales Madrigal la nota GAF-504
del 04/05/2015.
Pagos Luis Huertas | Envio y RST Registro TEFE ¥ | En nota GAF-504
Institucionales Fernandez ~ Autorizador del 04/05/2015, se
sefiala que en
sistema INTEF
cuenta con
inclusién y
verificaci6n.
Pagos Jestis Castro Murillo En nota GAF-504
Institucionales del 04/05/2015, se
sefiala que en
sistema INTEF
cuenta con
inclusién,
verificacién v
aprobaci6n.
FIRMANTES
Gerencia de Carlos Cantero Trejos | Envio y RST Firma autorizada, | Da firma
Operaciones Verifica TEF autorizada N° len
Pago de Premios
para las
Transferencias
Electrénicas  de
Fondos (TEF) y
verifica TEF.
Gerencia Olman Brenes Brenes Firma autorizada Da firma
Administrativa autorizada N° 2en
Financiera las TEF.
Gerencia Rodrigo  Ferndndez | Envio Usuario Maestro,
Administrativa Cedefio Autorizador y Firma
Financiera autorizada
Gerencia de Julio Canales Guillén Firma autorizada Da firma
Desarrollo Social autorizada N° 2en
las TEF.
Gerencia Luis Huertas Firma autorizada
Administrativa Fernéndez
Financiera
Gerencia de Jorge Villalobos Firma autorizada Da firma N° 2en
Operaciones Fonseca Transferencias

A RLall

Electrénicas  de
Fondos.
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Institucion

FUNCIONARIOS CON ACCESO A LOS SISTEMAS BANCARIOS

Unidad Usuario SINPE-Perfiles | BCR Empresarial | Observaciones
Perfiles

Gerencia de Francisco Ibarra Firma autorizada No labora

Produccién y Arana actualmente para

Comercializacion la Institucién,

sustituido por el

sefior Claudio

Madrigal Guzman
quien es un

firmante
autorizado.
Gerencia de Giovanni  Centeno | RST Firma autorizada Responsable de
Operaciones Espinoza seguridad total.
Gerencia General | Milton Vargas Mora Firma autorizada No labora
actualmente para
la Institucion.
Gerencia de Guillermo Vindas Firma autorizada, | Da firma
Operaciones Rodriguez Verifica TEF autorizada N° 1
para las TEF y
verifica TEF.

INTEEF: Sistema Institucional de Cobros y Pagos.

‘TEF: Transferencias Electrénicas de Fondos.

SINPE: Sistema de Negociacién y Pagos Electrénicos del Banco Central de Costa Rica para la ejecucién de las Transferencias
Electronicas de Fondos,

RST: Responsable de Seguridad Total en el Sistema SINPE.

BCR Empresarial: Sistema del Banco de Costa Rica para la ejecucién de las Transferencias Electrénicas de Fondos.

Usuario Maestro: Responsable de Seguridad Total en el Sistema BCR Empresarial.

Fii € thcos (U3-294 del 28 de abril de 2U1b y GAE-HU4 del U4 de mayo de 215, Sistema [N'I'EF

'T'al como se observa en el cuadro anterior, respecto a las modificaciones efectuadas
en las operaciones de giro de recursos institucionales se puede indicar que:

1-  Gerencia de Operaciones

a-  Seobserva que ocho funcionarios la Unidad de Pago de Premios se encuentran
autorizados para acceder al sistema SINPE del Banco Central de Costa Rica,
asimismo, a cada uno de estos colaboradores se asigné solo una de las tres
acciones que se pueden ejecutar en dicho sistema (registro, aprobacion o
envio), que les permite llevar a cabo operaciones de giro de recursos por
concepto del pago de premios.
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El sefior Carlos Cantero Trejos encargado de la Unidad de Pago de Premios
cuenta con el perfil de “RST” (responsable de seguridad total), con el cual tiene
la posibilidad de realizar la creacion de usuarios y la asignacién de perfiles
entre otros en el sistema SINPE, adicionalmente, da una de las firmas
autorizadas para el envio de operaciones en este sistema.

Respecto al sistema BCR-Empresarial se verificé que los cajeros realizan el
registro de los premios recibidos para cambio y los sefiores Guillermo Vindas
Rodriguez y Carlos Cantero Trejos comprueban las operaciones, asimismo,
estos mismos funcionarios aprueban las transferencias de fondos mediante la
metodologia de firmas conjuntas, donde ambos colaboradores se encuentran
autorizados para dar la firma N° 1, ya que 1a firma N° 2 le corresponde a la
Gerencia de Area.

Gerencia Administrativa Financiera

Se observé que seis funcionarios de los nueve reportados en la Unidad de
Pagos Institucionales cuentan con perfiles que les permite el acceso al sistema
SINPE del Banco Central de Costa Rica, para llevar a cabo las operaciones de
transferencias electrénicas de fondos.

Se veritic6 que el sefior Luis Huertas Fernandez tiene activos dos pertiles (tirma
autorizada y responsable de seguridad total) en el sistema SINPE; y el sefior
Juan Mora Urefia también cuenta con los perfiles de “Aprobacion” y
“Responsable de seguridad total” en este sistema. Se debe mencionar, que el perfil
“Responsable de Seguridad Total” le permite a los colaboradores que cuentan con
el mismo, llevar a cabo la creacioén de usuarios y la asignacién de pertiles entre
otras acciones. Cabe destacar que, adicionalmente, los sefiores Mora Urefia y
Huertas Ferndndez pueden realizar la consulta de los saldos de las cuentas
cortieiiles e lus sislemas bancarios y verificar los movimicntos aplicados a las
mismas por las Entidades Bancarias como parte de las acciones que tienen
autorizadas, por estar situados estos funcionarios en la Unidad de
Programacién y Control de Recursos Financieros.

En relacién con el sistema BCR Empresarial, se observé que:
»  Las sefioras Patricia Vargas Sanchez y Marcela Chinchilla Guevara!

tienen perfiles que les permiten realizar el registro de las transferencias
electronicas de fondos y la autorizacién de las mismas; asimismo, cuentan

1 Esta funcionaria en el periodo en estudio laboraba en la Unidad de Pago de Premios.

20



Informe de Auditoria Interna Al JPS N° 05-2016

Institucion Benemérta

con el rol de “usuarias maestras” en el sistema, por lo que pueden asignar
acciones que ejecutan otros colaboradores y solicitar la creacion de
usuarios al Banco de Costa Rica.

>  El sefior Luis Huertas Fernandez tiene activo un perfil que le permite
llevar a cabo el registro de pago de transferencias y autorizar las mismas.

>  Elsefior Rodrigo Fernandez Cedefio tiene asignados los roles de “Usuario

maestro” y “Autorizador de operaciones” en el sistema BCR Empresarial.

Adicionalmente, es uno de los funcionarios autorizados por la Junta

( Directiva Institucional para firmar las operaciones de giro de recursos en
los Sistemas Bancarios e Institucionales.

Por lo determinado, se llev6 a cabo un seguimiento de las operaciones de
transferencias electronicas de fondos efectuadas utilizando los sistemas SINPE y
BCR Empresarial, asi como las registradas en el médulo Cobros y Pagos del sistema
INTEF en el periodo 2014, revisién que fue ampliada de enero a junio del 2015, por
lo que se obtuvieron los resultados que se presentan en el siguiente cuadro en forma

resumida:
Propue Usuario RegEtra Aprueba I Autoriza Unidad Envio
Sistema JPS| Sistema JPS| Sistema JPS Sistema Bancario
12,756 |Rodrigo Sequeira Rodriguez X No figura en lista
12,765 |Sara Morales Sanchez X No figura en lista
14,994 |Marcela Chinchilla Guevara X X Pagos Institucionales
15,199 |Cesar David Rojas Rivera X X Pago de Premios
15,217 |Cesar David Rojas Rivera X X Pago de Premios X
15,357 |Marcela Chinchilla Guevara X X Pagos Institucionales
15,374 |Cesar David Rojas Rivera X X Pago de Premios
15,382 |Lucrecia Garcia Alvarado X X Pago de Premios X
15,395 |Patricia Vargas Sanchez X X Pagos Institucionales X
2 15,475 |Luis Vargas Morales X X Pago de Premios

15,495 [Marcela Chinchilla Guevara X X Pagos Institucionales
15,547 |Cesar David Rojas Rivera X X Pago de Premios

15,715 |losé liménez Jiménez X X Pagos Institucionales X
15,724 |Cesar David Rojas Rivera X X X Pago de Premios
15,743 |Luis Vargas Morales X X Pago de Premios X
15,817 |Ana Larena Chinchilla Arias X X Pago de Premios X
16,075 |Cesar David Rojas Rivera X X Pago de Premios X
16,076 |Cesar David Rojas Rivera X X Pago de Premios

11 Consola de Aplicaciones-Pago lustituclonales-Pagos por cuentas

Del analisis del cuadro anterior, se determiné que:
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1-  En una misma operacion de transferencia de recursos, los colaboradores José
Jiménez Jiménez y Cesar David Rojas Rivera de las Unidades de Pagos
Institucionales y Pago de Premios respectivamente, ejecutaron como mfnimo
dos de las tres acciones que se encuentran establecidas en los sistemas
Institucionales (registro, aprobacion y autorizacion), y realizaron el envio de la
transaccién en los sistemas bancarios.

2-  El sefior César David Rojas Rivera de la Unidad de Pago de Premios llevé a
cabo las tres acciones establecidas en los sistemas institucionales (registro,
autorizaciébn y aprobacién), para efectuar una operacion de transferencia
electrénica de fondos.

3-  La participacién del sefior Rodrigo Sequeira Rodriguez ejecutando acciones en
las operaciones de transferencia de recursos, a pesar de no haber sido
reportado como autorizado a ingresar al sistema INTEF de Cobros y Pagos.

Las situaciones detectadas se oponen a lo establecido en las normas N° 1.2 y
IN° 2.5.3 de las Normas de control interno para el Sector Puablico, que establecen:

“1.2 Objetivos del SCI

EI SCI de cada organizacion debe coadyuvar al cumplimiento de Ilos
siguientes objetivos:

a. Proteger y conservar el patrimonio piiblico contra pérdida, despilfarro,
uso indebido, irregularidad o acto ilegal. El SCI debe brindar a Ia
organizacion wnu seguridud ruzonuble de yue su pulrimoniv se dedicu al deslino
para el cual le fue suministrado, y de que se establezcan, apliquen y fortalezcan
acciones especificas para prevenir su sustraccion, desvio, desperdicio o
menoscabo.

2.5.3 Separacion de funciones incompatibles y del procesamiento de
transacciones

El jerarca y los titulares subordinados, segiin sus competencias, deben asegurarse
de que las funciones incompatibles, se separen y distribuyan entre los diferentes
puestos; asi también, que las fases de autorizacién, aprobacién, ejecucion y
registro de una transaccion, y la custodia de activos, estén distribuidas entre las
unidades de la institucion, de modo tal que una sola persona o unidad no tenga
el control por la totalidad de ese conjunto de labores.
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Cuando por situaciones excepcionales, por disponibilidad de recursos, la
separacion y distribucion de funciones no sea posible debe fundamentarse la causa
del impedimento. En todo caso, deben implantarse los controles alternativos que
aseguren razonablemente el adecuado desemperio de los responsables.”

Los aspectos determinados sobre las operaciones de giro de recursos institucionales
ocasionan que funciones incompatibles no se encuentren separadas y distribuidas
entre los diferentes puestos, de forma que una persona o unidad puede ejecutar las
fases de registro, autorizacion y aprobacién (en los sistemas institucionales) y envio
(en los sistemas bancarios) de una transaccién, aumentando como consecuencia los
riesgos inherentes asociados a las mismas y la exposicién innecesaria de los recursos
que administra la Junta de Proteccién Social.

Por lo tanto, como parte de las medidas que deben emprender el jerarca y los
titulares subordinados para el establecimiento de un sistema integrado de control
interno, se encuentran cerciorarse que las funciones incompatibles, se separen y
distribuyan entre los diferentes puestos, de forma que las fases de registro,
autorizacién, aprobacién y envio de una transaccion en los sistemas institucionales
y bancarios, se distribuyan entre las unidades que intervienen en ese proceso,
asegurandose de esta forma que una sola persona o dependencia no tenga el control
de la totalidad de una labor.

3. CONCLUSIONES.

A partir del 01 de junio del 2013, se implement6 una nueva Estructura Orgénica la
cual fue aprobada por el Ministerio de Planificacién y Politica Econémica por medio
clel oficio DM-434 del 16 de junio del 2012. Dicho proceso implicé un cambio
completo de la antigua estructura por cuanto se llevé a cabo la eliminacién de
Oficinas, secciones, el Departamento de Revision y Control, las Direcciones de Area,
y~ ademdas se cambié la nomenclatura con la que se identifican las diferentes
dependencias, asimismo, crearon las Gerencias de Area, las unidades a nivel
operativo y se llevé el traslado de personal y funciones entre dependencias.

[Dentro del proceso llevado a cabo, la Administracion Activa realiz6 la elaboracién
dle Manuales de Procedimientos los cuales se encuentran aprobados por la Gerencia
(Seneral, no obstante, no se efectud la actnalizacién del Reglamento Orgénico de la
Imstitucion, documento donde debe establecerse en forma ordenada la organizacion
He las dependencias que componen la Junta de Proteccion Soclal, 1as lineas formales
dle comunicacion, la autoridad asignada, la responsabilidad, Ia jerarquia y las
relaciones de linea y de asesoria existentes.

23

|8 o.0r == Tei.: (506) 2622-2000 » Apdos.. 1979-1000 / 592-1000 « San Josa, Cosla Hica 1615/4/870.900 6, /2y, J |



Informe de Auditoria Interna Al JPS N° 05-2016

Por otra parte, la verificacién efectuada evidencié que no se ha realizado la
actualizacién o confeccién de los Manuales de Funciones donde se establezca de
forma clara cada una de las funciones y responsabilidades que le corresponden a las
dependencias y a los colaboradores que ejecutan actividades dentro de las mismas,
y los Manuales de Tareas donde se describa a detalle cada una de las actividades
que deben ejecutar los colaboradores de cada unidad, los cuales sirvan de guia para
que por motivo de vacaciones, enfermedad o despido, un nuevo funcionario pueda
ejecutar las operaciones que deban llevarse a cabo. Asimismo, no se observé que se
ejecutara un proceso de confeccion o actualizacion, puesta a prueba y aprobacién de
procedimientos alternos de operacién (Planes de Contingencia), siguiendo una
metodologia establecida, para enfrentar posibles situaciones inesperadas o no
deseadas que puedan afectar las operaciones normales de la Junta de Proteccién
Social.

Es importante mencionar que debido a la separacion o traslado de funciones de las
dependencias, se modificaron los procedimientos de operacién, originando como
consecuencia una variacion en la estructura de control interno establecida respecto
a las operaciones relacionadas con la administracién del efectivo de la institucion y
el giro de recursos, aspectos sobre los cuales se detectaron debilidades; por lo que es
de importancia que la Administracién Activa ejecute un proceso de valoraciéon para
determinar si se cuenta con una Hstructura Organizativa apropiada que disponga de
Los recursos necesarios para alcanzar las metas propuestas en beneficio de los
acreedores de las rentas.

4, RECOMENDACIONES.
4.1 Al Gerente General

1) Selleven a cabo las gestiones que correspondan de forma que se cumpla con el
proceso de elaboracién del Reglamento Orgéanico, se someta a aprobaciéon por
parte de la Junta Directiva, se publique y se haga del conocimiento de todos los
funcionarios de la Junta de Proteccién Social, de forma que se cuente con un
documento ajustado a la Estructura Organizativa que etectivamente opera,
donde se establezca en forma ordenada la organizacién de las dependencias
que componen la Institucién, las lineas formales de comunicacién, la autoridad
asignada, la responsabilidad asociada a cada operacion, la jerarquia y las
relaciones de linea y de asesoria existentes. (Punto 2.1 de resultados del
estudio).
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Se solicite y se dé el seguimiento respectivo para que la Gerencia de
Operaciones y la Gerencia Administrativa Financiera elaboren los Manuales de
Funciones donde se establezca de forma clara cada una de las funciones y
responsabilidades que le corresponden a las dependencias y a los
colaboradores que ejecutan actividades dentro de las mismas, y los Manuales
de Tareas que describan en detalle cada una de las actividades que deben llevar
a cabo los funcionarios de cada dependencia. Asimismo, dichos Manuales
deben ser concordantes y ajustados con la Estructura Organizativa que opere
efectivamente en la Junta de Proteccién Social. Lo anterior, con la finalidad de
que dichos documentos sirvan de guia al nuevo personal en caso de
presentarse vacaciones, incapacidad o despido del titular, y conozcan la
responsabilidad asignada. (Punto 2.2 de resultados del estudio).

Los Manuales de Funciones y los Manuales de Tareas que confeccionen la
Gerencia de Operaciones y la Gerencia Administrativa Financiera, deben ser
sometidos a la aprobacién de la Gerencia General de conformidad con el
articulo N° 13 inciso n) del Reglamento Orgénico vigente (Decreto N° 28025 -
MTSS-MP). (Punto 2.2 de resultados del estudio).

Se procedan a elaborar o actualizar los Planes de Contingencia de las
dependencias pertenecientes a la Gerencia de Operaciones y la Gerencia
Administrativa Financiera, siguiendo una misma metodologia la cual debe ser
emitida formalmente y verificada por el Departamento de Planificacién.
Adicionalmente, dichos planes deben ser consecuentes y ajustados con la
Estructura Organizativa que se encuentre vigente en la Institucién, y ser
sometidos a la aprobacién de la Gerencia General en cumplimiento del articulo
N° 13 inciso n) del Reglamento Orgénico vigente (Decreto N°® 28025-MTSS-
MP). (Punto 2.3 de resultados del estudio).

Se ejecuten las acciones que correspondan de forma que los Planes de
Contingencia que elaboren la Gerencia de Operaciones y la Gerencia
Administrativa Financiera sean incorporados en un Plan Integral de
Continuidad del Negocio que retina los Planes de Contingencia de todas las
dependencias de la Junta de Proteccién Social; el cual debe ser oficializado y
sometido a las pruebas necesarias que aseguren la respuesta certera de la
Institucién ante cualquier incidente, crisis o desastre, que afecte la operacién
normal. Asimismo, que dicho Plan Integral incluya los procedimientos de
recuperacion y restablecimiento de operaciones. (Punto 2.3 de resultados del

ectidin)
1d10).

25



Informe de Auditoria Interna Al JPS N° 05-2016

6)

Se giren instrucciones a la Gerencia Administrativa Financiera y a la Gerencia
de Operaciones de forma que se lleve a cabo una verificacién de los perfiles
asignados en los sistemas Bancarios e Institucionales a los funcionarios
autorizados a ejecutar operaciones TEF, de manera que:

a.

Se justifique la necesidad de mantener la cantidad de funcionarios que
pueden ingresar a los sistemas bancarios e institucionales para efectuar
operaciones relacionadas con el giro de recursos en las Unidades de
Pagos Institucionales y Pago de Premios.

Se elimine el acceso a los sistemas Institucionales de giro de recursos o
Bancarios a personas que por motivo de incapacidad, pensién, traslado
de dependencia u otro motivo cuentan con perfiles de acceso a dichos
sistemas.

Un solo colaborador no pueda llevar a cabo la totalidad de una operacién
(registro, aprobacién y autorizacién) en los sistemas institucionales y
ademaés tener acceso a la opcién de consulta de los saldos de las cuentas
corrientes, revision o aprobacion de movimientos débitos aplicados a las
cuentas bancarias, envio de transacciones o firma autorizada en los
sistemas bancarios.

Un funcionario que cuente con los perfiles de RST (responsable de
seguridad total) en el sistema SINPE y/o usuario maestro en el sistema
BCR Empresarial, no pueda ejecutar otras acciones (firmas autorizadas o
envio) en los sistemas Bancarios o Institucionales (registro, aprobacion y
envio). (Puntos 2.4 y 2.5 de resultados del estudio)

5. OBSERVACIONES DE LA ADMINISTRACION

Al ser las 2:00 p.m. del dia 07 de abril del 2016, en la oficina de la Presidencia de
Junta Directiva de la Junta de Proteccién Social, se llevé a cabo la comunicacién de
resultados del presente Informe de Auditoria Interna. Dicha comunicacién fue
realizada a la sefiora Delia Villalobos Alvarez, Presidenta de Junta Directiva, al sefior
Julio Canales Guillén, Gerente General a.i., y al sefior Ratal Vargas Montenegro en
representacion de la Gerencia de Operaciones, por la sefiora Doris Chen Cheang,
Anditora Tnterna y los funcionarios de la Auditoria Interna sefiores Roberto Rojas
Rojas y Juan Luis Avendaiio Alvarado.
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Sobre esta comunicacién de resultados, no se tuvieron observaciones u objeciones
sobre las recomendaciones que forman parte del informe en cita.

Realizado
MBA. Juan
Profesional II .

endafio Alvarado

Aprobado por
MSc. Doris Chen Cheang
Auditora Interna
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