SEGUIMIENTO INFORMES DE AUDITORIA INTERNA
Periodo 2016

Formato suministrado mediante oficio JPS-PI-435-2018
Nombre institucién: JUNTA DE PROTECCION SOCIAL

N Fecha Fecha Evidencia Observaciones
Nombre Informe N . Responsable recepcion Contacto Fecha limite | Ampliacién N . cumplimiento Condicién de
Informe . Detalle hallazgo Recomendaciones Al emisién - L L Acciones cumplimiento N .
ALIPS Auditoria Interna informe de Al ; " plazo (Flr'udad' recomendacion
6n Unidad Administrativa)
01-2016 |Auditoria de la ética 23 Lla ética en la Junta de Proteccién Social{4.1.1. Cumplir con todos los requerimientos de la Comisién Nacional de Etica y Se nombré comisién y se juramentd. Acta 11-2016 del 4/4/16 JD-342
de la Junta de (antecedentes y situacion actual) Valores y de la Comision Institucional de Etica establecidos en mayo de 2014. Se debe Julio Canales
Proteccién Social 2.3.2. Situacion Actual velar por la juramentacion de las personas que conforman dicha comision, citados en el| 20/01/2016 |Gerencia General| 21/01/2016 Guillén 04/03/2016 Cumplida
punto 2.3.2 de los Resultados de este estudio, e informarlo posteriormente a nivel
institucional.
2.5. Lineamientos para las Comisiones Institucionales|4.1.2. Realizar las gestiones necesarias con la finalidad de contar con un programa ético Se tiene declaracion formal de la mision, vision y valores instituciones. El codigo de ética
de Etica y Valores de conformidad a los factores formales e informales establecidos en las Normas de actual no ha incorporado otros elementos requeridos. En coordinacion con la
Control Interno Para el Sector Publico N-2-2009-CO-DFOE, a saber: Procuraduria de la Etica, se han realizado reuniones generales tendientes a fortalecer la
ética en la institucién. A la fecha, lo relacionado con esta recomendacion ha contado con
“Factores formales de la ética institucional: El jerarca y los titulares subordinados, segin un agravante pues no se cuenta con una Comisién de Etica Institucional, debidamente
sus competencias, deben establecer y divulgar factores formales orientados a la 1PS-GG-GAF-1209-2018 Mediante el acuerdo JD-830 instaurada, aprobada y juramentada, debido a la renuncia de los funcionarios que la
promocién y el fortalecimiento de la ética institucional, incluyendo al menos los correspondiente al Capitulo IV) , articulo 11) de la conformaban, lo cual la Administracién Activa no ha solucionado.
relativos a: Sesion Ordinaria 55-2018 la Junta Directiva acuerda la
integracion de la Comision Institucional de Eticay Segun agenda del Acta Ordinaria N2 55 del 1 de octubre del 2018, se hizo de
Declaracion formal de mision, vision y valores institucionales. Valores,, por lo que se contard con la ayuda de la conocimiento de la Junta Directiva de la Institucion la nota emitida por la Gerencia
[ Codigo de ética o similar. Ger?"le’mmi""s",ﬁwa Financiera para poner al General JPS-GG-2111-2018, referente al Decreto Ejecutivo Mo. 239-J-C, conformacion
corriente del trabajo a realizar y de las
Indicadores que permitan dar seguimiento a la cultura ética institucional o a la responsabilidades que asumen a partir del acuerdo | JPS-GG-GAF-1209- parci Comisién de Valores, en la cual se solicitaba la nueva conformacion de la Comisién
efectividad de los elementos formales para su fortalecimiento. 04/03/2016 citado ps-| 2018 /IPS-GG- arcla\.mente Institucional de Etica y Valores, por cuanto los anteriores miembros renunciaron en pleno
Una estrategia de implementacion tendente a formalizar los compromisos, las GG-GAF-0378-2019 Mediante el oficio JPS-GG-CIEV- GAF-0378-2019 cumplida a la misma. En relacion a este punto se debe mencionar que la Auditoria Interna en oficio
politicas y los programas regulares para evaluar, actualizar y renovar el compromiso de 001-2019 informa sobre lo actuado para el JPS-AI-623 del 16 de agosto del 2018, remitida a la Gerencia General, se refirié a ese
la institucién con la ética; asi como las politicas para el tratamiento de eventuales cumplimiento de esta recomerndacion, la Comision tema.
o X N o que termino su nombramiento dejo elaborado un
conductas fraudulentas, corruptas o antiéticas, el manejo de conflictos de interés y la plan de trabajo 2018-2019 donde se establecen
atencién apropiada de las denuncias que se presenten ante la institucion en relacion actividades concretas un  Plan elaborado para el
con esas conductas, y para tramitar ante las autoridades que corresponda las denuncias 2019 el oficio en mencion se remitio en copia a la GG
de presuntos ilicitos en contra de la Hacienda Publica y Al para su conocimiento
Elementos informales de la ética institucional: El jerarca y los titulares subordinados,
segln sus competencias, deben vigilar y fortalecer los elementos informales del
ambiente ético institucional, a fin de asegurar que apoyen el funcionamiento, en la
gestion cotidiana, de los factores formales vigentes. En ese sentido, deben contemplar
factores tales como los siguientes
02-2016 |Seguimiento del|2.1. por la Ti 4.1 Mantener un monitoreo constante en relacion con el plazo dado a la Junta Directiva La Junta Directiva pidié al Hogar que solicitara criterio al Ministerio de Salud sobre la
proyecto especifico|Social de la Asociacion Amigo del Anciano de Cafias, con la finalidad de que se cumplan las distribucion de las habitaciones, de acuerdo a ello se podia incluir mas ancianos en las
financiado a la directrices dadas por medio de la nota GS-2588, del 31 de agosto del afio en curso, de habitaciones. La problematica relacionada con el equipo se solucioné.
Asociacion Amigo del[2.1.1. seguimiento social al proyecto denominado|manera que, se cumpla con el objetivo del proyecto, que consistia en aumentar la
Anciano de Cafias,|“Construccion de la Ultima Etapa y Compra de|poblacién en un 100%. Asimismo, que el equipo adquirido, particularmente la alarma
denominado Mobiliario y Equipo” contra incendio y el sistema de aviso para pacientes, entre en funcionamiento, caso 04/02/2016 Gerencia de . 04/02/2016 J““_" Fanales 18/03/2016 Cumplida
construccion  de la contrario valorar la necesidad de solicitar el reintegro de los recursos transferidos. Desarrollo Social Guillén
dltima etapa y compra|2.1.2. el fin para el cual la Asociacion solicitéd los|(Resultados del estudio, puntos N° 2-1-1, 2-1-2 y 2-1-4.).
de mobiliario recursos a la Junta de Proteccién Social, no se estd
cumpliendo
214 anuinau iliari
2.1.3. no se observé un estudio o andlisis donde se(4.2 Al tramitar el financiamiento para desarrollar proyectos o necesidades especificas, GDS-219-2016 del 15/06/2016
determinara la forma y el plazo en que la Asociacién|donde la finalidad es incrementar la poblacién beneficiaria de la organizacion, se debe
iba cumplir con su objetivo de aumentar la poblacién|contar con los estudios correspondientes a través de los cuales, se demuestre la Gerencia de ) 18/03/2016 Cumplida
en 24 beneficiarios. capacidad financiera de la organizacién o las fuentes de ingresos, para financiar los Desarrollo Social
costos que representaria el aumento de esa poblacién. (Resultados del estudio, punto
N° 2-1-3)
2.2, imit j do por el genil 4.3 Cuando el Departamento de Gestion Social, determine situaciones anormales en el GDS-219-2016 del 15/06/2017. La jefatura del Departamento de Gestién Social indicé que
fiscalizador de la Junta de Proteccién Social uso de los recursos publicos, similares a las presentadas con el proyecto financiado a la se giraron las instrucciones.
Asociacion Amigo del Anciano de Cafias, se deben activar los controles en forma
2.2.1. varios problemas en la construccion: oportuna y expedita en la confeccién y presentacion de informes y resultados, ya que,
en el presente caso, transcurrieron aproximadamente cuatro meses y medio, para Gerencia de . 18/03/2016 Cumplida
2.2.2. Informe N° 092, suscrito por el Ingeniero|solicitar explicaciones a la Junta Directiva de la Organizacion Beneficiada. (Resultados Desarrollo Social
Rodolfo Delgado C. del estudio, puntos N° 2-2-1, 2-2-2 y 2-2-3)
2.2.3. Plazos para poner en conocimiento de la
2.3. Cuaderno de bitacoras 4.4 Incluir en los convenios que se suscriben con las organizaciones al financiar GG-GDS-219 del 15/6/2016. GG-GDS-180-2017. GG-GDS-337 del 12/12/2017. GG-GDS-
proyectos o necesidades especificas, que cuando las organizaciones realicen 338 del 12/12/2017. GG-GDS-341 del 12/12/2017.
2.3.1. cambio en el tipo de cielo raso modificaciones a las obras en el proceso de construccion la entidad beneficiada debera N
s o N R ) Gerencia de N
solicitar la autorizacién de la Gerencia de Desarrollo Social a través de un informe Desarrollo Social 18/03/2016 Cumplida
suscrito por el profesional responsable de la inspeccién de la obra, donde se detalle el
efecto econémico de dicho cambio. (Resultados del estudio, punto N° 2-3-1)
2.3. Cuaderno de bitacoras 4.5 El informe que establece la recomendacion anterior, debera ser analizado por los GG-GDS-219 del 15/6/2016. GG-GDS-180-2017. GG-GDS-337 del 12/12/2017. GG-GDS-
profesionales responsables de la fiscalizacion de obras del Departamento de Gestion 338 del 12/12/2017. GG-GDS-341 del 12/12/2017.
2.3.1. cambio en el tipo de cielo raso Social, esto con la finalidad de corroborar la exactitud de los célculos, asimismo, se debe
determinar si la modificacién propuesta no sea en detrimento de la obra o en perjuicio Gerencia de 18/03/2016 Cumplida

de la poblacién beneficiada, caso contrario debera tomar las medidas correctivas que
correspondan. (Resultados del estudio, punto N° 2-3-1)

Desarrollo Social
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2.3.4. La dltima anotacidn realizada en el cuaderno de
bitacoras, es la relacionada con la inspeccion eléctrica,
y los dos ultimos folios de este documento, estan en
blanco, sin anotaciones

2.4. Informes del
inspeccionar la obra

profesional contratado para

2.5. Pago de servicios profesionales al Ingeniero que
ejecutd la inspeccion de la obra

2.7. Seguimiento en sitio, efectuado por la Auditoria
Interna

2.7.1. algunas reparaciones como goteras y reparacion
de algunas puertas han sido ejecutadas por la
Asociacion, sin embargo, otras reparaciones como
parte del cielo raso desnivelado, pintura en mal estado
en exteriores, fisuras en paredes exteriores y en el
piso, auin estan pendientes de ejecutar

2.7.3. aparentemente solo utilizaron ceramica
antideslizante en las areas del bafio y servicios, no asi’
en pasillos y habitaciones

4.6 Confeccionar con el asesoramiento de los Ingenieros responsables de la fiscalizacion
de obras del Departamento de Gestion Social un Manual de Inspeccion de Obras donde
se indique cuales seran las obligaciones que deben cumplir los profesionales
contratados por las organizaciones beneficiadas, para efectuar la inspeccion de la obra
donde se incluyan aspectos como minimo:

a- Se debe suscribir un contrato de servicios profesionales entre la organizacion y el
profesional responsable de ejecutar la inspeccion de la obra, el Manual de inspeccion
que elabore esa Gerencia de Desarrollo Social, debe ser parte integral de dicho
contrato.

b- Presentar copia del contrato ante el Departamento de Gestion Social, con la finalidad
de verificar que se incluyan las disposiciones del citado Manual de Inspeccion de Obras.
c- Pago de servicios profesionales: La forma en que se deben cancelar los servicios
profesionales, en cuantos tractos y en qué porcentaje. (Resultados del estudio, punto N°
2-5).

d- El Cuaderno de Biticora en Obras, implementar que debe ser concluido
obligatoriamente, cumpliendo con el articulo N° 20, del Reglamento Especial del
Cuaderno de Bitdcoras, ademas, que se cuantifique el costo de los cambios en las obras
y se registren en dicho cuaderno. (Resultados del estudio, punto N° 2-3-4).

e- Informes parciales del profesional de la inspeccion: El tipo de datos que deben
presentar los informes que dispone el convenio, con la finalidad de que el profesional a
cargo de la inspeccion de fe de lo actuado, detalle la inversion de los recursos de
conformidad con la tabla de pagos, especificacion los materiales y procedimientos
constructivos. Ademas, brinde cualquier otra informaciéon que a criterio de los
profesionales del Departamento de Gestion Social, encargados de la fiscalizacion de
esas obras, sea necesaria para asegurar un proceso de inspeccion confiable, asegurando

Gerencia de
Desarrollo Social

18/03/2016

Cumplida

GG-GDS-219 del 15/6/2016. GG-GDS-180-2017. GG-GDS-337 del 12/12/2017. GG-GDS-
338 del 12/12/2017. GG-GDS-341 del 12/12/2017.

2.2. Seguimiento ejecutado por el Ingeniero
fiscalizador de la Junta de Protecci6n Social

4.7 Que los profesionales encargados de la fiscalizacidon de obras del Departamento de
Gestion Social, verifiquen la informacién presentada en los informes emitidos por los
responsables de la inspeccién de las obras, de manera que, contengan lo dispuesto por
esa Gerencia de Desarrollo Social.

18/03/2016

Cumplida

GG-GDS-219 del 15/6/2016. GG-GDS-180-2017. GG-GDS-337 del 12/12/2017. GG-GDS-
338 del 12/12/2017. GG-GDS-341 del 12/12/2017.

2.3.3 el Ingeniero Rodolfo Delgado Ceciliano no
informd, ni en sus anotaciones en el cuaderno de
bitacora, ni en los informes internos de visita de
la falta de registros de las
inspecciones del ingeniero contratado para esa labor

fiscalizacion, sobre

4.8 Indicarle a los funcionarios del Departamento de Gestién Social, encargados de la
fiscalizacién de las obras de construccién donde se utilice el Cuaderno de Bitacoras,
implementar ese documento como una herramienta de control para fiscalizar la labor
que estan ejecutando los profesionales contratados para la inspeccion de obras, esto
con la finalidad de que, en los informes de supervision que emita Gestion Social,
incluyan situaciones anormales que se presenten en el proceso de inspeccidon y se
tomen las medidas que corresponden. Ademds, que en su informe final de supervisién
haga constar que la obra cumple con las Normas de habilitacién del Ministerio de Salud
y la Ley N° 7600. (Resultados del estudio, punto N° 2-3-3)

Gerencia de
Desarrollo Social

18/03/2016

Cumplida

Oficio GDS-219 del 15/6/2017

2.7.2. habitaciones donde no se pueden colocar dos
camas

4.9 Cuando se financien recursos para la compra de bienes implementar los controles
internos correspondientes para que esos bienes y los suministros cumplan con las
especificaciones técnicas, con la finalidad de que, no se presenten situaciones como las
indicadas en el punto 2-7-7-2 de resultados del estudio, donde se adquirieron colchones
mds pequefios que las camas.

Gerencia de
Desarrollo Social

18/03/2016

Cumplida

GDS-219-2016. La Administracion Activa indica que los controles son suficientes para
detectar estos casos.

2.7.2. habitaciones donde no se pueden colocar dos
camas

4.10 Analizar, la situacion que se presenta con las cuatro habitaciones donde no se
puede colocar mas de una cama, esto con la finalidad de que definan si es conveniente
trasladar los closets de las habitaciones a otra drea y asi tener la posibilidad de ingresar
nuevos beneficiarios o dejar los closets y que las habitaciones queden subutilizadas.
(Resultados del estudio, punto N° 2-7-2)

18/03/2016

Cumplida

GG-GDS-GS-VT-0116-2016

4.11 Coordinar con la Asesoria Juridica y si es viable incluir en los convenios una
clausula donde se establezca que los Miembros de Junta Directiva o Administrativa de la
organizacién beneficiaria, responsable de administrar los recursos publicos transferidos
por la Junta de Proteccién Social, para desarrollar proyectos o necesidades especificas,
serdn responsables de manera solidaria por el inadecuado uso que le den a los recursos
recibidos.

Lo anterior con la finalidad de que los Miembros de Junta Directiva o Administrativa,
sean responsables de forma solidaria por su gestion, cuando se presenten situaciones
como las presentadas en la Asociacion Amigo del Anciano de Cafias, donde se
adquieren colchones mas pequefios que las camas, un sistema de alarma y aviso para
pacientes sin utilizar, garantias aparentemente sin ejecutar, ademds, de las deficiencias
que presenta el edificio construido, donde los responsables tanto de direccién como
inspeccién de la obra, no son denunciados ante las instituciones que corresponden
segun lo dispuesta por nuestra legislacion.

Gerencia de
Desarrollo Social

18/03/2016

Cumplida

Se realizaron modificaciones al convenio.

4.12 Analizar en conjunto con la Asesoria Juridica, la posibilidad de mantener un
registro de profesionales y empresas constructoras que han incumplido su compromiso
con las organizaciones beneficiadas por la Junta de Proteccion Social con recursos
publicos o brinden informacion alterada a la institucién, esto con la finalidad de que, si
las organizaciones deciden contratar a esos profesionales o empresas, los honorarios
correspondientes no podran ser cubiertos con recursos girados por la institucion, esa
disposicién debe ser comunicada a los beneficiarios por medio de los convenios que se
suscriban. La lista de profesionales y empresas debe estar publicada en la pagina web
de la institucion.

18/03/2016

SE OCULTO LA REDACCION COMPLETA

No aplica

En reunion con la Asesora Legal para tratar este tema, nos indicé que si no hay norma
legal lo recomendado no se puede implemnentar.
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N° Fecha Fecha Evidencia Observaciones
Nombre Informe N . Responsable recepcion Contacto Fecha limite | Ampliacién N . cumplimiento Condicién de
Informe L Detalle hallazgo Recomendaciones Al emisién - R L o Acciones cumplimiento N .
Auditoria Interna . plazo (Unidad recomendacion
Al JPS informe de Al A A L N
6n Unidad Administrativa)
2.7.6. hay 36 residentes en el Hogar, por lo que, atn|4.13 Solicitarle a la Junta Directiva de la Asociacidn, lo siguiente: Oficio GG-GDS-270 del 27/7/2017
quedaria pendiente de ingresar un total de 12
personas para que la Organizacion cumpla con el fin|4.13.1 La habitacion que se estd utilizando como bodega, acondicionarla para poder Gerencia de 18/03/2016 SE OCULTG LA REDACCION COMPLETA Cumplida
para el cual solicito los recursos a nuestra Institucion. |instalar algin beneficiario que lo requiera. (Resultados del estudio, punto N° 2-7-6) Desarrollo Social
2.7.5. En las salidas de emergencia de los médulos, el{4.13 Solicitarle a la Junta Directiva de la Asociacidn, lo siguiente: Oficio GG-GDS-270 del 27/7/2016
ancho del pasillo es de aproximadamente de 2.20
metros, sin embargo, colocaron dos puertas corredizas|4.13.2 Presentar ante el Colegio Federado de Ingenieros y Arquitectos de Costa Rica, las
que, al abrirlas, unicamente dejan un érea libre de|denuncias correspondientes en contra del Ingeniero Henry Bravo Calvo, carné N° 8678,
aproximada de 1.12 metros profesional que fue contratado para la inspeccion de la obra y a la empresa Gerencia de 18/03/2016 SE OCULTO LA REDACCION COMPLETA Cumplida
Constructora PEMA CMMA S.A., ambos por los defectos constructivos que presenta la Desarrollo Social
obra, esto de conformidad con el informe del Ingeniero Rodolfo Delgado Ceciliano, de la
Junta de Proteccidn Social, donde describe los problemas que presenta la obra final.
04-2016 |Verificacion de la|2.2. Evaluacion del plan de contingencia y|1l. Se recomienda girar las instrucciones al Departamento de Tecnologias de la A través de correo electrénico el 13 de julio del 2018 sefior Ronald Ortiz, Jefe del
seguridad e integridad |documentacién relaciona a estos Informacién, para que elabore planes de recuperacion de desastres donde se detallen Departamento de Tecnologia de la Informacién, menciond:
de las aplicaciones las actividades que debe realizar el personal técnico para la recuperacion de los
informaticas, bases de|2.2.1. Revision del plan de continuidad de la Junta de|sistemas criticos, de manera que los mismos ayuden a recuperar los servicios en los
datos, conectividad y|Proteccion Social tiempos definidos sin causar dafios importantes a la Institucion. (Referencia hallazgo Adicionalmente, se comunicara y coordinard con la Asesoria Juridica Institucional para
otros aspectos N°2 del apartado 2.2.1). Segiin correo Sr. valorar el incumplimiento del Contrato por parte del Consorcio ante la posible negativa de
relacionados con la Ronald Ortiz. 30- cumplimiento de las Recomendaciones Giradas por la Auditoria Interna.”
comercializacion de la Gerencia General Julio  Canales 06/08/2016 SE OCULTARON X SEGURIDAD 04-2019 : Pendiente
loteria electronica Guillén INFORMATICA JPS-GG-TI-0854- Con respecto a esta recomendacién en correo emitido por el sefior Alexander Lizano, el
adjudicada al 2018 pasado 10 de agosto mencioné:
Consorcio Gtech-Boldt “Se encuentra en proceso de contrataciéon los servicios, consultoria externa para el
Gaming Periodo 2017-2018...”
A la fecha de conclusion del Seguimiento de Recomendaciones, no se entregé la
documentacion respectiva que sustente el cumplimento de la recomendacion.
2.2.2. Revision del plan de continuidad del Consorcio|2. Se recomienda girar instrucciones al Consorcio Gtech-Boldt Gaming para que cumplan A través de correo electrénico el 13 de julio del 2018 sefior Ronald Ortiz jefe del
Gtech-Boldt Gaming con las siguientes recomendaciones: Segun correo Sr. Departamento de Tecnologia de la Informacién, menciond:
Ronald Ortiz. 30-
a. Elaboren planes de recuperacién de desastres donde se detallen las actividades que 04-2019: GG-GPC
debe realizar el personal técnico para la recuperacién de los sistemas criticos, de Julio Canales SE OCULTARON X SEGURIDAD 0301-2017-UV-LE- Adicionalmente, se comunicard y coordinard con la Asesoria Juridica Institucional para
manera que los mismos ayuden a recuperar los servicios en los tiempos definidos sin Gerencia General Guillén 06/08/2016 INFORMATICA 026-2016, GG-GPC-{ Pendiente valorar el incumplimiento del Contrato por parte del Consorcio ante la posible negativa de
causar dafios importantes a la empresa. (Referencia hallazgo N°4 del apartado 2.2.2) 0569-2017-UV-LE- de las Giradas por la Auditoria Interna.”
073-2016, GG-GPC
0521-2018-UV-LE- A la fecha de conclusién del Seguimiento de Recomendaciones, no se entregé la
096-2018. documentacion respectiva que sustente el cumplimento de la recomendacién.
2.2.2. Revisién del plan de continuidad del Consorcio|b. Realicen pruebas de escritorio, pruebas de componentes y, si es posible, de A través de correo electronico el 13 de julio del 2018 sefior Ronald Ortiz jefe del
Gtech-Boldt Gaming simulaciones u operacién completa, con la finalidad de asegurar que los procedimientos Segtn correo Sr. Departamento de Tecnologia de la Informacién, mencioné:
definidos en el plan de recuperacion de negocio son efectivos en caso de un desastre. Ronald Ortiz. 30-
(Referencia hallazgo N°5 del apartado 2.2.2 ) 04-2019: GG-GPC “.
‘ Julio Canales SE OCULTARON X SEGURIDAD 0301-2017-UV-LE- ! Adicionalmente, se comunicard y coordinard con la Asesoria Juridica Institucional para
Gerencia General Guillén 06/08/2016 INFORMATICA 026-2016, GG-GPC-| Pendiente valorar el incumplimiento del Contrato por parte del Consorcio ante la posible negativa de
0569-2017-UV-LE- cumplimiento de las Recomendaciones Giradas por la Auditoria Interna.”
073-2016, GG-GPC
0521-2018-UV-LE- A la fecha de conclusion del Seguimiento de Recomendaciones, no se entregd la
096-2018. documentacion respectiva que sustente el cumplimento de la recomendacién.
2.3. Evaluacion de la seguridad fisica y seguridad logica|c. Tomen las acciones necesarias para instalar barreras de vapor en las paredes y techo A través de correo electrénico el 13 de julio del 2018, el sefior Ronald Ortiz, Jefe del
del centro de procesamiento de datos y de sus|del Centro de Procesamiento de Datos, y asi cumplir con el estandar TIA-942, para Segun correo Sr. Departamento de Tecnologia de la Informacién, menciond:
dispositivos de comunicacion cumplir con el nivel de Tier 2. Asimismo, se recomienda considerar la construccion de Ronald Ortiz. 30-
piso elevado o piso falso en el centro de procesamiento de datos. (Referencia hallazgo 04-2019: GG-GPC
° 0301-2017-UV-LE- i icard inara it idi itucit
N°6 del apartado 2.3) . Julio Canales SE OCULTARON X SEGURIDAD ‘ Adicionalmente, se comunicara y coordinard con la Asesoria Juridica Institucional para
Gerencia General Guillén 06/08/2016 INFORMATICA 026-2016, GG-GPC-| Pendiente valorar el incumplimiento del Contrato por parte del Consorcio ante la posible negativa de
0569-2017-UV-LE- cumplimiento de las Recomendaciones Giradas por la Auditoria Interna.”
073-2016, GG-GPC
0521-2018-UV-LE- A la fecha de conclusién del Seguimiento de Recomendaciones, no se entregé la
096-2018. documentacion respectiva que sustente el cumplimento de la recomendacién.
2.4. Verificacion de los respaldos de la informacion d. Tomen las acciones necesarias para resguardar las cintas de respaldo en una A través de correo electronico el 13 de julio del 2018, el sefior Ronald Ortiz, Jefe del
cintoteca dentro del centro de procesamiento de datos principal. De igual forma, Segtn correo Sr. Departamento de Tecnologia de la Informacién, mencioné:
establecer e implementar un proceso para la ejecucién de pruebas de recuperaciones Ronald Ortiz. 30-
periddicas de los medios de respaldo (Referencia hallazgo N°8 del apartado 2.4 ) 04-2019: GG-GPC “..
0301-2017-UV-LE- ici icars a4 " " -
. Julio Canales SE OCULTARON X SEGURIDAD . Adicionalmente, se comunicara y coordinara con la Asesoria Juridica Institucional para
Gerencia General Guillén 06/08/2016 INFORMATICA 026-2016, GG-GPC-| Pendiente valorar el incumplimiento del Contrato por parte del Consorcio ante la posible negativa de

0569-2017-UV-LE-

073-2016, GG-GPC

0521-2018-UV-LE-
096-2018.

cumplimiento de las Recomendaciones Giradas por la Auditoria Interna.”

A la fecha de conclusion del Seguimiento de Recomendaciones, no se entregé la
documentacién respectiva que sustente el cumplimento de la recomendacién.

3de21



N° Fecha Fecha Evidencia Observaciones
Nombre Informe N . Responsable recepcion Contacto Fecha limite | Ampliacién N . cumplimiento Condicién de
Informe L Detalle hallazgo Recomendaciones Al emisién - R L o Acciones cumplimiento N .
Auditoria Interna . plazo (Unidad recomendacion
Al JPS informe de Al . 3 . .
6n Unidad Administrativa)
2.6. Verificacion de los puntos de venta e. Se recomienda girar instrucciones al Consorcio Gtech Boldt Gaming para que realice A través de correo electrénico el 13 de julio del 2018 sefior Ronald Ortiz jefe del
una revision de las comunicaciones de las siguientes terminales: (Referencia hallazgo Segun correo Sr. Departamento de Tecnologia de la Informacién, menciond:
N°18 del apartado 2.6): Ronald Ortiz. 30-
04-2019: GG-GPC “..
102537-00 ubicado en Alajuela cuya duraciénfue de 1 minuto en lugar de 6 segundos. ) Julio Canales SE OCULTARON X SEGURIDAD 0301-2017-UV-LE- : Adicionalmente, se comunicard y coordinara con la Asesoria Juridica Institucional para
100787-00 ubicado en Goicochea cuya duracién fue de 15 segundos. Gerencia General Guillén 06/08/2016 INFORMATICA 026-2016, GG-GPC-{ Pendiente valorar el incumplimiento del Contrato por parte del Consorcio ante la posible negativa de
0569-2017-UV-LE- cumplimiento de las Recomendaciones Giradas por la Auditoria Interna.”
073-2016, GG-GPC
0521-2018-UV-LE- A la fecha de conclusién del Seguimiento de Recomendaciones, no se entregd la
096-2018. documentacion respectiva que sustente el cumplimento de la recomendacion.
2.6. Verificacion de los puntos de venta f. Que lleve a cabo un programa de sensibilizacion a los encargados de los puntos de A través de correo electronico el 13 de julio del 2018 sefior Ronald Ortiz jefe del
venta sobre la importancia de mantener la seguridad de las terminales contra el acceso Segtn correo Sr. Departamento de Tecnologia de la Informacién, mencioné:
no autorizado de personas ajenas al negocio, asi como de protegerlas de dafios fisicos. Ronald Ortiz. 30-
(Referencia hallazgo N°19 del apartado 2.6 ) 04-2019: GG-GPC “.
‘ Julio Canales SE OCULTARON X SEGURIDAD 0301-2017-UV-LE- ! Adicionalmente, se comunicard y coordinara con la Asesoria Juridica Institucional para
Gerencia General Guillén 06/08/2016 INFORMATICA 026-2016, GG-GPC-| Pendiente valorar el incumplimiento del Contrato por parte del Consorcio ante la posible negativa de
0569-2017-UV-LE- cumplimiento de las Recomendaciones Giradas por la Auditoria Interna.”
073-2016, GG-GPC
0521-2018-UV-LE- A la fecha de conclusion del Seguimiento de Recomendaciones, no se entregé la
096-2018. documentacion respectiva que sustente el cumplimento de la recomendacién.
2.6. Verificacion de los puntos de venta g. Reubicar las terminales 100825, 101981, 1007006-00 y 100598, ya que se A través de correo electrénico el 13 de julio del 2018 sefior Ronald Ortiz jefe del
encontraban en los mostradores y/o expuestos ante el pablico. (Referencia hallazgo N° Segun correo Sr. Departamento de Tecnologia de la Informacién, menciond:
19 del apartado 2.6) Ronald Ortiz. 30-
04-2019: GG-GPC “..
) Julio Canales SE OCULTARON X SEGURIDAD 0301-2017-UV-LE- : Adicionalmente, se comunicard y coordinara con la Asesoria Juridica Institucional para
Gerencia General Guillén 06/08/2016 INFORMATICA 026-2016, GG-GPC-{ Pendiente valorar el incumplimiento del Contrato por parte del Consorcio ante la posible negativa de
0569-2017-UV-LE- cumplimiento de las Recomendaciones Giradas por la Auditoria Interna.”
073-2016, GG-GPC
0521-2018-UV-LE- A la fecha de conclusién del Seguimiento de Recomendaciones, no se entregd la
096-2018. documentacion respectiva que sustente el cumplimento de la recomendacion.
2.6. Verificacion de los puntos de venta h. Restringir el acceso a las terminales 100844-00, 100807 por seguridad. (Referencia A través de correo electronico el 13 de julio del 2018 sefior Ronald Ortiz jefe del
hallazgo N° 19 del apartado 2.6) Segtn correo Sr. Departamento de Tecnologia de la Informacién, mencioné:
Ronald Ortiz. 30-
04-2019: GG-GPC “.
‘ Julio Canales SE OCULTARON X SEGURIDAD 0301-2017-UV-LE- ! Adicionalmente, se comunicard y coordinara con la Asesoria Juridica Institucional para
Gerencia General Guillén 06/08/2016 INFORMATICA 026-2016, GG-GPC-|Pendiente valorar el incumplimiento del Contrato por parte del Consorcio ante la posible negativa de
0569-2017-UV-LE- cumplimiento de las Recomendaciones Giradas por la Auditoria Interna.”
073-2016, GG-GPC
0521-2018-UV-LE- A la fecha de conclusion del Seguimiento de Recomendaciones, no se entregé la
096-2018. documentacion respectiva que sustente el cumplimento de la recomendacién.
2.6. Verificacion de los puntos de venta i. Reforzar la proteccion de las terminales 100707-00, 100707-01, 100136-00 y 100754- A través de correo electrénico el 13 de julio del 2018 sefior Ronald Ortiz jefe del
00. (Referencia hallazgo N° 19 del apartado 2.6) Segun correo Sr. Departamento de Tecnologia de la Informacién, mencioné:
Ronald Ortiz. 30-
04-2019: GG-GPC “..
) Julio Canales SE OCULTARON X SEGURIDAD 0301-2017-UV-LE- : Adicionalmente, se comunicard y coordinara con la Asesoria Juridica Institucional para
Gerencia General Guillén 06/08/2016 INFORMATICA 026-2016, GG-GPC:-|Pendiente valorar el incumplimiento del Contrato por parte del Consorcio ante la posible negativa de
0569-2017-UV-LE- cumplimiento de las Recomendaciones Giradas por la Auditoria Interna.”
073-2016, GG-GPC
0521-2018-UV-LE- A la fecha de conclusién del Seguimiento de Recomendaciones, no se entregd la
096-2018. documentacion respectiva que sustente el cumplimento de la recomendacion.
2.6. Verificacion de los puntos de venta j. Tomar las medidas correctivas en los puestos identificados con venta de boletos no A través de correo electronico el 13 de julio del 2018 sefior Ronald Ortiz jefe del
autorizados o correspondientes a la Junta de Proteccién Social. (Referencia hallazgo Segtn correo Sr. Departamento de Tecnologia de la Informacién, mencioné:
N°20 del apartado 2.6 ) Ronald Ortiz. 30-
04-2019: GG-GPC “.
‘ Julio Canales SE OCULTARON X SEGURIDAD 0301-2017-UV-LE- ! Adicionalmente, se comunicard y coordinara con la Asesoria Juridica Institucional para
Gerencia General Guillén 06/08/2016 INFORMATICA 026-2016, GG-GPC-| Pendiente valorar el incumplimiento del Contrato por parte del Consorcio ante la posible negativa de
0569-2017-UV-LE- cumplimiento de las Recomendaciones Giradas por la Auditoria Interna.”
073-2016, GG-GPC
0521-2018-UV-LE- A la fecha de conclusion del Seguimiento de Recomendaciones, no se entregé la
096-2018. documentacion respectiva que sustente el cumplimento de la recomendacién.
2.6. Verificacion de los puntos de venta k. Comunicar a los responsables de los puntos de ventas que conserven y resguarden los A través de correo electrénico el 13 de julio del 2018 sefior Ronald Ortiz jefe del
vouchers de pago por el periodo de tiempo que establezca la Junta de Proteccién Social Segun correo Sr. Departamento de Tecnologia de la Informacién, menciond:
como razonable. (Referencia hallazgo N°21 del apartado 2.6) Ronald Ortiz. 30-
04-2019: GG-GPC “..
. 0301-2017-UV-LE- . Adicionalmente, se comunicard y coordinara con la Asesoria Juridica Institucional para
Gerencia General Julio  Canales 06/08/2016 SE OCULTARON X SEGURIDAD 026-2016, GG-GPC- Parcialmente

Guillén

INFORMATICA

0569-2017-UV-LE-

073-2016, GG-GPC

0521-2018-UV-LE-
096-2018.

Cumplida

valorar el incumplimiento del Contrato por parte del Consorcio ante la posible negativa de
cumplimiento de las Recomendaciones Giradas por la Auditoria Interna.”

A la fecha de conclusion del Seguimiento de Recomendaciones, no se entregé la
documentacion respectiva que sustente el cumplimento de la recomendacion.
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N° Fecha Fecha Evidencia Observaciones
Nombre Informe N . Responsable recepcion Contacto Fecha limite | Ampliacién N . cumplimiento Condicién de
Informe L Detalle hallazgo Recomendaciones Al emisién - R L o Acciones cumplimiento N .
Auditoria Interna . plazo (Unidad recomendacion
Al JPS informe de Al . 3 . .
6n Unidad Administrativa)
2.6. Verificacion de los puntos de venta I. Comunicar a los responsables de los puntos de ventas que conserven y resguarden los A través de correo electrénico el 13 de julio del 2018 sefior Ronald Ortiz jefe del
tiquetes ganadores por el periodo de tiempo que establezca la Junta de Proteccién Segun correo Sr. Departamento de Tecnologia de la Informacién, mencioné:
Social como aceptable. (Referencia hallazgo N°22 del apartado 2.6) Ronald Ortiz. 30-
04-2019: GG-GPC
0301-2017-UV-LE- ici icard inara it idi itucit
. Julio Canales SE OCULTARON X SEGURIDAD Parcialmente Adicionalmente, se comunicara y coordinard con la Asesoria Juridica Institucional para
Gerencia General Guillén 06/08/2016 INFORMATICA 026-2016, GG-GPC| Cumplida valorar el incumplimiento del Contrato por parte del Consorcio ante la posible negativa de
0569-2017-UV-LE- cumplimiento de las Recomendaciones Giradas por la Auditoria Interna.”
073-2016, GG-GPC
0521-2018-UV-LE- A la fecha de conclusién del Seguimiento de Recomendaciones, no se entregd la
096-2018. documentacion respectiva que sustente el cumplimento de la recomendacion.
2.7. Verificacion de cumplimiento de requisitos m. Revisar el sistema operativo Linux utilizado por las terminales para validar la A través de correo electronico el 13 de julio del 2018, el sefior Ronald Ortiz, Jefe del
establecidos para los puntos de venta compatibilidad con el sistema de firma digital costarricense, y asi dar cumplimiento al Segtn correo Sr. Departamento de Tecnologia de la Informacién, mencioné:
punto del Cartel apartado XV sobre Responsabilidades del Contratista, en el punto U.1. Ronald Ortiz. 30-
(Referencia hallazgo N°23 del apartado 2.7 ) 04-2019: GG-GPC “.
‘ Julio Canales SE OCULTARON X SEGURIDAD 0301-2017-UV-LE- ! Adicionalmente, se comunicard y coordinara con la Asesoria Juridica Institucional para
Gerencia General Guillén 06/08/2016 INFORMATICA 026-2016, GG-GPC-| Pendiente valorar el incumplimiento del Contrato por parte del Consorcio ante la posible negativa de
0569-2017-UV-LE- cumplimiento de las Recomendaciones Giradas por la Auditoria Interna.”
073-2016, GG-GPC
0521-2018-UV-LE- A la fecha de conclusion del Seguimiento de Recomendaciones, no se entregé la
096-2018. documentacion respectiva que sustente el cumplimento de la recomendacién.
2.7. Verificacion de cumplimiento de requisitos n. El Consorcio Gtech-Boldt Gaming deberd informar a los responsables de los puntos de A través de correo electrénico el 13 de julio del 2018, el sefior Ronald Ortiz, Jefe del
establecidos para los puntos de venta ventas acerca del uso correcto de las contrasefias de acceso a las terminales y promover Segun correo Sr. Departamento de Tecnologia de la Informacién, menciond:
que se creen contrasefias Unicas para cada usuario de las mismas. (Referencia hallazgo Ronald Ortiz. 30-
N°24 del apartado 2.7 ) 04-2019: GG-GPC
) Julio Canales SE OCULTARON X SEGURIDAD 0301-2017-UV-LE- : Adicionalmente, se comunicard y coordinara con la Asesoria Juridica Institucional para
Gerencia General Guillén 06/08/2016 INFORMATICA 026-2016, GG-GPC-{ Pendiente valorar el incumplimiento del Contrato por parte del Consorcio ante la posible negativa de
0569-2017-UV-LE- cumplimiento de las Recomendaciones Giradas por la Auditoria Interna.”
073-2016, GG-GPC
0521-2018-UV-LE- A la fecha de conclusién del Seguimiento de Recomendaciones, no se entregé la
096-2018. documentacion respectiva que sustente el cumplimento de la recomendacién.
2.7. Verificacion de cumplimiento de requisitos o. El Consorcio Gtech-Boldt Gaming debera de configurar en las terminales que se active A través de correo electronico el 13 de julio del 2018, el sefior Ronald Ortiz, Jefe del
establecidos para los puntos de venta el protector de pantalla con contrasefia luego de 1 minuto de inactividad, y asi dar Segtn correo Sr. Departamento de Tecnologia de la Informacién, mencioné:
cumplimiento al Cartel de Licitacion en el apartado XXX sobre Especificaciones Técnicas Ronald Ortiz. 30-
Informéticas, en el punto A.b.4. Adicionalmente, el Consorcio debe planificar las visitas 04-2019: GG-GPC “.
a los puntos de venta sefialados e informar a la Junta de Proteccion Social la resolucion ‘ Julio Canales SE OCULTARON X SEGURIDAD 0301-2017-UV-LE- ! Adicionalmente, se comunicard y coordinara con la Asesoria Juridica Institucional para
del hallazgo. (Referencia hallazgo N°25 del apartado 2.7 ) Gerencia General Guillén 06/08/2016 INFORMATICA 026-2016, GG-GPC-|Pendiente valorar el incumplimiento del Contrato por parte del Consorcio ante la posible negativa de
0569-2017-UV-LE- cumplimiento de las Recomendaciones Giradas por la Auditoria Interna.”
073-2016, GG-GPC
0521-2018-UV-LE- A la fecha de conclusion del Seguimiento de Recomendaciones, no se entregé la
096-2018. documentacion respectiva que sustente el cumplimento de la recomendacién.
2.7. Verificacion de cumplimiento de requisitos p. Implementar los canales de comunicacién redundante entre las terminales y el centro A través de correo electrénico el 13 de julio del 2018, el sefior Ronald Ortiz, Jefe del
establecidos para los puntos de venta de datos mediante la instalacion del mecanismo de doble SIM, y asi dar cumplimiento al Segun correo Sr. Departamento de Tecnologia de la Informacién, menciond:
punto del Cartel el apartado XXX sobre Especificaciones Técnicas Informéticas en el Ronald Ortiz. 30-
punto A.b.4. Ademds, que el Consorcio Gtech-Boldt Gaming informe a los vendedores 04-2019: GG-GPC
d«'a los puntos de venta acerca de la funcién que tienel la tarjeta SIM en las termlinales y ) Julio Canales SE OCULTARON X SEGURIDAD 0301-2017-UV-LE- : Adicionalmente, se comunicard y coordinara con la Asesoria Juridica Institucional para
c6mo el mecanismo de doble SIM facilita la resolucion de las fallas de conexion de la Gerencia General Guillén 06/08/2016 INFORMATICA 026-2016, GG-GPC-{ Pendiente valorar el incumplimiento del Contrato por parte del Consorcio ante la posible negativa de
terminal. (Referencia hallazgo N°26 del apartado 2.7) 0569-2017-UV-LE- cumplimiento de las Recomendaciones Giradas por la Auditoria Interna.”
073-2016, GG-GPC
0521-2018-UV-LE- A la fecha de conclusién del Seguimiento de Recomendaciones, no se entregd la
096-2018. documentacion respectiva que sustente el cumplimento de la recomendacion.
2.7. Verificacion de cumplimiento de requisitos q. Facilitar a todos los puntos de venta el manual de usuario en idioma espafiol, y asi A través de correo electronico el 13 de julio del 2018, el sefior Ronald Ortiz, Jefe del
establecidos para los puntos de venta dar cumplimiento al Cartel en el apartado |, Objeto de la Licitacién, punto K. (Referencia Segtn correo Sr. Departamento de Tecnologia de la Informacién, mencioné:
hallazgo N°27 del apartado 2.7) Ronald Ortiz. 30-
04-2019: GG-GPC “.
‘ Julio Canales SE OCULTARON X SEGURIDAD 0301-2017-UV-LE- parcialmente Adicionalmente, se comunicard y coordinara con la Asesoria Juridica Institucional para
Gerencia General Guillén 06/08/2016 INFORMATICA 026-2016, GG-GPC-| Cumplida valorar el incumplimiento del Contrato por parte del Consorcio ante la posible negativa de
0569-2017-UV-LE- cumplimiento de las Recomendaciones Giradas por la Auditoria Interna.”
073-2016, GG-GPC
0521-2018-UV-LE- A la fecha de conclusion del Seguimiento de Recomendaciones, no se entregé la
096-2018. documentacion respectiva que sustente el cumplimento de la recomendacién.
2.7. Verificacion de cumplimiento de requisitos r. Hacer seguimiento de las terminales que reportan problemas con mayor frecuencia, A través de correo electrénico el 13 de julio del 2018, el sefior Ronald Ortiz, Jefe del
establecidos para los puntos de venta especialmente en las provincias de Alajuela y Puntarenas, donde se identifico que todas Segun correo Sr. Departamento de Tecnologia de la Informacién, menciond:
las terminales visitadas han presentado problemas de conexidn recientemente. Ronald Ortiz. 30-
(Referencia hallazgo N°28 del apartado 2.7 ) 04-2019: GG-GPC
) Julio Canales SE OCULTARON X SEGURIDAD 0301-2017-UV-LE- : Adicionalmente, se comunicard y coordinara con la Asesoria Juridica Institucional para
Gerencia General Guillén 06/08/2016 INFORMATICA 026-2016, GG-GPC-| Pendiente valorar el incumplimiento del Contrato por parte del Consorcio ante la posible negativa de
0569-2017-UV-LE- cumplimiento de las Recomendaciones Giradas por la Auditoria Interna.”
073-2016, GG-GPC
0521-2018-UV-LE- A la fecha de conclusién del Seguimiento de Recomendaciones, no se entregé la
096-2018. documentacion respectiva que sustente el cumplimento de la recomendacién.
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2.7. Verificacion de cumplimiento de requisitos s. Efectuar oportunamente el mantenimiento preventivo de todas las terminales A través de correo electrénico el 13 de julio del 2018, el sefior Ronald Ortiz, Jefe del
establecidos para los puntos de venta para la comerci 6n de la loteria electronica, y asi dar cumplimiento a lo Departamento de Tecnologia de la Informacién, menciond:
definido en el Cartel en el apartado XXX sobre Especificaciones Técnicas Informaticas, en
el punto A.c.24. Adicionalmente, el Consorcio debe planificar las visitas a los puntos de
ventas sefialados, informar a la Junta de Proteccion Social la resolucion del hallazgo y Gerencia Julio Canales SE OCULTARON X SEGURIDAD , Adicionalmente, se comunicara y coordinard con la Asesoria Juridica Institucional para
dejar la evidencia de la labor realizada por el personal de campo. (Referencia hallazgo General Guillén 06/08/2016 INFORMATICA Cumplida valorar el incumplimiento del Contrato por parte del Consorcio ante la posible negativa de
N°29 del apartado 2.7 ) cumplimiento de las Recomendaciones Giradas por la Auditoria Interna.”
A la fecha de conclusion del Seguimiento de Recomendaciones, no se entregé la
documentacion respectiva que sustente el cumplimento de la recomendacion.
2.7. Verificacion de cumplimiento de requisitos t. Informar a los encargados de los puntos de venta sobre la importancia de mantener A través de correo electronico el 13 de julio del 2018, el sefior Ronald Ortiz, Jefe del
establecidos para los puntos de venta bien resguardado el papel de impresién utilizado por la terminal para la generacion de Segtn correo Sr. Departamento de Tecnologia de la Informacién, mencioné:
boletos y otros reportes, y asi dar cumplimiento al punto del Cartel mencionado Ronald Ortiz. 30-
anteriormente. (Referencia hallazgo N°30 del apartado 2.7) 04-2019: GG-GPC “.
Gerencia Julio Canales SE OCULTARON X SEGURIDAD 0301-2017-UV-LE- ! Adicionalmente, se comunicard y coordinara con la Asesoria Juridica Institucional para
General Guillén 06/08/2016 INFORMATICA 026-2016, GG-GPC-| Pendiente valorar el incumplimiento del Contrato por parte del Consorcio ante la posible negativa de
0569-2017-UV-LE- cumplimiento de las Recomendaciones Giradas por la Auditoria Interna.”
073-2016, GG-GPC
0521-2018-UV-LE- A la fecha de conclusion del Seguimiento de Recomendaciones, no se entregé la
096-2018. documentacion respectiva que sustente el cumplimento de la recomendacién.
2.2.1. Revisidn del plan de continuidad de laJuntade [3. Al sefior Ronald Ortiz Méndez, Jefe del Departamento de Tecnologias de A través de correo electrénico el 13 de julio del 2018 sefior Ronald Ortiz, Jefe del
Proteccion Social Informacion: Departamento de Tecnologia de la Informacién, menciond:
a. Establecer e implementar una metodologia de andlisis de riesgos de continuidad de
negocio, con el fin de identificar y valorar los riesgos a los que se encuentra expuesta la Adicionalmente, se comunicard y coordinard con la Asesoria Juridica Institucional para
Institucion. (Referencia al hallazgo N°1 del apartado 2.2.1) valorar el incumplimiento del Contrato por parte del Consorcio ante la posible negativa de
Seguin correo Sr. de las Giradas por la Auditoria Interna. "
TEC"0|0Ef§5 de Ro/na\d Ortizl 56 /08/2016 SE OCULTARON X SEGURIDAD ot?;;ﬁ,?ﬂ[l;e.:t?o Parcialmente Con respecto a esta recomendacién en correo emitido por el sefior Alexander Lizano, el
Informacién Méndez INFORMATICA del PETI 2018- cumplida pasado 10 de agosto mencioné:
2021 “Se encuentra en proceso de contratacion los servicios, consultoria externa para el Periodo
2017-2018..."
A la fecha de conclusion del Seguimiento de Recomendaciones, no se entregé la
documentacion respectiva que sustente el cumplimento de la recomendacion.
2.2.1. Revision del plan de continuidad de la Junta de |b. Elaborar un plan de pruebas de los planes de continuidad, con el fin de comprobar A través de correo electrénico el 13 de julio del 2018 sefior Ronald Ortiz, Jefe del
Proteccion Social que los procedimientos se mantengan efectivos en el tiempo en caso de un evento de Departamento de Tecnologia de la Informacién, mencioné:
interrupcion. Dichas pruebas y ejercicios deben ser realizadas periédicamente o cuando
existan cambios en la organizacion. (Referencia al hallazgo N°3 del apartado 2.2.1) ‘o
Adicionalmente, se comunicard y coordinard con la Asesoria Juridica Institucional para
Segtin correo Sr. valorar el incumplimiento del Contrato por parte del Consorcio ante la posible negativa de
Ronald Ortiz. 30- cumplimiento de las Recomendaciones Giradas por la Auditoria Interna. ”
Tecnologias de Ronald Ortiz SE OCULTARON X SEGURIDAD .
) , 06/08/2016 04-2019 : Dentro |Pendiente
Informacién Méndez INFORMATICA del PETI 2018- Con respecto a esta recomendacién en correo emitido por el sefior Alexander Lizano, el
2021 pasado 10 de agosto mencioné:
“Se encuentra en proceso de contratacion los servicios, consultoria externa para el Periodo
2017-2018..."
A la fecha de conclusion del Seguimiento de Recomendaciones, no se entregé la
documentacién respectiva que sustente el cumplimento de la recomendacién.
2.3. Evaluacion de la seguridad fisica y seguridad ldgica |c. Implementar una red alterna de comunicacién entre los servidores del Consorcio Se realizaron pruebas de la implemetacion en el auditorio institucional
del centro de procesamiento de datos y de sus Gtech-Boldt Gaming y los de la Junta de Proteccién Social con el fin de asegurar la Tecnologias de Ronald Ortiz 06/08/2016 SE OCULTARON X SEGURIDAD Cumplida
dispositivos de comunicacion transmision de los datos de las apuestas y ganadores de los distintos juegos. (Referencia Informacién Méndez INFORMATICA
al hallazeo N°7 del apartado 2.3)
2.5. Pruebas de penetracion externas al sitio Web de la |d. Buscar las actualizaciones o parches de seguridad que el fabricante tiene disponibles. La pégina web se migro a otra tecnologia
Junta de Proteccién Social Para este caso en especifico se puede acceder al sitio de Adobe Security Hotfix:
(http://kb2.adobe.com/cps/890/cpsid_89094.html). Puede referirse al sitio APSB11-04 Tecnologias  de Ronald  Ortiz 06/08/2016 SE OCULTARON X SEGURIDAD No aplica
para obtener informacién adicional relacionada a esta Informacién Méndez INFORMATICA
vulnerabilidad:(http://www.adobe.com/support/security/bulletins/apsb11-04.html).
(Referencia al hallazeo N°9 del anartado 2.5).
2.5. Pruebas de penetracion externas al sitio Web de la|e. Actualizar la instalacion del producto Adobe siguiendo las instrucciones La pégina web se migr a otra tecnologia
Junta de Proteccién Social proporcionadas en el siguiente enlace:
https://www.adobe.com/support/security/bulletins/apsb12-15.html. Se recomienda
consultar la ayuda APSB12-15 revisién de seguridad de ColdFusion. Esta consulta puede Tecnologias  de Ronald  Ortiz 06/08/2016 SE OCULTARON X SEGURIDAD No aplica
realizarse en el siguiente enlace: http://helpx.adobe.com/coldfusion/kb/coldfusion- Informacién Méndez INFORMATICA

security-hotfix-apsb12-15.html. (Referencia al hallazgo N°10 del apartado 2.5).
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2.5. Pruebas de penetracion externas al sitio Web de la|f. Se recomienda actualizar el producto Adobe usando las instrucciones proporcionadas La pagina web se migro a otra tecnologia
Junta de Proteccion Social por Adobe. Para esto se puede consultar el aviso de seguridad en el sitio de Adobe
APSB09-12 (http://www.adobe.com/support/security/bulletins/apsb09-12.html).
(Referencia al hallazgo N°11 del apartado 2.5).
Ademas, puede obtener acceso a los diferentes parches:
APSB09-12 (Adobe ColdFusion MX 7.02)
(http://download om com/pub/ 1/updates/702/CFIDE-7.0.2.zip)
APSB09-12 (Adobe ColdFusion 7.0.2)
(http://download or com/pub/ 1/updates/702/hf702-1875.jar)
APSB09-12 (Adobe ColdFusion 8) Tecnologias  de Ronald  Ortiz SE OCULTARON X SEGURIDAD "
. q " ., . 06/08/2016 No aplica
(http://dowr or com/pub/ 1/updates/8/CFIDE-8.zip) Informacién Méndez INFORMATICA
APSB09-12 (Adobe ColdFusion 8)
(http://download or com/pub/ 1/updates/8/hf800-1875.jar)
APSB09-12 (Adobe ColdFusion 8.0.1)
(http://download.macromedia.com/pub/coldfusion/updates/801/CFIDE-
cf8.0.1.zip)
APSB09-12 (Adobe ColdFusion 8.0.1)
(http://download or com/pub/ 1/updates/801/hf801-1875.jar)
2.5. Pruebas de penetracién externas al sitio Web de la|g. Varias implementaciones y productos que incluyen Check Point, Cisco, Cray Inc, Con respecto a esta recomendacion en correo emitido por el sefior Alexander Lizano, el
Junta de Proteccién Social Hitachi, Internet Initiative Japan, Inc (IlJ), Juniper Networks, NEC, Polycom, y Yamaha Segiin correo S pasado 10 de agosto mencioné:
estan actualmente en fase de revision. Se recomienda ponerse en contacto con el Ronald Ortiz. 30-
fabricante del producto utilizado y obtener mas informacién sobre los productos y Tecnologias  de Ronald  Ortiz 06/08/2016 SE OCULTARON X SEGURIDAD 042019 : oculto |pendiente “Se encuentra en proceso de contratacién los servicios, consultoria externa para el
soluciones afectadas, mediante: NUSCC 236929 - casos de vulnerabilidad en TCP: Informacion Méndez INFORMATICA por seguridad Periodo 2017-2018...”
(http://packetstormsecurity.org/0404-advisories/246929.html) details. (Referencia al informatica
hallazgo N°12 del apartado 2.5). A la fecha de conclusion del Seguimiento de Recomendaciones, no se entregé la
dacumentaridn resnactiva nie sustente al cumnlimenta de la recomendacidn
2.5. Pruebas de penetracion externas al sitio Web de la | h. Instalar un DNS dividido, es decir, utilizar un servidor DNS dedicado a su red privada. Con respecto a esta recomendacion en correo emitido por el sefior Alexander Lizano, el
Junta de Proteccién Social (Referencia al hallazgo N°13 del apartado 2.5) Segtin correo Sr. pasado 10 de agosto mencioné:
. . Ronald Ortiz. 30- L, - )
Tecnologias  de Ronald  Ortiz 06/08/2016 SE OCULTARON X SEGURIDAD 042019 : oculto |pendiente “Se encuentra en proceso de contratacién los servicios, consultoria externa para el
Informacién Méndez INFORMATICA por seg.uridad Periodo 2017-2018...”
informatica ,
A la fecha de conclusion del Seguimiento de Recomendaciones, no se entregé la
documentacién resnectiva aue sustente el cumnlimenta de la recomendacién
2.5. Pruebas de penetracion externas al sitio Web de la|i. Configurar el servidor DNS de forma que no permita a los clientes remotos hacer Con respecto a esta recomendacién en correo emitido por el sefior Alexander Lizano, el
Junta de Proteccion Social consultas DNS recursivas para dominios que el servidor DNS de destino no tiene Segiin correo S pasado 10 de agosto mencioné:
autorizacion. (Referencia al hallazgo N°14 del apartado 2.5) Ronald Ortiz. 30-
Tecnologias  de Ronald  Ortiz 06/08/2016 SE OCULTARON X SEGURIDAD 082019 : oculto |Pendiente “Se encuentra en proceso de contratacion los servicios, consultoria externa para el
Informacién Méndez INFORMATICA por seéuridad Periodo 2017-2018...”
informdtica . .
A la fecha de conclusion del Seguimiento de Recomendaciones, no se entregé la
dacumentaridn resnactiva nie sustente al cumnlimenta de la recomendacidn
2.5. Pruebas de penetracion externas al sitio Web de la |j. Desactivar el procesamiento de consultas recursivas para dominios no autorizados en Con respecto a esta recomendacion en correo emitido por el sefior Alexander Lizano, el
Junta de Proteccién Social los servidores DNS disponibles publicamente. (Referencia al hallazgo N°15 del apartado Segtin correo Sr. pasado 10 de agosto mencioné:
23) B . Ronald Ortiz. 30-
Tecnologias  de Ronald  Ortiz 06/08/2016 SE OCULTARON X SEGURIDAD 042019 : oculto |pendiente “Se encuentra en proceso de contratacién los servicios, consultoria externa para el
Informacion Méndez INFORMATICA por seg.uridad Periodo 2017-2018...”
informatica ,
A la fecha de conclusion del Seguimiento de Recomendaciones, no se entregé la
documentacién resnectiva aue sustente el cumnlimenta de |a recomendacién
2.5. Pruebas de penetracion externas al sitio Web de la|k. Efectuar el cambio en las propiedades del campo o entrada de contrasefia del sitio, Con respecto a esta recomendacién en correo emitido por el sefior Alexander Lizano, el
Junta de Proteccion Social siguiendo los procesos y controles establecidos. (Referencia al hallazgo N°16 del 2.5) Segiin correo S pasado 10 de agosto mencioné:
’ : Ronald Ortiz. 30- . ,
Tecnologias  de Ronald  Ortiz 06/08/2016 SE OCULTARON X SEGURIDAD 042019 : oculto |pendiente “Se encuentra en proceso de contratacion los servicios, consultoria externa para el
Informacién Méndez INFORMATICA por seéuridad Periodo 2017-2018...”
informética , .
A la fecha de conclusion del Seguimiento de Recomendaciones, no se entregé la
dacumentaridn resnactiva nie sustente al cumnlimenta de la recomendacidn
2.5. Pruebas de penetracién externas al sitio Web de la|l. Contactar con el fabricante de F5 (https://f5.com/support/) para obtener informacién Con respecto a esta recomendacion en correo emitido por el sefior Alexander Lizano, el
Junta de Proteccién Social adicional y soluciones del hallazgo. (Referencia al hallazgo N°17 del apartado 2.5) Segtin correo Sr. pasado 10 de agosto mencioné:
. . Ronald Ortiz. 30- L, - )
Tecnologias  de Ronald  Ortiz 06/08/2016 SE OCULTARON X SEGURIDAD 042019 : oculto |pendiente “Se encuentra en proceso de contratacién los servicios, consultoria externa para el
Informacién Méndez INFORMATICA por seg.uridad Periodo 2017-2018...”
informéatica ,
A la fecha de conclusion del Seguimiento de Recomendaciones, no se entregé la

documentacién resnectiva aue sustente el cumnlimenta de |a recomendacién
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Informe L Detalle hallazgo Recomendaciones Al emisién - R L o Acciones cumplimiento N .
ALIPS Auditoria Interna informe de Al plazo (Unidad recomendacion
6n Unidad Administrativa)
Evaluacion de la Sin definir plazo
confiabilidad del 1) Se lleven a cabo las gestiones que correspondan de forma que se cumpla con el de cumplimiento
control interno roceso de elaboracién dgel Re Iam:nto on a'n,i]co se someta a a T’obacién 0‘: arte de por parte de la Mediante Acuerdo No. JD-452, Capitulo II, Articulo 2) de la Sesion Extraordinaria de Junta
establecido sobre las P - . & 8 Co P p. P . Administracion Directiva N° 21-2018, celebrada el 12 de abril de 2018, el Organo Director aprueba el
N la Junta Directiva, se publique y se haga del conocimiento de todos los funcionarios de . L . » ) N
operaciones _— L. : . Activa, solicitado nuevo Reglamento Organico de la Junta de Proteccion Social, de lo cual queda pendiente
N 2.1.- Nueva Estructura Organizativa de la Junta de|la Junta de Proteccion Social, de forma que se cuente con un documento ajustado a la . L - N P . . . . o .
relacionadas con el . . . . . . N Julio  Canales|por la Auditoria . Cumplimiento final esta Sujeto a la Parcialmente proceder a solicitar el derogar el Decreto Ejecutivo N° 28025-MTSS-MP publicado en el
05-2016 N R Proteccién Social no es coincidente con la definida en|Estructura Organizativa que efectivamente opera, donde se establezca en forma| 07/04/2016 |Gerencia Generall 13/04/2016 o . No aplica . L, o JPS-GG-060-2019 . . L,
efectivo institucional, ol Reglamento Organico vigente. ordenada la organizacién de las dependencias que componen la Institucién, las lineas Guillén Interna mediante implementacion de la reorganizacion cumplida Alcance N° 55 de la Gaceta N° 151 del 05 de agosto de 1999, y publicar la nueva versién
como resultado de la 8 8 8 ) formales de cogmunicacién a auto:dad asi na:a a res onsabilidad asoci;da 2 cada oficios Al-229 del del Reglamento Organico de la Institucién. En el analisis realizado al 15 de marzo de 2019
variacién en la operacién, la jerarquia Ia’s relaciones de Il’ﬁea Vde asesZria existentes. (Punto 2.1 de 12 de abril de no se observa la inclusién de acciones adicionales por parte de la Administracion Activa en
estructura orgénica de r:su\tados’ de\Jesm:io) v v ) . 2016 y Al-629 la herramienta de Seguimiento de Recomendaciones.
la Junta de Proteccién : del 25 de agosto
Social de 2016.
2.2 Falta de Manuales de Tareas y Funciones|2) Se solicite y se dé el seguimiento respectivo para que la Gerencia de Operaciones y la La Gerencia de Operaciones mediante nota JPS-GG-GO-PP-522 del 24 de abril de 2018,
actualizados, aprobados por la Gerencia General y|Gerencia Administrativa Financiera elaboren los Manuales de Funciones donde se Sin definir plazo indica que remiti6 los Manuales de Tareas y el Plan de Contingencias de la Unidad de Pago
hechos del conocimiento de los funcionarios. establezca de forma clara cada una de las funciones y responsabilidades que le de cumplimiento JPS-GG-0335-2019 aprueba formato de de Premios al Departamento de Planificacion para la revisién correspondiente, no
corresponden a las dependencias y a los colaboradores que ejecutan actividades dentro por parte de la Manuales de Tareas del JPS-PI-074-2019. obstante fueron devueltos con nota PI-393-2017 para su actualizacién debido al proceso
de las mismas, y los Manuales de Tareas que describan en detalle cada una de las Administracion Indicando que la aprobacién de diCh’°5 de reorganizacion, asimismo, el Departamento Planificacién indicé que Unicamente se ha
actividades que deben llevar a cabo los funcionarios de cada dependencia. Asimismo, Activa, solicitado manuales recae en los Gerentes de Area o solicitado la actualizacién de los Manuales de Procedimientos, por lo que los demds
dichos Manuales deben ser concordantes y ajustados con la Estructura Organizativa que Julio  Canales|por la Auditorfa Jefes de Unidades Asesoras. Las dreas deben Parcialmente manuales deben esperar.
opere efectivamente en la Junta de Proteccién Social. Lo anterior, con la finalidad de Gerencia General Guillén Interna mediante No aplica [consultar a Planificacion si sus manuales de | JPS-GG-0335-2019 cumplida
que dichos documentos sirvan de guia al nuevo personal en caso de presentarse oficios Al-229 del tareas se ajustan al formato aprobado y Por nota PI-339-2017 el Departamento de Planificacion remitié a la Gerencia General la
vacaciones, incapacidad o despido del titular, y conozcan la responsabilidad asignada. 12 de abril de proceder con su tramite de agrobacion ante propuesta de la metodologia a aplicar para la elaboracién de los Manuales de Tareas y|
(Punto 2.2 de resultados del estudio). 2016 y A-629 sus respectivas Gerencias de Area. Funciones y se encuentra a la espera de la respuesta de la Gerencia General. En el
del 25 de agosto analisis realizado al 15 de marzo de 2019 no se observa la inclusion de acciones
de 2016, adicionales por parte de la Administracién Activa en la herramienta de Seguimiento de
Recomendaciones.
No se ha observado la aprobacién de los Manuales de Funciones y Tareas por parte de la
Gerencia General, tal como lo dispone el articulo N° 13, inciso n) del Reglamento Organico
de la Junta de Proteccion Social vigente.
Por nota PI-339-2017 el Departamento de Planificacion remitié a la Gerencia General la
propuesta de la metodologia a aplicar para la elaboracion de los Manuales de Tareas y
Sin definir plazo GAF: JPS-GG-0335-2019 aprueba formato de Funciones y se encuentra a la espera de la respuesta de la Gerencia General. En el
de cumplimiento Manuales de Tareas del JPS-PI-074-2019. analisis realizado al 15 de marzo de 2019 no se observa la inclusién de acciones
por parte de la Indicando que la aprobacidn de dichos adicionales por parte de la Administracién Activa en la herramienta de Seguimiento de
manuales recaé en los Gerentes de Area o i
3) Los Manuales de Funciones y los Manuales de Tareas que confeccionen la Gerencia Administracion Jefes de Unidades Asesoras. Por ello GAF IPS-GGGAF-1200 Recomendaciones.
N de Operaciones y la Gerencia Administrativa Financiera, deben ser sometidos a la Activa, solicitado L ¥
2.2 Falta de Manuales de Tareas y Funciones L . . N o L . L GPC deben consultar a Planificacion si sus 2018 /JPS-GG- .
N . aprobacion de la Gerencia General de conformidad con el articulo N° 13 inciso n) del N Julio  Canales|por la Auditoria " . Parcialmente
actualizados, aprobados por la Gerencia General vy L . . Gerencia General o ) No aplica |manuales de tareas se ajustan al formato GAF-0378-2019 / N
o ) 3 Reglamento Organico vigente (Decreto N° 28025 —-MTSS-MP). (Punto 2.2 de resultados Guillén Interna mediante . cumplida
hechos del conocimiento de los funcionarios. del estudio) oficios Al-229 del aprobado y proceder con su tramite de JPS-GG-GO-0526-
: 12 de abril de aprobacién por parte de Tales Gerencias 2019
2016 A-629 GO: Mediante oficio JPS-GG-GO-531-2018,
del 25 Ze agosto del 26 de setiembre de 2018, se remiten los
de 2016 de pr imi j para
: aprobacidn de la Gerencia General.
2.3 Carencia de Planes de Contingencia actualizados,|4) Se procedan a elaborar o actualizar los Planes de Contingencia de las dependencias El Departamento de Tesoreria envi6 los Planes de Contingencia con nota GG-GAF-T-413-
aprobados y hechos del conocimiento de los|pertenecientes a la Gerencia de Operaciones y la Gerencia Administrativa Financiera, 2016 y fueron remitidos con nota GG-GAF-1053-2016 a la Gerencia General para su
colaboradores de las Gerencias Administrativa una misma dologia la cual debe ser emitida formalmente y verificada por aprobacién, no obstante, la Gerencia General con nota GG-1389 del 26 de mayo de 2017,
Financiera y de Operaciones. el Departamento de Planificacion. Adicionalmente, dichos planes deben ser indicé que iba a realizar consultas al Departamento de Planificacién Institucional y a la
consecuentes y ajustados con la Estructura Organizativa que se encuentre vigente en la Asesoria Juridica respecto a la potestad de delegar en las Gerencias de Area y los Jefes de
Institucion, y ser sometidos a la aprobacion de la Gerencia General en cumplimiento del las Unidades Asesoras la aprobaciéon de documentos que no fueran los Manuales de
articulo N° 13 inciso n) del Reglamento Organico vigente (Decreto N° 28025-MTSS-MP). sin definir plazo GAF: JPS-GG-0335-2019 aprueba formato de Procedimientos. El Departamento de Contabilidad sefialé por medio de la nota DCP-0639
(Punto 2.3 de resultados del estudio). de cumplimiento Manuales de Tareas del JPS-PI-074-2019. Idel 16 de rnayoddg 2.016,‘que c.ontalvaan con los Planes de Contingencia avalados sol‘o p;r
por parte de la Indicando que la aprobacién de dichos la Gergncla A ?\nlstratlva Financiera con n;tla Gg-G/;FjIOZS-ZOIS,‘ :a Gerencia ) .?
Administracion manuales recaé en los Gerentes de Area o 1PS-GG-GAF-1209 IOperaclonels ";E iante nota :PT’GGAGO'PP’_SZZ ? 22 el abri 'dedzzls' n |cda que rgmltlc:
Activa, solicitado Jefes de Unidades Asesoras. Por ello GAF y 2018 /IPS-GG os Manuales ZTarleas.ry e.{’an e Clontlnge.rl\clas e la Ur;'v ad de Pagz e Prer;uos a
Gerencia General Julio  Canales|por la Auditoria No aplica GPC deben consultar a Planificacion si sus GAF-0378-2019 / Parcialmente Zeparltamento e Planificacion para la revision corr?spoﬁ 'en;ei)_zo o Istante, uerzn
Guillén Interna mediante manuales de tareas se ajustan al formato cumplida evueltos  con nota PI-393-2017 para su actualizacion debido al proceso de

oficios Al-229 del
12 de abril de
2016 y AI-629
del 25 de agosto
de 2016.

aprobado y proceder con su tramite de
aprobacién por parte de Tales Gerencias
GO: Los manuales correspondientes fueron
remitidos a Planificacion para revision y
aprobacion.

JPS-GG-GO-0526-
2019

reorganizacion, asimismo, el Departamento de Planificacion indicé que tinicamente se ha
solicitado la actualizacion de los Manuales de Procedimientos, por lo que los demas deben
esperar. En analisis efectuado el 15 de marzo de 2019 no se observa ninguna accién por
parte de la Administracion Activa.
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N° Fecha Fecha Evidencia Observaciones
Nombre Informe N . Responsable recepcion Contacto Fecha limite | Ampliacién N . cumplimiento Condicién de
Informe L Detalle hallazgo Recomendaciones Al emisién - R L o Acciones cumplimiento N .
ALIPS Auditoria Interna informe de Al plazo (Unidad recomendacion
6n Unidad Administrativa)
2.3 Carencia de Planes de Contingencia actualizados,|5) Se ejecuten las acciones que correspondan de forma que los Planes de Contingencia Por nota JPS-GG-GAF-484 del 03 de mayo de 2018, la Gerencia Administrativa Financiera
aprobados y hechos del conocimiento de los|que elaboren la Gerencia de Operaciones y la Gerencia Administrativa Financiera sean Sin definir plazo adjunta los oficios JPS-GG-GAF-T-096 del 13 de marzo de 2018 y JPS-GG-GAF-398 del 17
colaboradores de las Gerencias Administrativa|incorporados en un Plan Integral de Continuidad del Negocio que retina los Planes de de cumplimiento JPS-GG-0335-2019 aprueba formato de de abril de 2018, donde se consulté a la Gerencia General respecto al Plan de
Financiera y de Operaciones. Contingencia de todas las dependencias de la Junta de Proteccién Social; el cual debe por parte de la Maf“‘a‘es de Tareas del J??’P|'O7é'2019- Contingencia remitido por el Departamento de Tesoreria desde el afio 2016. Asimismo, la
ser oficializado y sometido a las pruebas necesarias que aseguren la respuesta certera Administracién Indicando que la aprobacién de d'Ch‘OS verificacion realizada al 17 de mayo de 2018, indica que la Gerencia General no habia
de la Institucion ante cualquier incidente, crisis o desastre, que afecte la operacion Activa, solicitado manuales r?cae en los Gerentes ffe Areao dado respuesta a la mencionada consulta.
normal. Asimismo, que dicho Plan Integral incluya los procedimientos de recuperacién . Julio  Canales|por la Auditoria _ Jefes de U"‘dad_es_ As:esora.s. Las areas deben Parcialmente Por medio de la nota GO-467-2016 remitida a la Gerencia General, la Gerencia de
y restablecimiento de operaciones. (Punto 2.3 de resultados del estudio). Gerencia General Guillén Interna mediante No aplica |consultar a Planificacion si sus manuales de | JPS-GG-0335-2019 cumplida Operaciones indica que es criterio de dicha dependencia que la creacién de un Plan
oficios Al-229 del tareas se ajustan al formato aprobado y integral de Continuidad del Negocio le correspondia a la Gerencia General. En andlisis
12 de abril de proceder C(?" su ‘Témi‘_e de aEFObaCid" ante efectuado el 15 de marzo de 2019 no se observa ninguna accién por parte de la
2016 y A-629 sus respectivas Gerencias de Area. Administracion Activa.
del 25 de agosto
de 2016.
2.4 Separacion de las operaciones de giro de recursos|6) Se giren instrucciones a la Gerencia Administrativa Financiera y a la Gerencia de Mediante nota RM-1037 del 23 de mayo de 2016, el Departamento de Recursos
institucionales entre la Gerencia de Operaciones y la|Operaciones de forma que se lleve a cabo una verificacion de los perfiles asignados en Materiales indica que procedio a depurar los perfiles de los colaboradores del sistema de
Gerencia Administrativa Financiera. los sistemas Bancarios e Institucionales a los funcionarios autorizados a ejecutar pagos institucionales. El Departamento de Contabilidad informa con nota DCP-686 del 23
operaciones TEF, de manera que: de mayo de 2016, comunicé respecto a los funcionarios que deben permanecer activos en
2.5 Perfiles asignados a los funcionarios dentro de los el médulo de cuentas por pagar. El Departamento de Tesoreria con nota GG-GAF-T-336
sistemas Institucionales y los sistemas bancarios que|a. Se justifique la necesidad de mantener la cantidad de funcionarios que pueden del 01 de setiembre de 2016, informa que se encuentra revisando los perfiles de acceso a
les permiten realizar varias acciones. ingresar a los sistemas bancarios e institucionales para efectuar operaciones los sistemas, para dar una separacién en los perfiles de giro de recursos y asegurar la
relacionadas con el giro de recursos en las Unidades de Pagos Institucionales y Pago de Sin definiAr F)Iazo necesidad de mantener colaboradores con acceso a los sistemas institucionales vy
Premios. de cum;;l\m(;entlo bancarios, eliminar de los sistemas a los funcionarios que por motivo de traslado,
por parte de fla incapacidades y otros no deben tener acceso a los mismos, asi como que una sola persona
b. Se elimine el acceso a los sistemas Institucionales de giro de recursos o Bancarios a Administracion no pueda llevar a cabo una transaccién completa. Con nota PP-106 del 29 de enero de
personas que por motivo de incapacidad, pension, traslado de dependencia u otro i Activa, solicjtadyo 2016, la Gerencia de Operaciones procede a eliminar los accesos a los sistemas bancarios
motivo cuentan con perfiles de acceso a dichos sistemas. Gerencia General i}uljli(;lén Canales rn:;r:\aa :‘i‘:i;o"rt': No aplica Cumplida e institucionales a los colaboradores que ya no laboran para esa unidad y confirmar los
que se mantendrian activos, asimismo con oficio GG-GO-467-del 08 de setiembre de 2016,
c. Un solo colaborador no pueda llevar a cabo la totalidad de una operacion (registro, oficios Al-229 del se sefialan la cantidad de funcionarios que tendrian acceso a los sistemas y la necesidad
aprobacion y autorizacién) en los sistemas institucionales y ademas tener acceso a la 12 de abril de de los mismos. Mediante nota JPS-GG-GO-186 del 10 de abril de 2018, la Gerencia de
opcion de consulta de los saldos de las cuentas corrientes, revision o aprobacién de 2016 y Al-629 Operaciones solicita al Departamento de Tecnologias de Informacion la revision de los
movimientos débitos aplicados a las cuentas bancarias, envio de transacciones o firma del 25 de agosto perfiles asignados a los colaboradores autorizados a ingresar a los sistemas en la Unidad
autorizada en los sistemas bancarios. de 2016. de Pago de Premios, de forma que unicamente puedan ejecutar las acciones que les
fueron asignadas, segin notas GG-GO-PP-279-2017, JPS-GG-GO-186 del 10 de abril de
d. Un funcionario que cuente con los perfiles de RST (responsable de seguridad total) en 2018 y JPS-GG-GO-PP-438-2018.
el sistema SINPE y/o usuario maestro en el sistema BCR Empresarial, no pueda ejecutar
otras acciones (firmas autorizadas o envio) en los sistemas Bancarios o Institucionales
(registro, aprobacién y envio). (Puntos 2.4 y 2.5 de resultados del estudio)
06-2016 |Informe parcial |2.2. Antecedentes del proyecto “Construccion de tapia|Recomendaciéon 4.1 implica un acto o resolucion final que debe guardar GDS-165-2016, GG-GDS-FRT-196-2016. Se aporta denuncia.
denominado e instalacién de malla ciclén alrededor del terreno de|confidencialidad
“seguimiento del|la propiedad del Hogar de Ancianos”
proyecto especifico
financiado  a la : . N/A
Asociacion Amigo del 03/05/2016 g::'::jlo sgcid; 06/05/2016 g“lj'i“’lén Canales| 0/06/2016 Cumplida
Anciano de Caflas, GUARDAR CONFIDENCIALIDAD
denominado
construccion de tapia
einstalacion de malla”
2.3. Resultados del informe técnico de la visita de|4.2. Mantener un monitoreo total del proceso que debe llevar a cabo la Junta Directiva GDS-166-2016. Se aporta denuncia.
inspeccion de la Asociacion y si no presentan la accion civil, solicitar el reintegro de los recursos
2.3.1 Tapia Prefabricada transferidos por la Institucion para la construccion de la tapia prefabricada, la de Gerencia Juli‘o' Canales 20/06/2016 Cumplida
2.3.2 Tapia de block bloques y el portén metalico, por la suma de ¢44.979.000.00, mds intereses. General Guillén
2.3.3. Portén metalico
4.3. Coordinar con la Gerencia Administrativa Financiera, la autorizacién para que esa GDS-167-2017 y GAF-510-2016.
Gerencia Desarrollo Social, ponga a disposicion de la Junta Directiva de la Asociacion
Amigo del Anciano de Cafias, al Ingeniero Gilberto Chacén Sarmiento, como testigo en el
proceso judicial y ante el Colegio Federado de Ingenieros y Arquitectos de Costa Rica, Gerencia JU”‘O' Canales 20/06/2016 Cumplida
eso en virtud de que fue el profesional que realizd el estudio técnico del estado General Guillén
estructural de la tapia prefabricada, la de bloques y el porton metalico de la entrada
principal, efectuado el 31 de marzo del 2016.
07-2016 |[Estudio sobre acceso,|2.1 Traslados de la prensa numeradora SM 74-1,|1) Emitir una directriz en la cual se recuerde a todas las Gerencias y Jefaturas de Emision de directriz en nota GG-1523-2016.
custodia y proteccion|marca Heidelberg, serie 626194, placa de activo N°|Departamento, su obligacién de cumplir con los procedimientos de control establecidos
del activo maquina|50397 del Edificio Central a las bodegas del Almacén|en el Reglamento para el Control y Registro de Bienes de la Junta de Proteccién Social
numeradora,  marca|General de la Institucién ubicadas en La Uruca y|cuando se realice un traslado interno 