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RESUMEN EJECUTIVO

Informe de Auditoria Al JPS N2 03-2020
“Estudio sobre la adquisicion y uso de licencias de software
utilizadas por la Institucion”

De conformidad con lo establecido en el Plan Anual de Trabajo establecido en el
ano 2020, el Area de Sistemas de la Auditoria Interna de la Junta de Proteccién
Social, elaboré el informe Al-JPS N° 03-2020, titulado “Estudio sobre la adquisicion
y uso de licencias de software”, el cual tiene por Objetivo General:

“Determinar los controles establecidos para la adquisicion, renovacion y
distribucion de las licencias de software.

El alcance del estudio abarcé la revisién de los procesos de compra de licencias y
su forma de distribucién a los usuarios finales, abarcando los periodos 2018-2019 y
que fueron adquiridas por el Departamento de Tecnologias de la Informacién.

Después de efectuar la revision correspondiente, se obtuvieron los siguientes
resultados:

1. Durante los afios 2018 y 2019 se promovieron contrataciones para la
adquisicién de licencias.

2. El Departamento de Tecnologias de la Informacion, cuenta con un
procedimiento relacionado con el licenciamiento.

3. Sedesignd al sefior Alvaro Collado Jiménez, funcionario del Departamento de
Tecnologias de la Informacién, como encargado de las licencias que se
adquieren en la Institucion.

4. Existen recomendaciones que fueron giradas por parte del Despacho de
Auditores Externos, que se encuentran pendientes de cumplir.

Se puede concluir que, a pesar de que el Departamento de Tecnologias de la
Informacién cuenta con un procedimiento relacionado con el resguardo de
licenciamiento, no posee un documento de control donde se observe en detalle, las
licencias que son adquiridas por parte de la Institucion.

Por lo anterior, se propone a la Administracion Activa las siguientes
recomendaciones:

i
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1.1 Realizar una verificacion, con la finalidad de determinar si los procedimientos
con los que cuenta dicha unidad administrativa se encuentran debidamente
actualizados y si cumplen todas las nuevas tendencias.

1.2 Velar que el encargado cuente con el Manual de Procedimientos de
licenciamiento, y que este sea aplicado correctamente.

1.3 Realizar las gestiones que correspondan para cumplir con las
recomendaciones que fueron giradas por parte del Despacho de Auditores
Externos

ii
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1. INTRODUCCION.
1.1. Antecedentes

Esta Auditoria Interna, en cumplimiento con el Plan Anual de Trabajo establecido
para el afno 2020, realizd un estudio relacionado con las licencias informaticas que
son adquiridas por parte de la Junta de Proteccién Social, las cuales son obtenidas
por parte del Departamento de Tecnologias de la Informacién, unidad que tiene por
funcion definir las necesidades de programas y de equipo que requiere la Institucidén
y sobre las cuales estaran concebidos sus Sistemas de Informacién’.

1.2. Objetivo General

Determinar los controles establecidos para la adquisicién, renovacién distribucion
de las licencias de software.

1.3. Objetivos Especificos
Para el presente estudio se establecieron los siguientes objetivos especificos:

1.3.1. Analizar los estudios que realiza el Departamento de Tecnologias de la
Informacién para la adquisicion o renovacién de licencias.

1.3.2. Verificar los controles implementados por el Departamento de Tecnologias
de la Informacién para llevar el control de las licencias instaladas en cada
uno de los equipos de los usuarios finales.

1.3.3. Determinar si las licencias fueron instaladas en los equipos para los cuales
fueron adquiridos.

1.4. Alcance

El alcance establecido comprende los procesos de compra de licencias y su forma
de distribucién a los usuarios finales de los periodos 2018 — 2019, adquiridas por el
Departamento de Tecnologias de la Informacién (licencias de Windows, Ofimatica,
Antivirus). Se extendié el andlisis de las compras al periodo 2017, en vista que hay
licencias que se pueden adquirir en afos anteriores y ser instaladas en el periodo
de analisis.

' Articulo 17 del Reglamento Organico de la Junta de Proteccién Social.

1
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1.5. Metodologia Empleada

1.5.1. Revisién de compras llevadas a cabo en la pagina del Sistema de Compras
Publicas SICOP, para determinar procesos de compra promovidos por la
Institucidn, para la adquisicion de licencias informaticas.

1.5.2. Consultas formales a los Departamentos de Tecnologias de la Informacién
y al Departamento Contable — Presupuestario con la finalidad de conocer las
licencias adquiridas por la Institucion.

1.5.3. Aplicacién de entrevistas a funcionarios de la Administracién Activa y que su
labor se encuentra relacionada con la adquisicion de licencias.

1.5.4. Verificacion de resultados de Auditorias, realizadas por entes externos y que
tienen relacion con la adquisicion de licencias informaticas.

1.5.5. Observacion de los resultados de la Autoevaluacion del Control Interno, para
visualizar debilidades relacionadas al Departamento de Tecnologias de la
Informacioén.

1.5.6. Las actividades fueron realizadas de acuerdo con la normativa aplicable al
ejercicio de la Auditoria Interna2.

1.6. Normativa sobre deberes en el tramite de informe de Auditoria

Sobre los deberes para el tratamiento de los informes de Auditoria, la Administracion
Activa debe tener presente lo establecido en los articulos N° 36, 37, 38 y 39 de la
Ley General de Control Interno N° 8292.

2. RESULTADOS DEL ESTUDIO

2.1. Procesos de Compra promovidos por la Institucion.

Esta Auditoria Interna procedié a realizar una consulta en la pagina del Sistema de
Compras Publicas SICOP, con la finalidad de determinar los procesos de compra

que fueron promovidos por parte de la Institucién; el periodo seleccionado de
consulta fueron los afos 2017, 2018 y 2019.

2 Norma 205.7 del Manual de Normas Generales de Auditoria para el Sector Publico y Norma 1.3.3.
de las Normas para el Ejercicio de la Auditoria Interna en el Sector Publico.

2
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Se muestran las licencias informéticas que fueron adquiridas por parte de la
Institucion:

Licencia Cantidad
Licencia de software corporate perpetua teamviewer 3
Compra de licencia de software Logica Tropical 2
Licencia Adobe creative cloud 5
Licencia de software antivirus Kaspersky 500
Certificado Digital SSL, tipo wildcard para 1
aplicaciones web
Licencia de Software ad audit plus, edicién 1
profesional
Licencia de ad manager plus profesional 1
Licencia CA software chance manager por equipo 1
Licencia de software de DBartisan 1
Licencia de Software citrix netscaler 1
Licencia para consulta de informacién juridica 12

No se visualizaron en este periodo la adquisicién de licencias de Windows y Office
las cuales son de uso comun en todas unidades.

2.2. Procedimiento para el Control de Licencias del Departamento de
Tecnologias de la Informacion.

Se consulté al Departamento de Tecnologias de la Informacion por el procedimiento
que tiene implantado dicho Departamento para el control de licencias, solicitud que
fue atendida mediante oficio JPS-GG-TI-0039-20203%. Se muestra un resumen del
procedimiento que deberia cumplir Tl en cuanto al control de licencias:

2.2.1. Identificar las licencias que posee la JPS para la instalacién de software
ofimatica o de sistemas en los equipos de los funcionarios de la Junta de
Proteccion Social.

2.2.2. Realizar el inventario de licencias por volumen. Se deben completar cada
campo de la tabla en la hoja de Control de Lotes del documento Control de
Licencias Software Usuario, cada lote sera definido con el serial de uso,
mas el ano de compra, en este se debe registrar el nimero de instalaciones
permitidas para cada lote, asi como el nimero de instalaciones realizadas.

3 Del 10 de marzo de 2020.

QO (506) 2522-2000
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2.2.3. Realizar el inventario de licencias uUnicas se mantendra en la hoja de
Licencias unicas del documento Control de Licencias Software Usuario
Final, en este formato de licenciamiento del serial de uso se convierte en un
identificador unico dentro del inventario, en este debe incluir el piso donde
se encentra el equipo, la IP, el serial y la placa del equipo donde se instalan
las licencias.

El sefior Alvaro Collado Jiménez, funcionario del Departamento de Tecnologias de
la Informacion, remitié por medio de correo electronico?, el listado de Excel donde
se lleva el control de licencias de la Junta de Proteccion Social y en el mismo se
pueden visualizar los siguientes campos: cédigo, nombre de activo, placa, marca,
modelo, serie, fecha de adquisicion, costo de adquisicidn, depreciacidn, valor en
libros y estado del activo. Al realizar la comparacion con lo establecido en el
procedimiento correspondiente, el Departamento de Tecnologias de la Informacion
eventualmente, no registra nimero de instalaciones permitidas, asi como el numero
de instalaciones realizadas, para aquellas licencias que son adquiridas en lote.
Adicionalmente, no visualiza que se lleve un registro individual de las licencias
unicas de la Institucion.

En cuanto a las regulaciones de Tl, las Normas técnicas para la gestion y el control
de las Tecnologias de Informaciéon (N-2-2007-CO-DFOE), del 21-07-2007,
menciona:

“1.2 Gestion de la calidad. La organizacion debe generar los productos y
servicios de Tl de conformidad con los requerimientos de sus usuarios
con base en un enfoque de eficiencia y mejoramiento continuo”

[..]

4.2 Administracion y operacion de la plataforma tecnologica. La
organizacion debe mantener la plataforma tecnolégica en Optimas
condiciones y minimizar su riesgo de fallas. Para ello debe:

[...]

d. Controlar la composicion y cambios de la plataforma y mantener un
registro actualizado de sus componentes (hardware y software),
custodiar adecuadamente las licencias de software y realizar
verificaciones fisicas periédicas.”

4 El dia 22 de junio de 2020.

4
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El inventario de los equipos de cémputo remitido por el sefior Collado esta
incompleto, por lo que no cumple con aspectos basicos de calidad de la informacion
segun las Normas técnicas para la gestion y el control de las Tecnologias de
Informacidn, por ende, no se observd la existencia de un documento que lleve el
control de los registros actualizados, lo cual permita controlar y conocer, cdmo se
encuentran distribuida.

Es importante indicar que en entrevista realizada al sefior Collado Jiménez el dia 16
de junio de 2020, por medio de la Plataforma Virtual de Microsoft Teams, indic6 que
no cuenta con un manual de procedimiento para el control de licencias.

2.3. Recomendaciones giradas por entes externos.

Mediante el oficio JPS-GG-GAF-504-2018 del 09 de mayo de 2018, la Gerencia
Administrativa — Financiera, pone a conocimiento de la Gerencia General, la carta
de Gerencia General CG-1-2017 suscrita por el sefior Esteban Murillo Delgado, del
Consorcio EMD, Contadores Publicos Autorizados, donde se indico lo siguiente:

“...4.8. Activos Intangibles

Los activos intangibles adquiridos en forma separada son registrados
inicialmente al costo. Con posterioridad a su reconocimiento inicial, son
contabilizados a su costo menos la amortizacion acumulada y el importe
acumulado de cualquier pérdida por deterioro, en caso de existir. Las
vidas Utiles de estos activos son definidas como finitas o podrian ser
indefinidas.

Los activos intangibles con vida util finita son amortizados bajo el método
de linea recta, aquellos cuyas vidas utiles indefinidas no son amortizados
y sobre una base anual, la entidad efectua una evaluacion para identificar
disminuciones en el valor realizable o cuando hechos o circunstancias
indican que los valores registrados podrian no ser recuperables. Si dicha
indicacion existiese y el valor en libros excede el importe recuperable, la
entidad valua los activos o las unidades generadoras de efectivo a su
importe recuperable.

Los costos asociados con el mantenimiento de
programas informaticos se reconocen como gasto a medida que se
incurre en estos. Los gastos de desarrollo directamente atribuibles al
diseno y realizacion de pruebas de programas informaticos que sean

5
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identificables y susceptibles de ser controlados se reconocen como
activos intangibles cuando se cumplen las siguientes condiciones:

. Técnicamente, es posible completar la produccion del activo
intangible, de forma que pueda estar disponible para su utilizacion;

. Se tiene la intencion de completar el activo intangible para su uso;

. Existe disponibilidad de los adecuados recursos técnicos,
financieros o de otro tipo, para completar el desarrollo y para utilizar
el activo intangible; y

. El desembolso atribuible al activo intangible durante su desarrollo
puede valorarse de forma fiable.

Las partidas que no cumplan estos criterios se reconoceran como un
gasto en el momento en el que se incurran. Los desembolsos sobre un
activo intangible reconocidos inicialmente como gasto del gjercicio no se
reconoceran posteriormente como activos intangibles.

Segun criterio técnico del Departamento de Tecnologias de Informacion
en nota TI-1482-2015, el software desarrollado interna y externamente
tiene una vida util de tres (3) afios y la renovacion de licencias un (1) ano.

Cabe agregar que, segun lo sefalado en las notas indicadas, el
desarrollo del nuevo software tanto contratados como elaborados
internamente, se realizaran acatando las politicas para el cumplimiento
de las Normas Internacionales de Informacion Financiera (NIIF).

Por otra parte, mediante oficio CF-1-2018 del 20 de septiembre del 2018, el sefior
Ricardo Montenegro Guillén, del Despacho Carvajal & Asociados, present6 a la
Junta de Proteccion Social, el resultado de la Auditoria realizada indicando lo
siguiente en cuanto a licenciamiento:

“...g. Activos intangibles

. Comparamos los saldos de cuenta del afno en curso con los
saldos de cuenta del ano anterior para la cuenta de activos
intangibles.

. Solicitamos y cotejamos las cuentas que componen la partid de
activos intangibles contra los respectivos registros auxiliares.

6
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Resultado de la revision:

Segun los resultados, se encontraron aspectos de importancia que deben
ser mencionados. Sin embargo, se considera que la cuenta mantiene un
nivel de riesgo bajo.

HALLAZGO 10: DEBILIDADES DETECTADAS EN EL REGISTRO
AUXILIAR DE ACTIVOS INTANGIBLES.

CONDICION:

Solicitamos el registro auxiliar del activo intangible y llevamos a cabo una
valoracion del registro auxiliar y se determiné que existen 341 lineas, sin
embargo, unicamente 27 estan aun vigentes, o sea, las 314 lineas
adicionales ya han sido amortizadas en su totalidad por lo cual debe ser
depuradas del registro auxiliar.

(..)

Por otro lado, el auxiliar esta incompleto dado que contienen diferentes
datos sin completar como lo son marca, modelo y serie, ademas de
ser caracteristicas no propias de ese tipo de activos, consecuentemente,
no presentan asignacion, y se encuentran agrupadas en el detalle, siendo
que deben estar separadas y contar con asignacion.

(..
CRITERIO:

De acuerdo con las Normas de Control Interno para el Sector Publico (N-
2-2009-CO-DFOE) menciona en el apartado: 4.4.5 Verificaciones y
conciliaciones periédicas.

La exactitud de los registros sobre activos y pasivos de la institucion debe
ser comprobada periodicamente mediante las conciliaciones,
comprobaciones y otras verificaciones que se definan, incluyendo el
cotejo contra documentos fuentes y el recuento fisico de activos tales
como el mobiliario y equipo, los vehiculos, los suministros en bodega u
otros, para determinar cualquier diferencia y adoptar las medidas
procedentes.

7
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En el apartado: 5.6.1. Confiabilidad

La informacion debe poseer las cualidades necesarias que la acrediten
como confiable, de modo que se encuentre libre de errores, defectos,
omisiones y modificaciones no autorizadas, y sea emitida por la instancia
competente.

En el apartado: 5.6.3 Utilidad

La informacion debe poseer caracteristicas que la hagan util para que los
distintos usuarios, en términos de pertinencia, relevancia, suficiencia y
presentacion adecuada, de conformidad con las necesidades especificas
de cada destinatario.

RECOMENDACION:

Se recomienda depurar el registro auxiliar de activos intangibles, con el
fin de eliminar del auxiliar los activos que cuenta con un valor en libros
igual a ¢0. Ademas, es necesario hacer las correcciones necesarias a la
base de datos, de tal manera que los rubros de marca, modelo y serie
cuenten con la informacién correcta y oportuna...”

Adicionalmente en el apartado de anexos, donde se realiza un seguimiento de
hallazgos de periodos anteriores, se indicé:

“...Hallazgo:

Debilidades en propiedad planta y equipo.

Se desarrollo valoracion del Auxiliar de Activos Intangibles, en el cual se
determind que cuenta con 333 lineas, sin embargo, unicamente 39 estan
aun vigentes, o sea, las 294 lineas adicionales ya han sido amortizadas
en su totalidad por lo cual debe ser depuradas del auxiliar. Por otro lado,
el auxiliar esta incompleto dado que contienen diferentes datos sin
completar como lo son marca, modelo y serie, ademas de ser
caracteristicas no propias de ese tipo de activos, consecuentemente, no
presentan asignacion, y se encuentran agrupadas en el detalle, siendo
que deben estar separadas y contar con asignacion. Adicionalmente, hay
dos lineas que presentan mas periodos depreciados que los realmente
pueden y aun asi mantiene saldo.

8
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Comentarios:

Solicitamos el registro auxiliar de activos intangibles, con el fin de llevar
a cabo una valoracion del auxiliar y determinamos que se cuenta con 341
lineas, sin embargo, unicamente 27 estan aun vigentes, o sea, las 314
lineas adicionales ya han sido amortizadas en su totalidad por lo cual
debe ser depuradas del auxiliar. Por otro lado, el auxiliar esta incompleto
dado que contienen diferentes datos sin completar como lo son marca,
modelo y serie, ademas de ser caracteristicas no propias de ese tipo de
archivos, consecuentemente, no presentan asignacion, y se encuentran
agrupadas en el detalle, siendo que deben estar separadas y contar con
asignacion.

Estado:
La observacion aun se mantiene sin corregir. Segun se menciona en el
Hallazgo 10, de este documento...

Por ultimo, en el oficio, de fecha 15 de marzo de 2019, el sefior Ricardo Montenegro
Guillén del Despacho Carvajal & Colegiados, presenta los resultados de la Auditoria
Externa del periodo 2018, relacionados a aspectos referentes al sistema de Control
Interno y Procedimientos de Tecnologia de Informacion:

“...HALLAZGO 06: OPORTUNIDADES DE MEJORA EN LA GESTION
DE LOS INVENTARIOS DE LICENCIAS DE SOFTWARE EN LA JPS.
RIESGO MEDIO.

CONDICION:

Producto de la revision efectuada en la JPS relacionada a la gestion de
software licenciado, se determiné que actualmente el Departamento
cuenta un inventario general de software adquirido por la JPS y un
inventario que detalla el software por equipo, no obstante, al realizar la
conciliacion entre ambos inventarios se encontraron diferencias, un
ejemplo de estas se observan en la siguiente tabla:

Inventario de software
licenciado General Detallado
Licencia SYBASE Adaptative 1 -
Licencia Small Business 1 -
Licencias office 365 350 -
9
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In vente_ar 10 d? software General Detallado
licenciado
Licencias antivirus 350 Se desconoce a
cudl antivirus se
refiere

Al no gestionarse correctamente las licencias adquiridas en la JPS, se
dificulta el seguimiento de dichos activos, no se puede asegurar que las
licencias compradas coincidan con las instaladas. Se desconoce el
proveedor, fecha de caducidad o de ser renovadas. Esto afecta los
analisis de las licencias que se deben adquirir y del uso efectivo de los
recursos.

CRITERIO

El punto D de apartado 4.2. “Administracion y operacion de Ila
plataforma tecnoldgica”, presente en el documento N-2-2004-CO-
DFOE Normas Técnicas para la Gestion y Control de las Tecnologias de
Informacion emitidas por la Contraloria General de la Republica
menciona: “Controlar la composicion y cambios de la plataforma y
mantener un registro actualizado de sus componentes (hardware y
software), custodiar adecuadamente las licencias de software y realizar
verificaciones fisicas periddicas.”

RECOMENDACIONES:

Al Departamento de TI:

1. Valorar realizar las siguientes mejoras a los inventarios actuales:

a. Incluir en el inventario general de licencias de software al
menos:
i.Proveedor.
ii. Tipo de Licencia.
iii. Licencias disponibles.
iv.Fecha de adquisicion.
v.Fecha de vencimiento / renovacion.

»  Incluir en el inventario detallado de las licencias instaladas por el
equipo al menos:

10
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i Fecha de instalacion.
i. Funcionario que realizo la instalacion.
iii. Version del software / licencia.

2. Una vez que se apruebe la politica de seguridad de la
informacion, cumplir con lo establecido en cuanto a la gestion
de activos.

3. Actualizar y realizar conciliaciones en los inventarios de
licencias de software general y detallado, las cuales permitan
garantizar la integridad y confiabilidad de la informacion
gestionada.

4.  Para cada equipo llevar un expediente u hoja de vida donde
se indique el funcionario responsable que autoriza la
instalacion, fecha de instalacion y la persona responsable de
hacer la instalacion...”

Adicionalmente el Despacho Carvajal & Colegiados, presentd el mismo dia la carta
de Gerencia CG-2-2018, donde se presenta los aspectos al sistema de control
interno y procedimientos de contabilidad, donde se indicé en cuando a bienes
intangibles:

“...HALLAZGO 8: DEBILIDADES DETECTADAS EN EL REGISTRO
AUXILIAR DE ACITVOS INTANGIBLES.

CONDICION:

Solicitamos el registro auxiliar del activo intangible y llevamos a cabo una
valoracion del registro auxiliar y se determiné que existen 281 lineas, sin
embargo, unicamente 31 estan aun vigentes, o sea, las 250 lineas
adicionales ya han sido amortizadas en su totalidad por lo cual debe ser
depuradas del registro auxiliar...

(..

CRITERIO:

De acuerdo con las Normas de Control Interno para el Sector Publico (N-
2-2009-CO-DFOE) menciona en el apartado: 4.4.5 Verificaciones y
conciliaciones periodicas.

11
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La exactitud de los registros sobre activos y pasivos de la institucion debe
ser comprobada periodicamente mediante las conciliaciones,
comprobaciones y otras verificaciones que se definan, incluyendo
el cotejo contra los documentos fuentes y el recuento fisico de activos
tales como el mobiliario y equipo, los vehiculos, los suministros en
bodega u otros, para determinar cualquier diferencia y adoptar las
medidas procedentes.

En el apartado: 5.6.1. Confiabilidad

La informacion debe poseer las cualidades necesarias que la acrediten
como confiable, de modo que se encuentre libre de errores, defectos,
omisiones y modificaciones no autorizadas, y sea emitida por la instancia
competente.

En el apartado: 5.6.3. Utilidad

La informacion debe poseer caracteristicas que la hagan util para que los
distintos usuarios, en términos de pertinencia, relevancia, suficiencia y
presentacion adecuada, de conformidad con las necesidades especificas
de cada destinatario.

RECOMENDACION:

Se recomienda depurar el registro auxiliar de activos intangibles, con el
fin de eliminar del mismo reporte los activos que cuenta con un valor en
libros igual a ¢.0.

COMENTARIO DE LA ADMINISTRACION:

Esta es una recomendacion a nivel institucional, ya que para depurar el
registro auxiliar de activos fijos intangibles y eliminar del reporte los
activos con un valor en libros igual a cero; todas las dependencias que
tengan esa clase de activos deben de enviarlos a la Unidad de
Mantenimiento, por lo cual se requiere contar con la autorizacion de baja
y destruccion de activos por parte de Junta Directiva o bien quien ella
designe para esta autorizacion.

Al respecto se enviaron notas a todas las dependencias de la Institucion
para que cumplan con lo solicitado por la Auditoria Externa y asi depurar
el registro auxiliar.

La Ley General de Control Interno N°® 8292, en el articulo 12 sobre los deberes del
jerarca y los titulares subordinados en el sistema de control interno, indica:

12
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“I.]

b) Tomar de inmediato las medidas correctivas, ante cualquier evidencia
de desviaciones o irregularidades.

c) Analizar e Iimplantar, de inmediato, las observaciones,
recomendaciones y disposiciones formuladas por la auditoria interna, la
Contraloria General de la Republica, la auditoria externa y las demas
instituciones de control y fiscalizacion que correspondan.

[.]

De lo anterior, se puede concluir que dentro de los estados financieros se
encuentran registrados los bienes intangibles (licencias), que ha adquirido la Junta
de Proteccién Social, del cual se debe realizar una exclusién de las licencias que ya
cumplieron su vida util y su valor en libros es igual de ¢0, dicha recomendacion, se
encuentra en proceso de cumplimiento por parte del Departamento Contable
Presupuestario.

Adicionalmente el Departamento de Tecnologias de la Informacion, debe realizar
las gestiones que correspondan con la finalidad de mejorar el control interno
establecido en cuanto a las licencias que son adquiridas en la Instituciéon por cuanto
del listado facilitado no se evidencia el cumplimiento de las recomendaciones
giradas por parte de los entes externos.

2.4. Mesas de Servicio relacionadas a licencias.

Esta Auditoria Interna realizé una peticién® al Departamento de Tecnologias de la
Informacién, las solicitudes para la Instalacion de Software realizadas por los
diferentes usuarios institucionales, al respecto se solicito:

“... 5) Mesas de Servicio relacionadas con solicitud de instalacion de
Software. Se debera incluir cantidad de solicitudes, detalle de solicitud,
usuario que realice la gestion...”
El sefior Ronald Ortiz Méndez, Jefe del Departamento de Tecnologias de la
Informacién, indic6 mediante correo electrénico el pasado 10 de junio de 2020:

“...Mesa de Ayuda de la Consola de Aplicaciones Corporativa las
siguientes solicitudes: 1905-2019, 2387-2019, 2389-2019 y 0417-2020,
las demas se encuentran en boletas fisicas...”

5 Mediante oficio JPS-AI-102-2020 de fecha 20 de febrero de 2020.
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Esta Auditoria Interna realizé una verificacion en la base de datos a la cual se tiene
acceso, de las solicitudes que fueron indicadas por parte del sefor Ortiz Méndez,
observandose que las mismas:

o Una de ellas no corresponde al periodo solicitado, otra se encuentra a nombre
de Alvaro Collado, y las mesas de servicio no estan directamente relacionadas
con el Software instalado en los equipos, sino que pertenecen a soporte de
equipo técnico, a continuacion, se presentan las mesas indicadas por el sefior

Ortiz:
N° MESA FECHA NOMBRE SOLICITUD
1905 - 2019 | 17/10/2019 | Garcia Valerio Maritza NO PUEDOIMPRIMIR TENGO PROBLEMAS
2387 - 2019 | 19/12/2019 | Meza Sandi Brenda NO PRENDE EL CPU

NO PUEDO INGRESAR A NADA DE LA
2389 - 2019 | 19/12/2019 | Collado Jimenez Alvaro Javier JUNTA APLICACIONES,

TENGO PROBLEMAS CON LA PC MUY
0417 - 2020 | 14/2/2020 | Loaiza Carvajal Wilkie LENTAY SE PEGA

Adicionalmente, el dia 22 de junio del afio en curso, se procedié a realizar una
consulta de las mesas de servicio para extraer las que estan relacionadas con las
licencias del periodo 2018 y 2019, pese a que las mismas no fueron mencionadas
por el sefior Ortiz, se encuentran en estado “Atendido” por parte del Departamento
de Tecnologias de la Informacién, obteniéndose el siguiente detalle:

N° MESA FECHA NOMBRE SOLICITUD
1254 - 2018 | 19/6/2018 [Sequeira Montoya Ménica PROGRAMAS DE GTECH
1381 - 2018 4/7/2018 |Gutiérrez Arias Rolando CREAR USUARIO DE CITRIX Y DEL SIAB
1596 - 2019 | 17/9/2019 gspinoza Marin Ninoska DelINSTALACION DEL PAQUE DE OFFICE
armen

1603 - 2019 | 18/9/2019 Madrigal Quirés Douglas Manuel |[FAVOR DE INSTALAR EL VISIO PREMIUN
2016 EN MI EQUIPO

1716 - 2019 | 27/9/2019 [Fernandez Murillo Flory Patricia INSTALAR ACTUALIZAR CITRIX,
TEAMVIEWER

1811 - 2019 | 9/10/2019 [Castro Garita Cristian FAVOR DE |INSTALAR EL VLC PARA
TRABAJO DE J.P.S.

1872 - 2019 [15/10/2019 [Chacon Muidz Edwin CONFIGURACION DE CORREO 365

1889 - 2019 [16/10/2019 [Salazar Vargas Marcia PROBLEMAS CON EL OFFICE 2016
LES LOCO

1961 - 2019 [24/10/2019 |Arias Alfaro Grettel PROBLEMAS CON EL OFFICE 365 NO ME
GUARDA EN LA NUBE

2021 -2019 | 1/11/2019 Rodriguez Barrios Clifferd INSTALACION DE KASPERSKY

2132 - 2018 |18/10/2018 |Porras Cascante Liz INSTALACION PROGRAMA

2155 - 2019 |19/11/2019 |Soto Rodriguez Gabriela CREARLE UN ACCESO, CAMBIAR EL|

OFFICE A 2016 TENGO 2013
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N° MESA FECHA NOMBRE SOLICITUD

2217 - 2019 |27/11/2019 |Chinchilla Guevara Marcela PROBLEMAS CON EL ACROBAT PDF, Y|
MUNEQUITOS

2243 - 2019 | 3/12/2019 |Loria Jiménez Ana Nazarena INSTALAR VLC

2268 - 2018 | 2/11/2018 Madrigal Guzman Claudio INSTALAR ACCESO APLICACION ZIMBRA'Y
XOLIDO, CONFIGURAR ADOBE COMO
PREDETERMINADO

2381 - 2018 [14/11/2018 Collado Jimenez Alvaro Javier INSTALACION DE ANTIVIRUS EN LOS
EQUIPOS DEL AUDITORIO

2391 - 2019 |19/12/2019 |[Espinoza Flores Randall PROBLEMAS CON EL ANTIVIRUS , LE SALE
CADA RATO UNAS LEYENDAS

2397 - 2019 |19/12/2019 |Salazar Vargas Marcia PROBLEMAS CON EL ANTIVIRUS|
,CADARATO ME SALEN MENSAJES
EXTRANOS

2487 - 2018 |27/11/2018 |Camacho Zuhiga Ana Lucia INSTALAR ANTIVIRUS

2566 - 2018 | 5/12/2018 |Arrieta Céspedes Breythner Alonso INSTALACION DE WINDOWS 7 EN EL
EQUIPO

2567 - 2018 | 5/12/2018 |Arrieta Céspedes Breythner Alonso INSTALACION DE WINDOWS 7

Las Normas técnicas para la gestién y el control de las Tecnologias de Informacion
(N-2-2007-CO-DFOE), del 21-07-2007, referente a la norma 1.4.6, cita que se debe
conservar la integridad de los procesos de implementacién y mantenimiento de
software e infraestructura tecnoldgica y evitar el acceso no autorizado, dafo o
pérdida de informacion, para lo cual, el inciso a), cita:

“...a. Definir previamente los requerimientos de sequridad que deben ser
considerados en la implementacion y mantenimiento del software e
infraestructura...”

Las mesas de servicio brindadas por el sefor Ortiz Mendez, no contiene la
informacion completa en relacién a los trabajos de instalacién o asignacion de
licencias de uso.

2.5. Resguardo de Licencias

A través de una entrevista efectuada al sefior Ronald Ortiz Méndez el dia 19 de
junio de 2020, por medio de la Plataforma Virtual de Microsoft Teams, sobre el
resguardo y custodia de las licencias, indicé:

“...encargado de control de activos que es Alvaro Collado, por lo tanto,
don Alvaro custodia los activos, en cuanto a licencias por la modernidad
que existe en la actualidad, la mayoria de licencias no son fisicas, sino
que son reasignadas a la Institucion y no se guarda en un lugar fisico,
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por ejemplo, ahora tenemos Microsoft Office 365 estas licencias no se
almacenan en ningun lado...”

Para esta Auditoria es claro que con el avance de las tecnologias de la informacion
a nivel mundial, el registro y compra de licencias ha variado, por cuanto en afnos
anteriores, las licencias se obtenian por medio de discos compactos, puertos de
almacenamiento, y a hoy son obtenidas por medios digitales, teniendo claro, que lo
que se compra es un “derecho de uso’; adicionalmente el licenciamiento dependera
mucho de cada proveedor o duefio de la licencia, ya que se ha observado
diferencias en la metodologia de venta.

Expuesto lo anterior, deberia el Departamento de Tecnologia de la Informacién
tener los medios necesarios y suficientes para tener un adecuado control de las
licencias que son adquiridas por parte de la Institucion, independiente si las mismas
son fisicas o digitales. Al respecto la Ley General de Control Interno indica en su
articulo segundo, de definiciones, inciso g), actividades de control:

“...Politicas y procedimientos que permiten obtener la seguridad de que
se llevan a cabo las disposiciones emitidas por la Contraloria General de
la Republica, por los jerarcas y los titulares subordinados para la
consecucion de los objetivos del sistema de control interno...”

Aunado a lo anterior, es importante indicar que el procedimiento facilitado por parte
del Departamento de Tecnologias de la Informacion, se encuentra desactualizado
por cuanto no contempla las licencias que no se encuentran de manera fisica y que
son adquiridas digitalmente, adicionalmente el control de las licencias que son
dados por cada uno de los proveedores son administradas por una cuenta que solo
tiene acceso el jefe del Departamento de Tecnologias de la Informacion.

2.6. Proceso previo a la compra de licencias

Mediante una entrevista realizada al sefior Ronald Ortiz Méndez el dia 19 de junio
de 2020, por medio de la Plataforma Virtual de Microsoft Teams, se consulté sobre
lo siguiente:

a. El proceso previo o investigacion realizada para la compra de las licencias, ha
sefnalado:

“[...] en algunos casos como por ejemplo cuando se compré Adobe,
si hicimos alguna investigacion, pero fue hace muchos arnos, ellos
querian comprar, por ejemplo, una herramienta especifica de
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Adobe y nosotros investigando vimos que ya Adobe no vendia esa
especificidad, sino que vende el Adobe Cloud, les dijimos cual era
la forma correcta de llamarlo era Adobe Cloud, generalmente
conversamos con ellos para ver cuales eran las necesidades, y la
necesidad esta claramente orientada a las licencias que se esta
adquiriendo. Por ejemplo, Photoshop ellos querian comprarlo, pero
ahora Adobe maneja el Cloud de Adobe.[...]”

b. Del Andlisis de costo beneficio para la compra de licencias, menciono:

[..]

El costo beneficio si se hace. [...]

Los Informes previos a la compra de licencia, estaria en el
expediente de cada contratacion, por ejemplo, para el de Office 365,
nosotros hicimos una resolucion, y que se le puede pasar.”

El Reglamento Organico de la Junta de Proteccion Social en su articulo 17
sobre las responsabilidades que le corresponden al Departamento de
Informatica (hoy en dia Departamento de Tecnologias de la Informacion), reza:

“T..]

c) Ofrecer soporte, asesoria y soluciones informaticas que
garanticen a la Institucion un desarrollo sostenido.

[...]

e) Establecer las especificaciones técnicas para la contratacion de
bienes y servicios de base tecnologica en el campo de la informatica
y emitir las recomendaciones pertinentes para la adquisicion de
dichos bienes y servicios.

[...]

h) Obtener las licencias de todos y cada uno de los sistemas y
programas que se utilizan en la Institucion.”

El Reglamento es claro que la funcién del Departamento de Tecnologia de la
Informacién entre otras es asesorar, y brindar recomendaciones, asi como obtener
las respectivas licencias en torno a la Institucién, siendo ademas que es
competencia de ese Departamento realizar los estudios pertinentes para conocer
cudl seria el costo y beneficio previo a la adquisicion de compras, con el fin de
adquirir la cantidad adecuada asi como conocer los beneficios pertinentes de la
misma, caso contrario podriamos caer en gastos innecesarios, compras inferiores
o superiores a lo requerido.
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3. CONCLUSIONES

Las licencias de software son un contrato que se adquiere entre un usuario y un
autor, para su uso se requiere de una serie de términos y condiciones, en el cual se
establecen las clausulas de uso de la aplicacion o licencia. Adicionalmente se suele
definir el plazo de duracion el cual el usuario podra hacer uso de la licencia. A nivel
de Junta de Proteccién Social, las licencias que mas se utilizan son las relacionadas
a Windows, Microsoft Office y antivirus. Las licencias pueden ser fisicas o de forma
digital, ya que, con el avance de la tecnologia en los ultimos afos, ha variado la
forma de adquisicion de las mismas.

En el periodo objeto de estudio, se observé que la institucion promovié proceso de
compras por medio del Sistema Integrado de Compras Publicas SICOP, para la
compra de diferentes licencias informaticas, las cuales fueron solicitadas por parte
del Departamento de Tecnologias de la Informacién, unidad que debe velar por el
adecuado licenciamiento institucional.

Las Normas Técnicas para la Gestiébn y el Control de las Tecnologias de la
Informacién (N-2-2007-CO-DFOE) del 21 de julio de 2007, establece con respecto
al licenciamiento:

“...4.2. Administracion y operacion de la plataforma tecnologica:

La organizaciéon debe mantener la plataforma tecnolégica en optimas
condiciones y minimizar su riesgo de fallas. Para ello debe:

(..)

d. Controlar la composicion y cambios de la plataforma y mantener un
registro actualizado de sus componentes (hardware y software),
custodiar adecuadamente las licencias de software y realizar
verificaciones fisicas periodicas...”

Una vez realizadas las pruebas correspondientes, se obtuvieron las siguientes
conclusiones:

3.1 La institucién promovi6é para los afios 2017, 2018 y 2019, la compra de
licencias informaticas que colaboren con la operatividad Institucional.
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3.2 El Departamento de Tecnologias de la Informacién, cuenta con un manual de
procedimientos, que eventualmente, se encuentra desactualizado por cuanto
no contempla ciertos aspectos.

3.3 El sefior Alvaro Collado Jiménez es el funcionario del Departamento de
Tecnologias de la Informacion, encargado de llevar el control y resguardo de
las licencias que se adquieren en la Institucién.

3.4 El Departamento de Tecnologias de la Informacién, aun tiene pendiente de
implementar las recomendaciones que le fueron giradas por parte del
Despacho de Auditores Externos.

3.5 No se visualiz6 que las mesas de servicio que fueron suministradas por parte
de la Jefatura del Departamento de Tecnologias de la Informacién, cumple con
los requerimientos de informacidn necesarios.

3.6 El resguardo de licencia ha variado con el pasar de los afos, y en apariencia
la institucion no cuenta con un mecanismo idéneo de control que permita
identificar el estado de todas las licencias que posee la institucién.

4. RECOMENDACIONES

Expuesto lo anterior se propone al Departamento de Tecnologias de la Informacién
implementar las siguientes recomendaciones:

4.1. Realizar una verificacién, con la finalidad de determinar si los procedimientos
con los que cuenta dicha unidad administrativa se encuentran debidamente
actualizados y si cumplen todas las nuevas tendencias. (ver comentarios del
punto 2.2. y punto 2.5)

4.2. Velar que el encargado cuente con el Manual de Procedimientos de
licenciamiento, y que este sea aplicado correctamente. (ver comentarios del
punto 2.2.).

4.3. Realizar las gestiones que correspondan para cumplir con las

recomendaciones que fueron giradas por parte del Despacho de Auditores
Externos (ver comentarios del punto 2.3.).
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5. OBSERVACIONES DE LA ADMINISTRACION ACTIVA.

El dia 29 de junio de 2020, mediante la plataforma de Microsoft Team, se llevé a
cabo la comunicacion verbal de resultados del estudio Al-JPS N° 03-2020
denominado “ESTUDIO SOBRE LA ADQUISICION Y USO DE LICENCIAS DE
SOFTWARE UTILIZADAS POR LA INSTITUCION”, en presencia de los sefiores:
Ronald Ortiz Méndez, Jefe del Departamento de Tecnologias de la Informacion,
Jairo Alberto Cruz Sibaja Profesional 2 en Informatica, Alvaro Collado Jiménez
Operador de Equipo de Cédmputo; Viviana Rivera Barrantes, Kevin Ramos Marin y
Wen Jie Zhe Wu, funcionarios de la Auditoria Interna.

Dentro de las observaciones realizadas por la Administracién Activa se encuentran
las siguientes:

Se hara la evaluacién de poder implementar las recomendaciones a la mayor
brevedad posible.

Tengo un plazo de 10 dias para referirme a estos asuntos, para indicar como lo
vamos a cumplirlo o si ya se cumplieron.
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JPS-AI-475-2020 (Informe Al JPS N° 03-2020)

Hazel Ivannia Valverde Gonzalez <hvalverdeg@jps.go.cr>
Mar 30/06/2020 10:48

Para: ticorrespondencia <ticorrespondencia@jps.go.cr>
CC: Wen Jie Zhen Wu <wzhen@jps.go.cr>

[ﬂ] 2 archivos adjuntos (996 KB)
Informe JPS Al N° 03-2020.pdf; JPS-AI-475-2020.pdf;

30 de junio de 2020
Sefor

Ronald Ortiz Méndez, Jefe
Departamento de Tecnologia de la Informacion

Estimado serior:

Se adjunta oficio JPS-AI-475-2020, asi como el informe Al JPS N° 03-2020

denominado “Estudio sobre la adquisicion y uso de licencias de software utilizadas por la
institucion”.

Favor confirmar recibido

Gracias
“DT
:"J’ mc,%‘% Hazel Valverde Gonzalez
: = b Secretaria Auditoria Interna
o
\\»«m il
O 2522-2070
WWW.jps.go.cr y
Q) /sitiosps (

“® Evite imprimir. Piense en su compromiso con el ambiente.



